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DATOS INFORME
1. ¢ Con cudntos equipos cuenta la

entidad? 111
2. ;El software instalado en estos N X
equipos se encuenfra

. . . "
debidamente licenciado? NO

Para garantizar el cumplimiento de la hormativa
sobre licencias de software, se han
implementado diversos mecanismos de control.
Todos los equipos de la Alcaldia cuentan con
usuarios locales bdsicos, protegidos por
contrasenas para el acceso general. Ademds,
existe un usuario administrador con privilegios y
contrasena, cuyo acceso estd restringido
exclusivamente a los funcionarios de la Oficina
de Sistemas.

3. ¢ Qué mecanismos de confrol se
han implementado para evitar
que los usuarios instalen
programas o aplicativos que
no cuenten con la licencia

respectiva? Adicionalmente, la Secretaria de Hacienda

aplica controles complementarios mediante el
uso de un directorio activo para la gestion de
las terminales de cémputo. Por otra parte, se
adquirid un software antivirus con licencia, el
cual incluye funcionalidades para restringir la
instalaciéon de programas no autorizados o
ilegales.
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4. ;Cudl es el destino final que se
le da al software dado de baja
en su entidad?

En el marco de los procedimientos establecidos
en el Sistema de Gestion de Calidad de la
Alcaldia de Pasto, existe un procedimiento
especifico para la baja de elementos, tanto de
hardware como de software. En particular,
denfro del proceso de Apoyo Logistico, se
cuenta con el procedimiento
al_p_010_bajas_de_bienes_en_mal_estado_vé,
que establece los lineamientos y pardmetros
para dar de bagja los bienes obsoletos
pertenecientes a la Alcaldia Municipal de
Pasto.

Con el avance de las tecnologias modernas, los
softwares adquiridos por la Alcaldia se
configuran principalmente como servicios, lo
que los convierte en bienes intangibles. Por ello,
la mayoria de los programas utilizados en la
enfidad son plataformas digitales, que no se
consideran bienes tangibles.

SEGUIMIENTOS

Hasta la fecha, se han llevado a cabo un total
de cuatro mesas técnicas, en las cuales se ha
destacado la necesidad y la importancia de
contar con herramientas de trabajo legales,
que faciliten el desarrollo adecuado de las
actividades dentro de la Alcaldia de Pasto. En
estas mesas, también se ha subrayado la
importancia de garantizar el cumplimiento de
las normativas sobre el uso autorizado de
software, haciendo énfasis tanto en el nivel
central como en las demds dependencias
involucradas.

RESULTADOS

Como resultado de las mesas de trabajo y de la
estructuracion del presente informe se ha
logrado una socializacién efectiva con todas las
dependencias involucradas, destacando la
importancia de gestionar y presupuestar la
adquisicion de licencias de software legales,
esenciales para el desarrollo adecuado de las
actividades diarias. Gracias a estos esfuerzos, se
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ha avanzado significativamente en la
adquisicion de licencias de software, lo que
demuestra un compromiso con el cumplimiento
de las normativas sobre derechos de autor en
materia de software.

VERIFICACIONES

La Oficina de Control Interno ha comprobado
qgue los controles técnicos para restringir la
instalaciéon de software no autorizado estdn en
funcionamiento, y que se estdn aplicando en
todos los equipos de la Alcaldia.

RECOMENDACIONES

Mantener de forma periddica las mesas de
trabagjo sobre el tema  mencionado,
involucrando a las dependencias y oficinas
correspondientes, con el objetivo de reforzar la
concientizacion y el compromiso con el
cumplimiento de las normativas sobre software.

Reforzar los lineamientos técnicos para restringir
la instalacion de software no autorizado en los
equipos de la Alcaldia, a fin de prevenir el uso
de programas ilegales y garantizar el
cumplimiento de las politicas internas sobre el
manejo de software.

Se debe seguir evaluando la infraestructura
tecnoldgica existente, para asegurar que los
equipos sean adecuados para el uso de
software licenciado y que no haya limitaciones
técnicas que impidan SU correcta
implementacion.

Seguir avanzando en la gestion de presupuesto
e implementacion de licencias de software
legal dentro de la Alcaldia de Pasto, para
asegurar que todos los programas utilizados
estén debidamente licenciados y alineados
con la normativa vigente.
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Se sugiere revisar anualmente que se cuente
con los contratos de licencias para evitar
cualquier inconveniente con el uso de software
ilegal.

Promover campanas internas de
concientizacion sobre la importancia del uso de
software legal, no solo para evitar sanciones,
sino fambién para asegurar la seguridad de la
informacion y la integridad de los sistemas
utilizados por la Alcaldia.

P

HAROLD ALBEIRO DELGADO MARCILLO

Jefe Oficina-de Conftrol Interno
Alcoldy/gnicipol de Pasto
Proyecté: Vivionéoti%homorro Mena

P.U.C Confrol Interno
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