
PIAN DE ACCIÓN DE LA POLÍTICA DE SEGURIDAD DIGITAL -2024 

PORCENTAJE DE 
cc'quecmenio FURAG ITEM CUMPLIMIENTO 

Indique el porcentaje del presupuesto total asigrioda o lo Seguridad 
Digital (Ciberseguridod). para lo protección de los dolos digitales en 20 Indicar % del presupuesto 
lo entidad Costos de personal. hemromientos, IPS/lDS, firewall. 
Antiuirus. EDR. servidores, sistemas, licencias etc.l 

QUE. Accun dc elejoru o 001,50, (DISEÑE 
ALTERNATIVAS DE MEJORA) 0w y Cómo 

Se reseota presupuesto poro 
implementor politica de seguridad 
digital o comité 

QUIEN 

Fumponsublc de codo ollo,nollvu 

Subsecretario de Sistemas de 
lntorrnoción 

Piescpuusts 

$ - 

CUANDO Fncho poo.o 

codo 

FECHA DE INICIO 

1 bs24 

pos n.c.0 y  iOnr,sor 
Oleo 

lUCIlA FIN 

3-csbr'24 

EVAlUACIÓN OF LA EIICACIA 
DE 

LAS ACCIONES 
PM PL E ME lElA DA 5 

lEs entidad cantó con uno político o lineamientos definidos y 
documentados poro la generación y restauración de copias de 1 Si 
respaldo de la información 

Se actualIzo politco específica de 
seguridad de la información de 
seguridad en los operaciones 

Subsecretario de Sistemas de 
$ - ,-may-24 31-jul-24 

Tiene documentados e 
implemontodos procedimientos para 
copias de respaldo y de restauración 

Se octualiza polítco especifico de 
seguridad de Lo información de 
seguridad en los aperociones 

Subsecretario de Sistemas de 
lntación $ - 3I-jul-24 

Los equipos que realizan los copias de 
respaldo se encuentran en entorno 
lógico separados e independiente o lo 
red de servidores y computadores 

Realizar al menos t pruebo de 
almacenamiento de copia de 
seguridad de lo bose de dolos de 
un sistema de información 
haciendo uno de almacenamiento 
en lo nube 

Subsecretario de Sistemas de 
Intormación 

- lómay-24 27-dic-24 

Las copias de respaldo son 
Respecto atas copias de respaldo de lo información, del sottware e 25 almacenadas en un lugar aislado, en 

imágenes de los sistemas, a entidad un segmento diterente de red a la de 
servidores y equipos 

Realizar al menos 1 prueba de 
almacenamiento de copia de 
seguridad de la bose de datos de 
un sistema de intormoción 
haciendo uso de almacenamiento 
en lo nube 

Subsecretorio de Sistemas de 
Intormación 

- t ó-may- 27-<dic-24 

Se realizan pruebas de respaldo a los 
copias de seguridad de la intorosoción 
de los oplicotivos misionales, 
estratégicos, soporte y de mejora, de 
manera programado para asegurarlo 
disponibilidad de los datos en caso de 
Ronsomwore. de manera coordinado 
con los responsables del proceso 

Validar al menos 1 copio de 
seguridad almoconodo en lo nube 

Subsecretario de Sistemas de 
Intormación 

- tó-moy-24 27-dic-24 

Se cuenta con un Plan de 
Para asegurarla continuidad de a operación de los procesos. en la Recuperación de Desastres DRP, 

entidad definido, documentado e 
implementado para todos los procesas 

Documentar lineamientos para 
formular plan de recuperación de 
desastres informático 

Subsecretario de Sistemas de 
intsioción 

- t ¿_may- 27-dic-24 

lo entidad identificó y gestionó los riesgos de seguridad digital 1 Identificó y gestionó los riesgos 
(Ciberseguridad) de sus intraeslructuros on premise 

Identificarlos activos de 
infraestructura on premise y los 
riesgos asociados en la 
Subsecretaria de Sistemas de 
Información 

Subsecretario de Sistemas de 
Intarmoclón $ - 27-dic-24 

Lo entidad identificó y gestionó los riesgos de seguridad digital Identificó y gesfionó los riesgos 
(Oberneguridodl en los servicios de Nube PúblicafPmivodo que utiliza 

Identificar oso de nube público los 
sresgos asociados 

Subsecretario de Sistemas de 
lotormoción 

- 16-may-24 27-dic-24 

Si. se cantó con ontivius licenciada y 
la entidad cantó con soluciones anfivius poro sus servidores físicos. con soporte paro todos los servidores 
servidores virtuales y los computadores tísicos. misales y camptadores 

Contralación de licencias para 700 
equipos de computo de ontivprs 

Subsecretario de Sistemas de 
IntorrnocIón $ 72.000.000 16-moy-24 27-dic-24 

La entidad implementó un sistema paro el cumplimiento de la ley - 
70 Si 

1581 de 2012-Ley de Protección de Datos Personales - 

Implemento listo de chequeo poro 
medidas de seguridad o aplicar 
para la custodio de activos de 
información clasificado 

Subsecretario de Sistemas de 
lntormación $ - tsi-may-24 27-dic-24 



ñg. MARLON STEVEN fORA SALAS 

PLAN DE ACCIÓN DE [A POLITICA DE SEGURIDAD DIGITAL -2024 

ITEM PORCENTAJE DE 
qocorreeto FtJIFAG 

CUMPLIMIENTO 
- 

La entidad estableció e implementó un procedimiento paro lo Ha sido establecido. documentado e 
AlT implementodo e incluye la notificación gestión de incidentes de seguridad digital (Ciberoeguridod)

a os autoridades pertinentes 

rvnhror (DISEÑE 
ALtERNAtIVAS DE MEJORA) OAr y Coreo 

Actualizar procedimiento de gestión 
de incidentes de segundad de la 
información 

QUIEN 
RorponobIo do Codo olterr,utrvo 

Subsecretario de Sistemas de 
Información 

Pro purrtrr 

- 

CUARTO Fecho pacuto 
CUIJA 

FECHA DE INICIO 

16-moy-24 

PHIS nrcrol y teCeflol 
Oren 

FECHA EIN 

27-dic-24 

EVALUACIóN DE LA [FICAd 
DL 

LAS ACCIONES 
IMPLEMENLADAS 

Reportó los incidenta5 de seguridad 
La entidad reportó tos incidentes de seguridad digital digItal closilicados como "muy graves y 

(Cibersegusidad) acorde con lo establecido en lo resolución 500 de graves" 
loo 2022 deI Ministerio de Tecnologios de lo Información- MIMTIC - 

Eeporiar incidentes de seguridad 
graves y muy graven a Mintic 

Subsecretario de Sistemas de 
Información $ - ló-reay-24 2?-dic-24 

COLCERT Comunicó los incidentes de seguridad 
digital clasificados como "menos 
graven y menoe 

Comunicar incidenlen de seguridad 
digital menos graves y menores a 
Mintic 

5ubsecret ano de Sistemas da 
Información $ I6-moy-24 27-dic-24 

Lo entidad tiene licenciado los sistemas operativos de todos los 
50 Sl equipos de escritorio, portátiles y servidores 

Adqulrla 200 Ii ncias de windows lO 
enfrer PqseLTf 

Subsecretario de Sistemas de 
Información $ 272000000 I6-moy-24 27-dic-24 

Subsecreforio de Sistemas de Información - Alcaldia de Pasto 
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