Indique el porcentaje del presupuesio lolal asignado a la Seguridad
Digital (Ciberseguridad), para la proteccién de los datos digitales en
la entidad (Costos de personal, heramientas, IPS/IDS, firewall,
Anlivirus, EDR. servidores, sistemas, licencias etc.)

La enlidad conté con una politica o lineamientos definidos y
documentados para la generacién y restauracién de copias de
respaldo de la informacién

Respecto a las copias de respaldo de la informacién. del software e
imagenes de los sistemas, la entidad

Para asegurar la continuidad de la operacion de los procesos, en la
entidad

La entidad identificd y gestiond los riesgos de seguridad digital
(Ciberseguridad) de sus infraestructuras on premise

La enfidad identificé y gestiond los riesgos de seguridad digital
(Ciberseguridad) en los servicios de Nube Publica/Privada que utiliza

La enfidad conté con soluciones anfivirus para sus setvidores fisicos,
servidores virtuales y los computadores

La enfidad implementé un sistema para el cumplimiento de la ley
1581 de 2012 -Ley de Proteccidn de Datos Personales

PLAN DE ACCION DE LA POLITICA DE SEGURIDAD DIGITAL
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La enfidad establecié e implemenié un procedimiento para lo
gestion de incidentes de seguridad digital (Ciberseguridad)

La enlidad reporté los incidentes de seguridad digital
(Ciberseguridad) acorde con lo establecido en la resclucién 500 de
2022 del Ministerio de Tecnologias de la Informacién- MINTIC -
COLCERT

La enfidad fiene licenciado los sistemas operatives de todos los
equipos de escrilorio, portdfiles y servidores

Ha sido establecido, documentado e

Aclualizar procedimienio de gesiién subsecretoiin de Sfemasde

Fresupuesto
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ng. MARLON STEVEN MORA SALAS
Subsecrelario de Sislemas de Informacién - Alcaldia de Paslo

EVALUACION DE LA EFICACIA.
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