ALCALDIA

DE PASTO [:]\ w
—~ M
- . I : :
-

I - '

Plan Estratégico de

Tecnologias de |a Informacion




Fecha Enero de 2025

Plan, Tecnologias de la Informacin, Informacion, Datos, Sistemas, Infraestructura de

Palabras clave Servicios de Tl, Gestién de Ti

Ing. EDUARDO ANDRES HERNANDEZ ZAMBRANO

Participantes Caiiatista

No Descripcion Fecha Vrsién

n Se realiza ajuste para la vigencia 2020 Enero - 2020 _

6 | Sehacen ajustes parciales considerando el cambio de administracién Enero —2024 6

APROBACION COMITE MIPG

No. de acta Fecha
001 27-ene-2025




ALCALDIA
DE PASTO

1 INTRODUCCION

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar las
entidades en el marco del fortalecimiento de las capacidades internas de gestion de las tecnologias, asi

mismo el Marco de Referencia de Arquitectura Empresarial V 3.0 es uno de los pilares de este habilitador.

El area de Tl de la entidad, a través de la definicion de su plan estratégico de Tecnologias de la
Informacion (2024 -2027), tendra la oportunidad de transformar digitalmente los servicios que brinda a
sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su
rol estratégico al interior de la Entidad, apoyar las dreas misionales mientras se piensa en tecnologia,
liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su gestion,

como parte de los beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

Este Plan Estratégico de Tecnologias de la Informacion estd alineado con la estrategia o territorial o
Nacional y la estrategia Institucional, el documento contempla los resumenes a alto nivel del Analisis de
la situacion actual, la arquitectura actual de gestion de TI, la arquitectura destino de gestion de T,
Brechas, Marco Normativo. Por Ultimo, se establece las iniciativas estratégicas de TI, el portafolio de
proyectos y su hoja de ruta a corto, mediano y largo plazo, asi como los indicadores para hacer

seguimiento al cumplimiento de la estrategia y la gestion de Tl

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y

tacticos para la entidad:

e Apoyar latransformacion digital de la entidad por intermedio de un portafolio de proyectos que estén
alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y ayuden a la
entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades del area de sistemas y la tecnologia para apoyar la estrategia y modelo

operativo de la entidad
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* |dentificar herramientas que ayuden a contar con informacion oportuna para la toma de decisiones y
permitan el desarrollo y mejoramiento de la entidad.
e Adquirir e implementar buenas practicas de gestion de TI.

* Adoptar Tecnologia disruptiva para apoyar la gestidn institucional.

El Plan Estratégico de Tecnologias de la Informacidn busca entonces recopilar el sentir de la entidad,
identificar las oportunidades del area de sistemas y finalmente proponer un camino de crecimiento

alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en dicho
marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para mejorar la
prestacion de los servicios de tecnologias de la informacidn que presta la Alcaldia de Pasto, en el marco

del cumplimiento de la politica de Gobierno Digital.
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2 OBJETIVO GENERAL

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la entidad

durante el periodo 2024 - 2027 y recoge las preocupaciones y oportunidades de mejoramiento de los

interesados en lo relacionado con la gestidn de Tl para apoyar la estrategia y el modelo operativo de la

organizacion apoyados en las definiciones de la Politica de Gobierno Digital.

2.1 Objetivos Especificos

Realizar un diagndstico sobre el uso de tecnologias de la informacion a nivel general en la entidad.
Establecer un tablero de indicadores de uso de tecnologias de la informacidn y su correspondiente
medicion.

Establecery desarrollar una hoja de ruta y portafolio de proyectos de tecnologias de la informacion.
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3 ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuesta en la guia para
la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2) comprender,
analizar, construir y presentar, con el enfoque de la estructuracion del Plan alineado con los dominios
definidos en el modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de Informacion,

Infraestructura de T, Uso y Apropiacion y Seguridad.

EI PETIincluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la Situacion
actual y objetivo de la gestion de Tl, la identificacion de brechas y definicion del portafolio de iniciativas,

proyectosy el mapa de ruta con el cual la entidad apoyara la transformacion digital de la entidad.
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4 CONTEXTO NORMATIVO

A continuacidn, se relaciona normativa clave que puede servir como guia a las entidades en la

identificacion de esta para la estructuracion del Plan Estratégico de Tecnologias de la Informacion.

Tabla 1. Normatividad aplicada

Marco Normativo

Decreto 1151 de
2008

Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de

Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Ley 1955 del 2019

Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se

Ley 1273 de 2009 preservan integralmente los sistemas que utilicen las tecnologias de la
informacidn y las comunicaciones, entre otras disposiciones
Por la cual se definen Principios y conceptos sobre la sociedad de la informaciony
Ley 1341 de 2009 | la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-,

se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Ley 962 de 2005

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucion de un procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha informacion.
En tal caso, la carga de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacidon entre distintas entidades oficiales,
en aplicacion del principio de colaboracion. El envio de la informacion por fax o
por cualquier otro medio de transmision electronica, proveniente de una entidad
publica, prestard mérito suficiente y servira de prueba en la actuacion de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior de aquel a
quien se atribuya el tramite”.

Decreto 1413 de
2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales
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Marco Normativo

Decreto 2150 de
1995

Descripcion

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Decreto 4485 de Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en
2009 la Gestion Publica.
Decreto 235 de Por el cual se regula el intercambio de informacion entre entidades para el
2010 cumplimiento de funciones publicas.
Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
2012 electronicay se dictan otras disposiciones.
Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
Decreto 2693 de . L . .
2012 en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.
Decreto 1377 de Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o0 Ley de Datos
2013 Personales.
Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
Decreto 2573 de , . .
o1 en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
4 disposiciones
Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del
Decreto 2433 de . L .
2015 libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de

Tecnologias de la Informacion y las Comunicaciones.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcidn
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso
publico a Internet inalambrico

Por el cual se adiciona el capitulo 2 al titulo g de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el

Decreto 728 de . . . .
201 7 modelo de Gobierno Digital en las entidades del orden nacional del Estado
7 colombiano, a través de la implementacion de zonas de acceso publico a Internet
inalambrico.
Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 de : R . .
2017 Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de

Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo g de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.
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Marco Normativo

Descripcion

Decreto 2106 del
2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales"

Resolucion 2710
de 2017

Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.

Resolucion 3564
de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparenciay
Acceso a la Informacion Publica.

Resolucion 3564
2015

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados)

Norma Técnica
Colombiana NTC
5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las paginas
web, que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

CONPES 3292 de
2004

Seiiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacidn entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnoldgicos que
permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.

Conpes 3920 de
Big Data, del 17
de abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como activos
para generar valor social y econdmico. En lo que se refiere a las actividades de las
entidades publicas, esta generacion de valor es entendida como la provision de
bienes publicos para brindar respuestas efectivas y Utiles frente a las necesidades
sociales.

Conpes 3854
Politica Nacional
de Seguridad
Digital de
Colombia, del 12
de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioeconomica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su sequridad y
la del Estado. Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de
que estas sean efectivas, fortaleciendo las capacidades de los posibles afectados
para identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecio una accidn a cargo de la Direccion de Gobierno Digital para desarrollar
los lineamientos para que las entidades publicas del orden nacional elaboren sus
planes de transformacion digital con el fin de que puedan enfocar sus esfuerzos en
este tema.
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Marco Normativo

Circular o2 de
2019

Descripcion

Con el propdsito de avanzar en la transformacion digital del Estado e impactar

positivamente la calidad de vida de los ciudadanos generando valor publico en
cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un requlador
Unico y se dictan otras disposiciones.

Resolucion 1519
de 2020

Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos en materia de acceso a
la informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

Resolucion oo500
de marzo de 2021
— MINTIC

Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de sequridad y privacidad como
habilitador de la politica de Gobierno Digital.

Decreto 767 de
2022

Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo g de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Ley 2052 de 2020

Por medio de la cual se establecen disposiciones transversales a la rama ejecutiva
del nivel nacional y territorial y a los particulares que cumplan funciones publicas
y/o administrativas, en relacion con la racionalizacion de tramites y se dictan otras
disposiciones.

Decreto
Municipal 0496
de 2022

Por el cual se deroga el decreto 0714 de 2016 y se adopta la politica para el
tratamiento de datos personales en el municipio de Pasto.

Acuerdo oos de
2020

Por medio del cual se adopta el plan de desarrollo municipal 2020 -2023 “Pasto la
Gran Capital”

Fuente: Plantilla PETI Plus y Alcaldia de Pasto.

El contexto normativo igualmente puede ser consultado en el normograma del proceso de Gestidn de
Tecnologias de la Informacion en el Sistema de Gestion de Calidad de la Alcaldia de Pasto.
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5 CONTEXTOY MODELO OPERATIVO DE LA
ENTIDAD

Esta seccion del documento hace referencia a la identificacion de los motivadores estratégicos a nivel
Nacion, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la orientacion y

alineacion la Estrategia de Tecnologias de la Informacion (PETI) de las entidades del Pais.

=
—OtE
|
O
Estrategia Lineamientos
Sectorial y Politicas
Estrategia Estrategia
Nacional Institucional

Fuente: Elaboracion UT Transformacion Digital

Tabla 2. Motivadores estratégicos

Motivador | Fuente

e Plan de desarrollo nacional Pacto por Colombia, pacto por
la equidad 2018 — 2022.

Estrategia Nacional e Objetivos de Desarrollo Sostenible

e Pacto por la Transformacion Digital

e Estrategia Govco / Nacional

e Marco de Transformacion Digital

Lineamientos y Politicas e Politica de Gobierno Digital

e Modelo Integrado de Planeacidn y Gestion

Fuente: Alcaldia de Pasto.
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5.1 Contexto Institucional

- Mision

Ser una entidad publica robusta, fundamentada en: la transparencia, la legitimidad, la participacion
activa, el servicio y en la planificacion con gobernanza y enfoque diferencial, que permita construir bases
solidas para promover el desarrollo social, ambiental, econdmico y territorial, buscando la satisfaccion

real y objetiva de las necesidades basicas de la comunidad del Municipio de Pasto.

- Vision

La Alcaldia de Pasto como entidad territorial sera reconocida, en el aflo 2027, como una ciudad-region
destacada a nivel social, economico, ambiental e institucional. Nuestro progreso se fundamenta en el
fortalecimiento de las ventajas competitivas y en la riqueza de nuestra diversidad cultural, étnica y de
recursos naturales. Nos comprometemos a mejorar la calidad de vida de nuestros habitantes, guiados

por principios de productividad, sostenibilidad, equidad y seguridad.

5.2 Tendencias tecnologicas

Tabla 3. Tendencias tecnoldgicas

Nombre Descripcion |
Aquellas aplicaciones informaticas disefiadas para ser ejecutadas en teléfonos

Aplicaciones moviles L . o L
inteligentes, tabletas y otros dispositivos moviles.

Los servicios en la nube osoluciones en la nube permiten implementar
herramientas de computacion desde los servidores de entidad, es decir que,
para poder almacenar informacion, desplegar software o contar con servicios
gestionados solo se requerira una conexion a internet y los accesos de
Uso de nube- como seguridad respectivos.

servicio De esta forma los servicios en la nube tienen la capacidad para brindar un
elevado nivel de productividad, seguridad y eficiencia a un costo
accesible, beneficiando a diferentes colaboradores y equipos internos al
otorgarles herramientas disponibles desde cualquier punto con conexién a
Internet, sin invertir en hardware propio.

Es la recopilacion de elementos de hardware y software necesarios para hacer

Uso de nube- . . " . .

posible la informatica de nube. Incluye capacidad de procesamiento, red y
Infraestructura como : . : .
servicio almacenamiento, asi como una interfaz para que los usuarios accedan a sus

recursos virtualizados.

Automatizacion de Herramienta que automatiza la Gestion de Procesos de Negocio (BPM) y la
procesos con motor asiste en todas sus etapas: desde el mapeo y modelado de los procesos hasta



https://www.optical.pe/servicios-cloud/

ALCALDIA
DE PASTO

Nombre Descripcion

BPM (Business Process
Manager)

la supervision del rendimiento y la optimizacion de los mismos, capaz de
generar competitividad, eficiencia y valor al cliente.

Automatizacion de
procesos con motor
RPA (Robotic Process
Automation)

La automatizacion robdtica de los procesos (RPA) consiste en el uso de robots
de software para realizar las tareas repetitivas de las que solian encargarse las
personas.

Software para analisis
de datos descriptivo

Estudio de una cantidad de datos recopilados. que permiten expresar de una
forma comprensible lo que ha venido pasando en la entidad, con el fin de
obtener conclusiones valiosas acerca de un aspecto en particular que ayudara
a lainvestigacion y toma de decisiones atinadas y a la creacion de estrategias
mas eficientes.

Software de
inteligencia artificial

Software que trata de imitar las capacidades y los comportamientos de una
persona.

Herramientas de
gestion de calidad de
datos

Son medios tecnoldgicos o métodos estadisticos manuales que se utilizan
para identificar, comprender y corregir cualquier falla en los datos, son
empleadas para resolver los problemas mas frecuentes de calidad de datos
que afectan a la informacion empresarial y respaldan la toma de decisiones
comerciales y los procesos comerciales para un gobierno de datos eficiente

Plataforma
colaborativa

Es un espacio virtual de trabajo, una herramienta informatica que centraliza
todas las funcionalidades de una organizacion, poniendo las mismas a
disposicidn de los diferentes actores involucrados. Su objetivo es facilitar y
optimizar la comunicacion de una entidad con sus grupos de valor y partes
interesadas un entorno online seguro.

Maquinas virtuales
(Virtualizacion de
hardware)

Es un softwarecapaz de «cargar en su interior otro sistema
operativo haciéndolo parecer como un PC que en vez de ser fisico, es virtual o
emulada, que permite realizar gran variedad de utilidades en una entidad.

Virtualizacion de
sistema operativo en
contenedores (Docker)

Es un método devirtualizacionen el que, sobre elnucleo delsistema
operativo, se ejecuta una capa de virtualizacion que permite que existan
multiples instancias aisladas de espacios de usuario, en lugar de solo uno.
Tales instancias, las cuales son llamadas contenedores, contenedores de
software, pueden verse y sentirse como un servidor real desde el punto de
vista de sus duefios y usuarios.

Metodologias agiles

Son aquellas que permiten adaptar la forma de trabajo a las condiciones del
proyecto, consiguiendo flexibilidad e inmediatez en la respuesta para amoldar
el proyecto y su desarrollo a las circunstancias especificas del entorno

Plataforma de
interoperabilidad X-
ROAD

Plataforma que permite gestionar de manera controlada el intercambio de
informacion entre diferentes entidades, facilitando asi la implementacion de
los Servicios Ciudadanos Digitales.

Carpeta ciudadana

Es un espacio virtual donde los ciudadanos podran tener alojados, de forma
ordenada, los documentos mas importantes que usualmente les son
necesarios al momento de interactuar con el Estado y que les son generados
por las entidades durante sus vidas, espacio que contard con estandares
estrictos de sequridad de la informacion y proteccion de datos personales
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Nombre Descripcion
Plataforma de Espacio en el que las entidades publican informacion en formatos estructurados
publicacion de datos que permiten su uso y reutilizacion bajo licencia abierta y sin restricciones
abiertos legales para su aprovechamiento.

aborda las necesidades de las organizaciones y los clientes, ayudando a
brindar mejores y mas rapidos servicios de TI. Las orienta sobre las mejores
Gestion de serviciosde | practicas para mejorar la forma en que se brindan los servicios, pues su
TlconelmarcoITILv4 | objetivo esayudara las organizacionesy a los clientes, a proporcionar mejores
servicios de Tl a través de un enfoque colaborativo centrado en la gestion
eficaz del cambio.

Consiste en aplicar los conocimientos, técnicas, herramientas y habilidades a
Gestion de proyectos las tareas de los proyectos a fin de conseguir cumplir sus objetivos, mediante
con PMI la adaptacion, aplicacion e integracion de los procesos de direccion de
proyectos adecuados para ejecutarlos de manera eficiente y eficaz.

Fuente: Investigacion propia.

5.3 MODELO OPERATIVO

Estd seccion del documento hace referencia a la descripcidn de alto nivel del mapa de procesos de la
entidad, el cual representa el comportamiento de esta dando orientacion al cédmo gestiona las

actividades para dar cubrimiento a su misionalidad.
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Satisfaccion de las necesidades y problemas de la ciudadania y grupos de valor.

Procesos .
DE EVALUACION

Fuente: Alcaldia de Pasto.
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5.4 Descripcion de los procesos

De momento este documento no contine las oportunidades de mejora identificadas mediante el uso de

las tecnologias de informacion en los diferentes proceso, si embargo esta actividad se convierte en un

propdsito en si misma.

Tabla 4. Procesos estratégicos

Sigla Nombre Objetivo
Gestion de | Coordinarlaimplementacion del Plan de Ordenamiento Territorial para
GOT | Ordenamiento | garantizar el desarrollo sostenible del territorio.
Territorial
Planeacion Establecer los lineamientos para la planeacion del desarrollo
PE Estratégica organizacional y municipal, con miras a satisfacer las necesidades de los
grupos de valor, asi como fortalecer la confianza y legitimidad de la
gobernanza y gobernabilidad en el marco de la normatividad vigente.
Seguridad y | Avanzar en la implementacion del sistema de gestion de seguridad y
privacidad de la | privacidad de la informacion en la Alcaldia de Pasto ,en la fase de
informacion diagndstico y planeacidon, basado en el Modelo de Seguridad y
SPI L . L L
Privacidad de la informacidn propuesto por MINTIC, con el propésito de
garantizar la confidencialidad, integridad y disponibilidad de la
informacidn institucional.
Comunicaciones | Implementar estrategias de comunicacion interna y externa para la
co divulgacion de informacion, promocion y visibilizacion de la gestion

publica de la Alcaldia de Pasto, hacia los diferentes grupos de valor, con
calidad, transparencia y eficiencia.

Fuente: Alcaldia de Pasto.

Tabla 5. Procesos misionales

Sigla \ Nombre Objetivo
Desarrollo Implementar programas y proyectos productivos que puedan crear
DE L condiciones favorables a los grupos de valor, para dinamizar la
Econdmico , . ST
economia y el Turismo del municipio de Pasto.
Gestionar el manejo integral, sostenible y resiliente del ambiente,
Gestion ejecutando accion’es ambientales en gerencia pl’Jinca, educacion,
GA Ambiental gobernanza, gestion integral del agua, conservacion de los recursos
naturales, la proteccion y bienestar animal con la participacion de
actores locales y gubernamentales.
Gestionar procesos culturales a través de la formacion y promocion de
GCA Gestion Cultural y | iniciativas artistico culturales y de la cultura ciudadana, para dinamizar

Artistica

la Alcaldia Municipal de Pasto, la ciudadaniay el patrimonio, entendidos
desde la diversidad.
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Sigla Nombre

Objetivo
Fortalecer el ejercicio de la autoridad sanitaria para direccionar,
orientar, regular y vigilar el curso y desarrollo de la Salud Publica del

SP Salud publica nivel local con la participacion de los actores sociales e institucionales
para mejorar continuamente las condiciones de salud de los habitantes
del municipio de Pasto.

Gestionar y ejecutar obras de infraestructura urbana y rural en el
IN Infraestructura municipio para contribuir al mejoramiento y mantenimiento de las vias
y escenarios culturales y deportivos que beneficien a la ciudadania.
- Implementar lineamientos para la Gestion del Riesgo de Desastres en el
Gestion Integral S . : o
GIR del Riesdo Municipio de Pasto con el fin de formar ciudadanos e instituciones
g menos vulnerables y resiliencia ante los desastres.

o Coordinar la movilidad y sequridad vial, eficiente y legal de la ciudad, con

Movilidad y . . e : . .
MSV sequridad vial el fin de garantizar la movilidad de los ciudadanos, la seqguridad vial, la

g disminucion de victimas y accidentes de transito.
Brindar servicios pertinentes a la comunidad del municipio de pasto
L . mediante la gestion oportuna de politicas, planes, programas

AS | Atencion Social 9 P P > planes, prog Y
proyectos sociales para coadyuvar a la inclusidn social de la poblacion
objeto.

Seguridad, No definido.
SCC | Convivenciay
Control ()
Particioacion Liderar e impartir directrices de espacios participativos en la gestion
PC pact institucional y territorial, para incrementar la participacion ciudadana
comunitaria . -, -
de la administracion municipal.
. _ Articular la gestion de los procesos para mejorar la experiencia de los
Relacionamiento . ., . y L .
RC . .| ciudadanos en su relaciéon con la administracion municipal, facilitar el
con la ciudadania , . .
acceso a sus derechos y aumentar la confianza hacia la entidad.
Promover el desarrollo agropecuario y agroindustrial en el sector rural
Gestion mediante estrategias encaminadas al fortalecimiento de las
GAA | agropecuariay capacidades humanas, sociales, tecnoldgicas, ambientales y de
agroindustrial autogestion, para generar progreso econdmico y competitivo en el
Municipio de Pasto.
GPM Gestion de plazas | Organizar y administrar la prestacion del servicio en las plazas de

de mercado

mercado, garantizando la seguridad y soberania alimentaria de la region

Fuente: Alcaldia de Pasto.

Tabla 6. Procesos de apoyo

Sigla | Nombre | Objetivo
Gestion de Administrar el talento humano de la entidad brindando un ambiente de
GTH | Talento bienestar, desarrollando las competencias fundamentales para el
Humano funcionamiento de la administracion municipal.
Gestion Oriental, coordinar y controlar la politica fiscal del municipio y desarrollar
GF Financiera acciones, para mantener el estatuto tributario municipal actualizado,

incrementar la formacidn mediante procesos digitales de cobro
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Sigla Nombre

Objetivo

persuasivo y coactivo, campanas publicitarias y fiscalizacion, para lograr

un eficiente, eficaz y efectivo administracion de las finanzas municipales.

Adelantar los procesos de contratacion de manera eficiente, eficaz,
transparente y objetiva la adquisicion de bines, servicios o la ejecucion de

Internacionales

CO | Contratacion obras para satisfacer las necesidades de la comunidad y el funcionamiento
de la entidad.
Coordinar la gestidn de la informacion documental producida y recibida
GD Gestidn de manera oportuna y pertinente, para garantizar la seguridad de la
documental informacion, conservacion, preservacion y disponibilidad del archivo
municipal e historico.
Gestion de las Asegurar la disponibilidad de la infraestructura y servicios de Tl, basados
GTl | Tecnologiasde | en los lineamientos dados por el MINTICy alineados a las necesidades
la informacion de los procesos para apoyar el logro de la mision institucional.
Brindar asesoria juridica, defender judicial y extrajudicialmente al
GJ Gestion Juridica | municipio de Pasto bajo la normatividad legal vigente, para proteger los
intereses de la entidad, el estado y de la funcion publica.
Planificar y atender oportunamente las necesidades de la Administracion
- Municipal con respecto a de bienes y servicios comunes, mantenimientos
AL | Apoyo logistico . . - o . .
y adecuaciones de infraestructura fisica, actualizacion de inventarios de
bienes inmuebles pertenecientes a la administracion.
Adelantar investigaciones disciplinarias en contra servidores vy
exservidores publicos de la Alcaldia Municipal d Pasto, para garantizar el
b Control Interno | cumplimiento de los deberes y obligaciones, aplicando la funcidn
Disciplinario preventiva y/o correctiva y fortaleciendo la institucionalidad a través de
buenas practicas administrativas, con el fin de preservar el buen nombre
de la entidad territorial.
Gestionar acciones orientadas a mejorar la internacionalizacion del
Al Asuntos Municipio, mediante el fortalecimiento de la presencia del mismo en el

escenario global y mediante la obtencion de recursos de cooperacion
nacional internacional para solucionar problematicas locales.

Fuente: Alcaldia de Pasto.

Tabla 7.Procesos de evaluacion y control

Sigla | Nombre | Objetivo

Evaluar de manera permanente la efectividad del Sistema de Control
El Evaluacion Interno, a través de seguimiento y auditorias que contribuyan al
independiente fortalecimiento de la gestidn institucional en concordancia con lo

establecido en el marco de la tercera linea de defensa.
Impartir directrices metodoldgicas para la gestion por procesos en el
MC | Mejora continua marco del Modelo Integrado de Planeacidon y Gestion — MIPG y
asegurar su implementacion y mantenimiento en la Alcaldia de Pasto.

Fuente: Alcaldia de Pasto.
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5.4.1 Alineacion de Tl con los procesos
Para el momento de este estudio no se dispone de un analisis de la alineacion de Tl con los procesos del
Sistema de Gestion de Calidad, se conoce la relacidn de sistemas de informacion, pero no se conoce el

uso de otros recursos, ni la oportunidad de mejora de los mismos.
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5.5 Tramites

Tabla 8. Relacidn de trdmites y OPA de la entidad registrados en plataforma SUIT — 2024.

18870 Ascepso 0 reubwgmon de n.'v.el Secretqr’la de TRAMITE Sl 1 ANO(S) No establecido | No establecido | No establecido No establecido

salarial en el escalafon docente oficial | Educacion
) o Secretaria de ; ; ; . . . !

44107 | Asignacion de nomenclatura Planeacion TRAMITE Sl 5 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
Cambio de nombre o razon social de Secretaria de ) ) )

39999 | un establecimiento educativo estatal o Educacion TRAMITE NO 30 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
privado

40002 | Cambio de ~propietario de un | Secretaria de | oavite | NO | 30 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
establecimiento educativo Educacion

17550 | Certificado de estrafificacion | Secretaria de | rpsyyTe sl 2 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
socioeconémica Planeacién
Clasificacion en el régimen de Secretaria de ) )

46710 |educacion a un establecimiento Educacion TRAMITE NO 60 DIA(S) No establecido | No establecido | No establecido No establecido
educativo privado

33924 | Concepto de excepaion de juegos de | Secretaria de | 1oy NO 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
suerte y azar en la modalidad de rifas | Salud

i - - ; OBTENCION . . . .

17212 | Contribucién por valorizacion Valorizaciéon. | TRAMITE Sl INMEDIATA No establecido | No establecido | No establecido No establecido
Correccion de errores € | secretaria de ) ) )

82152 | inconsistencias en declaraciones y Hacienda TRAMITE NO 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
recibos de pago

14509 ;fr;?m‘i‘; manipulacion higiénica de g:ﬂgta”a 9| TRAMITE  |NO | 8DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
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48676 |'mpuesto a la publicidad visual | Secrefaria de | rpaviTe |1 |1 DIA(S) HABILES) No establecido | No establecido | No establecido No establecido
exterior Hacienda
42813 |Impuesto sobre el servicio de ) Sepal este no | ppayire g | OBTENCION No establecido | No establecido | No establecido No establecido
alumbrado publico incluir. INMEDIATA
61807 Legallzaqon urbanistica de Secretarll'a de TRAMITE NO 6 MES(ES) No establecido | No establecido | No establecido No establecido
asentamientos humanos Planeacion
Modificacién en el registro de Secretaria de ) ) )
31457 | contribuyentes del impuesto de Hacienda TRAMITE NO 5 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
industria y comercio
31459 | Registo de contribuyentes —del| Secretaria de | rpa\yire [N |5 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
impuesto de industria y comercio Hacienda
Registro de la publicidad exterior Secrgtaria de ; ; ; . . . .
14601 visual Gestion TRAMITE NO 3 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
Ambiental
Actualizacion informacién en la base
de datos del sistema de identificacion )
10366 |y clasificacion de potenciales | Sisbén TRAMITE NO 2 MES(ES) No establecido | No establecido | No establecido No establecido
beneficiarios de programas sociales —
SISBEN
. . Secretaria de ; . . . !
59076 | Ajuste de un plan parcial adoptado Planeacion TRAMITE NO 6 MES(ES) No establecido | No establecido | No establecido No establecido
— - . Secretaria de ; : . . . )
48353 | Ampliacion del servicio educativo Educacion TRAMITE NO 60 DIA(S) No establecido | No establecido | No establecido No establecido
3557 | Ascenso en el escalafon nacional | Secretaria de | rpj\re  [No | 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
docente Educacion
349gg | Aulorizacion de calendario académico | Secretaria de | o\t [No | 10 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
especial Educacion
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Autorizacién para la operacion de Secretaria de ) ) )

33917 |juegos de suerte y azar en la Salud TRAMITE NO 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
modalidad de rifas

N ] Secretaria de ; ; ; . . . !

59122 | Blindaje de un vehiculo automotor Transito TRAMITE Sl 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido

34077 | Cambio de carroceria de un vehiculo | Secretaria de | rpavire g1 |1 DiA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
automotor Transito

50039 | Cambio de color de un vehiculo | Secretaria de | rpj\rg | g 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
automotor Transito

g3g47 | Gambio delicencia de conduccion por | Secretaria de | rpaviTe |1 |1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
mayoria de edad Transito

5004 | C@mbio de motor de un vehiculo | Secretaria de | rpj\yrg | g 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
automotor Transito

goggg | Cambio de placas de un vehiculo | Secretaria de | rpayiTe | g) 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
automotor Transito

34g57 |Cambio de  sede ~de un)Secretaria de|rpre  [No |30 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
establecimiento educativo Educacion

29g43 | Cancelacion de la matricula de | Secretaria de | rpsyTe NO 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
arrendadores Gobierno
Cancelacion de matricula de un | Secretaria de ; ; ; . . . '

82404 remolque y semirremolque Trénsito TRAMITE Sl 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido

5igg3 | Cancelacion de mairicula de un | Secretaria de | rpavire g |1 DiA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
vehiculo automotor Transito
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Cancelacion ~ del  registro  de Secretaria de ) ) )
14606 | contribuyentes del impuesto de Hacienda TRAMITE NO 5 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
industria y comercio
14508 | Certiicado de libertad y tradicion de | Secretaria de | rpayre g | 1 DiAS) HABIL(ES) No establecido | No establecido | No establecido No establecido
un vehiculo automotor Transito
- ) . Secretaria de ; ; ; . . . !
47789 | Certificado de riesgo de predios Planeacion TRAMITE Sl 7 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
Cierre temporal o definitivo de Secretaria de ) ) )
47386 | programas de educacion para el Educacion TRAMITE NO 30 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
trabajo y el desarrollo humano
34743 | Clausura de un establecimiento | Secretaria de | rpj\re [ No | 30 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
educativo Educacion
. Secretaria de ; ; ; . . . )
14518 | Concepto sanitario Salud TRAMITE NO 5 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
34530 | Concesion de reconocimiento de un | Secretaria de | rpj\re [ No | 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
establecimiento educativo oficial Educacion
soo72 | Determinantes para el ajuste de un | Secretaria de| rpj\re  [No | 30 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
plan parcial Planeacion
Determinantes para la formulacion de | Secretaria de ; ; ; . . . .
59064 planes parciales Planeacion TRAMITE NO 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
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Devolucion de elementos retenidos .

82454 |por ocupacién ilegal del espacio Eﬁgﬁg‘;’ TRAMITE ~ |NO |15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
publico
Duplicaciones de diplomas y | Secretaria de ; ; ; . . N leci N leci

82432 modificaciones del registro del titulo | Educacién TRAMITE NO 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido o0 establecido

goagy |Duplicado de la licencia de | Secrefaria de | rps\re Sl 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
conduccion Transito

34076 | Duplicado de la licencia de transito de | Secretaria de | rpayire g1 |1 DiA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
un vehiculo automotor Transito

go40p | Duplicado de la tarjeta de registro de | Secretaria de | rpayire g |1 DiA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
un remolque y semirremolque Transito

33874 | Duplicado de placas de un vehiculo | Secretaria de | o4y, sl 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
automotor Transito

51640 | Duplicado de tarjeta de operacion ?fécr:;tg”a % TRAMITE  |s| 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
Encuesta del sistema de identificacion

10112 |Y OClasificacion de potenciales | o qpiy TRAMITE ~ |NO | 2MES(ES) No establecido | No establecido | No establecido No establecido
beneficiarios de programas sociales -
SISBEN

51687 | Expedicion de la tarjeta de operacién ?fécr:;t;”a % TRAMITE  |s| 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
Facilidades de pago para los ] ) ) )

82221 |deudores de obligaciones no ﬁggﬁ;ﬂf 9| TRAMITE  |NO | 1DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
tributarias
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4o53p |Faclidades de pago para los| Secretaria de | oy e S 1 HORA(S) No establecido | No establecido | No establecido No establecido
deudores de obligaciones tributarias | Hacienda

59067 | -ormulacion y radicacion del proyecto | Secretaria de | rpavite  |NO | 6 MES(ES) No establecido | No establecido | No establecido No establecido
del plan parcial Planeacién

go433 |Fusion o - conversion ~ deSecretaria de|rpavite |No |6 MES(ES) No establecido | No establecido | No establecido No establecido
establecimientos educativos oficiales | Educacion

g2206 |mpuesto al deglello de ganado | Secretaria de | payyre | | OBTENCION No establecido | No establecido | No establecido No establecido
menor Hacienda INMEDIATA
Inclusion de personas en la base de
datos del sistema de identificacion y ) )

9818 clasificacion de potenciales | SISBEN TRAMITE NO 2 MES(ES) No establecido | No establecido | No establecido No establecido
beneficiarios de programas sociales -
SISBEN

35645 | Incorporacion y entrega de las reas | Secretaria TRAMITE NO 60 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
de cesion a favor del municipio General

. . . Secretaria de ; ; ; . . . !

11070 | Inscripcién de la propiedad horizontal Planeacion TRAMITE Sl 10 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
Inscripcion de limitacion o gravamen a Secretaria de ) ) )

34086 |[la propiedad de un vehiculo Trénsito TRAMITE Sl 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
automotor
Inscripcion de personas ante el Secretaria de )

17378 | Registro Unico Nacional de Trénsito - Trénsito TRAMITE Sl 1 HORA(S) No establecido | No establecido | No establecido No establecido
RUNT
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14622

Inscripcion 0 cambio del
representante legal y/o revisor fiscal
de la propiedad horizontal

Secretaria de
Planeacion

TRAMITE

NO

10 DIA(S) HABIL(ES)

No establecido

No establecido

No establecido

No establecido

82217

Levantamiento de gravamen en el
Certificado de Tradicion y Libertad

Secretaria de
Hacienda

OPA

NO

5 DIA(S) HABIL(ES)

No establecido

No establecido

No establecido

No establecido

70024

Licencia de conduccion

Secretaria de
Transito

TRAMITE

Sl

1 DIA(S) HABIL(ES)

No establecido

No establecido

No establecido

No establecido

82387

Licencia de  exhumacién de

cadaveres

Secretaria de
Salud

TRAMITE

NO

1 HORA(S)

No establecido

No establecido

No establecido

No establecido

48702

Licencia de funcionamiento de
instituciones educativas que ofrezcan
programas de educacion formal de
adultos

Secretaria de
Educacion

TRAMITE

NO

6 MES(ES)

No establecido

No establecido

No establecido

No establecido

49010

Licencia de funcionamiento para
establecimientos educativos
promovidos por particulares para
prestar el servicio publico educativo
en los niveles de preescolar, basica y
media

Secretaria de
Educacion

TRAMITE

NO

6 MES(ES)

No establecido

No establecido

No establecido

No establecido

60470

Licencia de funcionamiento para las
instituciones promovidas por
particulares que ofrezcan el servicio
educativo para el trabajo y el
desarrollo humano

Secretaria de
Educacion

TRAMITE

NO

6 MES(ES)

No establecido

No establecido

No establecido

No establecido

11038

Licencia de intervencion del espacio
publico

Secretaria de
Planeacion

TRAMITE

S

30 DIA(S)

No establecido

No establecido

No establecido

No establecido
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Licencia de ocupacion del espacio Secretaria de ) ) )
43702 | plblico para la localizacion de Planeacion TRAMITE Sl 45 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
equipamiento
. Secretaria de ; ; ; . . . !
29840 | Matricula de arrendadores Gobierno TRAMITE NO 2 DIA(S) HABIL(ES)) No establecido | No establecido | No establecido No establecido
62163 |Matricula ~ de  remolques | Secrefaria de | rps\ e Sl 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
semirremolques Transito
. ] Secretaria de ; ; ; . . . .
35090 | Matricula de vehiculos automotores Transito TRAMITE Sl 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
74902 |Orden de enirega del vehiculo | Secretaria de| rpavire | NO | 3DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
inmovilizado Transito
34744 | Pension de jubilacion para docentes | Secretaria de | rpj\re [ No | 90 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
oficiales Educacion
. L Secretaria de ; . . . )
37850 | Pension de jubilacion por aportes Educacion TRAMITE NO 3 MES(ES) No establecido | No establecido | No establecido No establecido
40577 | Pension de retiro de invalidez para | Secretaria de | roayire | No | 3MES(ES) No establecido | No establecido | No establecido No establecido
docentes oficiales Educacion
40598 | Fension de retiro por vejez para | Secretaria de|rpayire |No | 3MES(ES) No establecido | No establecido | No establecido No establecido
docentes oficiales Educacion
36714 Penspp . post-mortem _para Secreta.r’la de TRAMITE NO 3 MES(ES) No establecido | No establecido | No establecido No establecido
beneficiarios de docentes oficiales Educacion
Permiso  para  demostraciones Secretaria de ) ) )
34730 |publicas de pdlvora, articulos Gobierno TRAMITE NO 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
pirotécnicos o fuegos artificiales.
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Permiso para espectaculos publicos Secretaria de ) ) )
18738 | de las artes escénicas en escenarios Gobiermo TRAMITE Sl 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
no habilitados.
14547 | Permiso para espectculos publicos | Secretaria de | pavite || | 15 DIAS) HABIL(ES) No establecido | No establecido | No establecido No establecido
diferentes a las artes escénicas Gobierno
. . Secretaria de ; ; ; ' . . .
68267 | Plan de manejo de transito Transito TRAMITE NO 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
Préstamo de parques y/o escenarios Secretaria de ) ) )
82391 | deportivos para realizacion de Gobiermo TRAMITE NO 45 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
espectaculos de las artes escénicas.
. ) Secretaria de ; ; ; ' . . )
34015 | Prorroga de sorteo de rifas Salud TRAMITE NO 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
g1585 | adicacion de la matricula de un | Secretaria de | rpj ;e sl 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
remolque y semirremolque Transito
g3237 | Recategorizacion de la licencia de | Secretaria de | rpayire | g) 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
conduccion Transito
Reconocimiento  de  escenarios
34471 | habilitados para la realizacion de| Secretaria de | rpj\re  [No | 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
espectaculos publicos de las artes | Gobierno
escénicas
14510 | Registro de ejemplares caninos de | Secretaria de | rpayre o | OBTENCION No establecido | No establecido | No establecido No establecido
manejo especial Salud INMEDIATA
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16866

Registro de extincion de la propiedad
horizontal

Secretaria de
Planeacion

TRAMITE

NO

10 DIA(S) HABIL(ES)

No establecido

No establecido

No establecido

No establecido

82393

Registro de firmas de rectores,
directores y  secretario(a)s de
establecimientos educativos

Secretaria de
Educacion

TRAMITE

NO

2 HORA(S)

No establecido

No establecido

No establecido

No establecido

70022

Registro inicial de maquinaria agricola
industrial 'y de  construccion
autopropulsada

Secretaria de
Transito

TRAMITE

Sl

1 DIA(S) HABIL(ES)

No establecido

No establecido

No establecido

No establecido

47424

Registro o renovacién de programas
de las instituciones promovidas por
particulares que ofrezcan el servicio
educativo para el trabajo y el
desarrollo humano

Secretaria de
Educacion

TRAMITE

NO

6 MES(ES)

No establecido

No establecido

No establecido

No establecido

53987

Regrabacién de chasis o serial de un
vehiculo automotor

Secretaria de
Transito

TRAMITE

Sl

1 DIA(S) HABIL(ES)

No establecido

No establecido

No establecido

No establecido

54925

Regrabacion de motor de un vehiculo
automotor

Secretaria de
Transito

TRAMITE

Sl

1 DIA(S) HABIL(ES)

No establecido

No establecido

No establecido

No establecido

82405

Rematricula  de
semirremolques

remolques y

Secretaria de
Transito

TRAMITE

Sl

1 DIA(S) HABIL(ES)

No establecido

No establecido

No establecido

No establecido

53992

Rematricula de un vehiculo automotor

Secretaria de
Transito

TRAMITE

Sl

1 DIA(S) HABIL(ES)

No establecido

No establecido

No establecido

No establecido

68592

Renovacion de la licencia de
conduccion

Secretaria de
Transito

TRAMITE

S

1 DIA(S) HABIL(ES)

No establecido

No establecido

No establecido

No establecido
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Retiro de personas de la base de
datos del sistema de identificacion y ) )

10616 | clasificacion de potenciales | SISBEN TRAMITE NO 2 MES(ES) No establecido | No establecido | No establecido No establecido
beneficiarios de programas sociales -
SISBEN
Retiro de un hogar de la base de
datos del sistema de identificacion y ) ) ) )

13825 | clasificacion de potenciales | SISBEN TRAMITE NO 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
beneficiarios de programas sociales -
SISBEN

34931 | Sobretasa municipal o distital a la | Secretaria de | rpavire |5 |1 HORA(S) No establecido | No establecido | No establecido No establecido
gasolina motor Hacienda

34477 | SupeNVision delegado de sorteos y | Secretaria de |y e NO 1 HORA(S) No establecido | No establecido | No establecido No establecido
CcONCursos Gobierno

37514 | Sustitucion pensional para docentes | Secretaria de | rpayire N0 | 3MES(ES) No establecido | No establecido | No establecido No establecido
oficiales Educacion

70023 | Traslado de la matricula de un ) Secretaria de | pyyrp sl 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
remolque o semirremolque Transito

ggdgq | raslado de la matricula de un|Secrefaria de | rps\re sl 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
vehiculo automotor Transito
Traspaso de propiedad a persona Secretaria de ) ) )

58554 |indeterminada de un vehiculo Trénsito TRAMITE Sl 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
automotor

74745 | Traspaso de propiedad de remolques | Secretaria de | rpavire g1 |1 DiA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
y semirremolques Trénsito

45506 |Iraspaso de propiedad de un ) Secretaria de|piyite | 1 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
vehiculo automotor Transito

17225 ;f;‘iﬁ‘é’;acm anirrabica de caninos y g:ﬁ:gta”a % TRAMITE  |NO |30 MINUTO(S) No establecido | No establecido | No establecido No establecido
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- Secretaria de | Consulta OBTENCION . . . !
82389 | Certificado de paz y salvo Hacienda informacion NO INMEDIATA No establecido | No establecido | No establecido No establecido
34640 | Certificado de residencia gifl‘;triga % TRAMITE  |s| 2 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
18535 | Concepto de norma urbanistica Iglee:;:g;iri?n de TRAMITE NO 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
18531 | Concepto de uso del suelo gg‘;{ggfﬂ 9| TRAMITE  [NO | 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
Devolucién ylo compensacion de Secretaria de ) ) )
14514 | pagos en exceso y pagos de lo no Hacienda TRAMITE NO 50 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
debido
Devolucién ylo compensacion de Secretaria de ) ) )
82151 | pagos en exceso y pagos de lo no Hacienda TRAMITE NO 50 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
debido por conceptos no tributarios
go1ag | Exencion del impuesto predial | Secretaria de | rpj\re  [No | 15 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
unificado Hacienda
o Secretaria de ; ; ; . . . )
71891 | Impuesto de delineacion urbana Planeacion TRAMITE Sl 5 DIA(S) HABIL(ES) No establecido | No establecido | No establecido No establecido
35030 | IMpuesto de industriay comercioy su | Secretaria de | ey | g | OBTENCION No establecido | No establecido | No establecido No establecido
complementario de avisos y tableros. | Hacienda INMEDIATA
' . Secretaria de ; . . . )
14526 | Impuesto predial unificado Hacienda TRAMITE Sl 1 HORA(S) No establecido | No establecido | No establecido No establecido
1733g |Licencia ~de inhumacion  de | Secretaria de | rpaviTe  |NO | 1HORA(S) No establecido | No establecido | No establecido No establecido
cadaveres. Salud
17345 |Licencia para la cremacion de | Secretaria de | rpavite  |NO | 1HORA(S) No establecido | No establecido | No establecido No establecido
cadaveres Salud
. Secretaria de ; . . . '
82386 | Traslado de cadaveres Salud TRAMITE NO 1 HORA(S) No establecido | No establecido | No establecido No establecido

Fuente: Alcaldia de Pasto
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6 ANALISISE LA SITUACION

A continuacion se describe la situacion actual de los componentes de Tl y las situaciones de mejora

identificadas.

6.1 EstrategiadeTI

6.1.1 Lienzo estratégico Modelo de Tl

Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de manera global los

aspectos importantes de la gestion de las Tecnologias que realiza en su entidad.

Tabla 9. Beneficiarios

10 CAly 4 estaciones de bomberos conectadas a la infraestructura de fibra éptica del municipio
Algunas sedes educativas conectadas a la infraestructura de fibra optica del municipio
Ciudadania que accede a sitios web institucionales

Ciudadania que usa wifi de la entidad

Ciudadania que vive en zonas de influencia de las quebradas afluentes del rio Pasto

Concejo Municipal

Dependencias o procesos alcaldia de Pasto

Entes de Control

Entes descentralizados

Servidores publicos de la alcaldia de Pasto

Sistema inteligente de semaforizacidn conectada a la infraestructura de fibra dptica del municipio
Usuarios de los PVD

Usuarios que se comunican via telefonica con la entidad

Usuarios que visitan las instalaciones de la entidad y son monitoreados a través de sistema de videovigilancia
Fuente: Alcaldia de Pasto

Tabla 10. Proposicion creacion de valor

Acceso a formacion gratuita en uso de la tecnologia a través de los PVD
Alojamiento gratuito y apoyo técnico a otros sitios web alternos institucionales
Ancho de banda aceptable para el acceso a internet de uso institucional
Conectividad a través de fibra 6ptica para proyectos institucionales

Correos institucionales de buena capacidad y con caracteristicas avanzadas
Internet gratuito para la comunidad a través de zonas wifi libres
Mantenimiento preventivo y correctivo adecuado a equipos de computo

Sitio web interno actualizado, con informacion suficiente y agradable

Sitos web institucional actualizado y agradable

Vigilancia continua a través de camaras en las principales sedes de la entidad
Fuente: Alcaldia de Pasto.
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Tabla 12. Canales de comunicacion

Atencion presencial en oficina

Atencién presencial PVD

Correos electronicos

Linea telefonica

Telegram

Web

WhatsApp

Fuente: Alcaldia de Pasto.

Tabla 12. Relacidn beneficiario

Buenas relaciones personales con los usuarios

Monitoreo de la relacién con los usuarios

Servicio eficiente

Fuente: Alcaldia de Pasto.

Tabla 13. Salidas e impactos

Avance metas de plan de desarrollo

Avance plan de accion politica de gobierno digital

Avance plan de accion de transparencia y acceso a la informacion publica

Avance plan de accion politica de seguridad digital

Avance plan estratégico de tecnologias de la informacién

Avance plan estratégico de seguridad y privacidad de la informacién

Avance plan de mantenimiento de infraestructura de Tl

Avance plan de tratamiento de riesgos de seguridad de la informacién

Buena imagen interna de la dependencia

Ejecucion del presupuesto asignado

Niveles aceptables de logro de indicadores

Fuente: Alcaldia de Pasto

Tabla 14. Procesos y actividades clave

Administracion anillo de fibra 6ptica del municipio

Administracion de servidores a cargo de la SSI
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Administracion de sistema central de video vigilancia de la Alcaldia

Administracion de telefonia VolP

Administraciéon www.intranetpasto.gov.co

Administracion www.pasto.gov.co

Administracion zonas wifi libres

Administrar el centro de datos de Anganoy

Administrar la mesa de servicios tecnolégicos del nivel central

Apoyo técnico otros sitios web institucionales alojados en hosting administrado por la SSI

Coordinar el funcionamiento de los Puntos Vive Digital

Coordinar la adquisicion de recursos de Tl

Coordinar la operacion del sistema de video vigilancia de la Alcaldia

Gestion de la conectividad de voz y datos

Gestion del servicio de correo electronico administrado desde la Subsecretaria de Sistemas de Informacion

Liderar actualizacion e implementacién PESI

Liderar actualizacion e implementacion PETI

Liderar actualizacion e implementacion MSP|

Liderar implementacion politica de gobierno digital de MIPG

Liderar implementacién politica de transparencia y acceso a la informacion publica de MIPG

Liderar politica de gobierno digital de MIPG

Mantenimiento de desarrollos web a cargo de la SSI

Planeacién de mantenimiento preventivo y correctivo de equipos de computo

Publicacion de datos abiertos

Fuente: Alcaldia de Pasto

6.1.2 Misidny vision de TI
En la Alcaldia de Pasto no se establecen mision y vision por areas ni por procesos, la mision y vision se

establece en el plan de desarrollo para 4 afios, sequn la planeacion general presentada por el Alcalde de

turno.

6.1.3 Servicios de Tl

Un servicio de operacion es la realizacion de una funcion especifica, bien definida y describe lo que espera
recibiry que respuesta retorna cuando esinvocado. No dependen del contexto en el cual se estén usando,
esto garantiza que se pueden usar por varios procesos de operacion y otros servicios o incluso otros

actores externos como socios y clientes.
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Tabla 15. Servicios de TI
Nombre Categoria Procedimiento | Canal de ANS Usuario Oportunidad de mejora
SGC soporte
o ; Dependencias que alojan | Disefio de arquitectura de servidores, uso
L - Gestion de - Email, L h o
Servicio de alojamiento No definido - No sus aplicaciones en la de servicios en la nube, depuracién de
recursos oficio e
SSI procedimientos y documentos
Correo electrénico Jefes de dependenciay | Capacitacion de fortalecimiento de uso de
institucional y N Email, responsables de cuentas | funcionalidades de las cuentas,
. Comunicacién GTI-P-003 - No o L .
herramientas oficio d correo electrénico establecimiento de manejo documental de
colaborativas institucional las cuentas
- Mejorar los registros del procedimiento,
Mantenimiento . . - .
. . o Se . . mejorar la integracion con hacienda,
preventivo de equipos de | Gestion de Equipos de computo de e L ; "
. . GTI-P-008 programa | No . educacion, salud y trénsito, aplicar politicas
computo, impresoras y recursos las dependencias . . o T
. desde SSI de seguridad de la informacion en ejecucion
escaner .y )
del mantenimiento preventivo
Mantenimiento Definir procedimientos técnicos para
correctivo de equipos de | Gestion de Email, Usuarios de equipos de | revisién de equipos, depurar procedimientos
. . GTI-P-008 . No . . X ’ L o
computo, impresorasy | recursos oficio computo de la entidad aplicados, mejorar condiciones técnicas del
escaner espacio de mantenimiento
Jefes de dependencia o
sus delegados para Mejorar caracteristicas de alojamiento,
Sede electronica N Email, solicitar publicaciones, mejorar caracteristicas de accesibilidad,
S Comunicacion | GTI-P-010 - No ) p ! L
institucional oficio ciudadania en general aplicar requerimientos de la Ley 1519 de
para acceder alasede | 2020 de MINTIC
electrénica
Jefes de dependencia o
Email sus delegados para Usar el portal web interno para difundir
Portal web interno Comunicaciéon | GTI-P-010 L No solicitar publicaciones, contenidos de interés institucional y recibir
oficio : . o !
personal de la entidad retroalimentacion del personal de la entidad
para acceder al portal
Aplicar politica de seguridad de la
No informacion, cambiar contrasefias de los
WIFI Comunicacion | No definido . . No Personal de la entidad dispositivos, autorizar dispositivos que se
disponible e .
conectan a la red, limitar en horarios
especificos
. C - Email, . Personal de la entidad Definir perfiles de uso de internet,
Acceso a internet Comunicacion | No definido . Si . : .
oficio con acceso a internet monitorear uso de internet
] N - Email U_suarip§ con acceso a Mejorar la calidad del servicio, llevar
Telefonia VolP Comunicacion | No definido . No dispositivo de telefonia o '
oficio VolP estadisticas del uso del recurso
Jefes de dependencia o | Conectar software de mesa de ayuda con
Software de mesa de Aplicacién GTI-P-003 Email No sus qelegados, software dg mventano de so_ftvyare, permitir
ayuda funcionarios y alos usuarios enviar requerimientos
contratistas de la entidad | directamente por la plataforma
Gestion de la red interna Comunicaciéon | No definido Em?"’ No Jefes de dependencia o Documentar la gestion de la red
de datos oficio sus delegados
Gestion de licencias de Gestion de - Email, Jefes de dependencia o | Documentar la gestion de licencias, avanzar
. o No definido - No . L
software e instalacion recursos oficio sus delegados en el licenciamiento de software
Gestion de incidentes de Email Funcionarios
seguridad de la Seguridad GTI-P-012 7 No . y ) Implementar el procedimiento
; o oficio contratistas de la entidad
informacién
Antivirus Seguridad No definido g:fini do No No definido Implementar servicio, documentar
Video conferencias Comunicaciéon | No definido Emgll, No Funmopanos y . Documentar procedimiento
oficio contratistas de la entidad
Soporte de aplicaciones Aplicaciones No definido Emgll, No Jefes de dependencia o Documentar procedimiento
desarrolladas por la SSI oficio sus delegados
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. Procedimiento | Canal de ' . .
Nombre Categoria SGC soporte ANS Usuario Oportunidad de mejora
Administracion de bases Email Jefes de dependencia o
de datos de aplicaciones | Bases de datos | No definido - No p Documentar procedimiento
oficio sus delegados
desarrolladas por la SSI
Prusbas 'd'e Seguridad No definido E(ngul, No Jofes de dependencia o Documentar procedimiento
vulnerabilidades oficio sus delegados
Gestion de . : .
almacenamiento de Gestion de No definido Emgll, No Jefes de dependencia o Documentar procedimiento
. . recursos oficio sus delegados
archivos electrénicos
Gestion de nombres de N - Email, Jefes de dependencia o -
. - Comunicaciones | No definido - No Documentar procedimiento
dominio y subdominio oficio sus delegados
Virtualizacién de " . .
servidores administrados Gestion de No definido Efr.n ?"’ No Jofes dle dependencia o Documentar procedimiento
oor la S recursos oficio sus delegados
Supervision de Gestion de No definido E(ngll, No Jefes de dependencia o Documentar procedimiento
proveedores de Tl recursos oficio sus delegados
L - Email, Comunidades con Documentar manejo, inventario actualizado,
Zonas WIFI Comunicaciones | No definido . No o : 2 . i
oficio acceso a zonas wifi monitoreo operacion, encuesta satisfaccion
Gestion de Emai Comunidad con acceso a Documentar manejo, inventario actualizado,
Puntos vive digital - PVD No definido . No definir plan de uso, monitoreo operacion,
recursos oficio PVD . L
encuesta satisfaccion
Encargar a un responsable de apoyo, dar
Registro de conjuntos de | Gestion de - Email, Jefes de dependencia o | continuidad a la actualizacion de conjuntos
' No definido - No e
datos abiertos recursos oficio sus delegados de datos y a la identificacion de nuevos
conjuntos
Gestion de sistema de Gestion de N Email, Jefes de dependencia o | Encargar un responsable formal, -
. C No definido - No sus delegados, personas | documentar, establecer responsabilidad
video vigilancia recursos oficio

interesadas

sobre tema de video vigilancia en la entidad

Fuente: Alcaldia de Pasto
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6.1.4 Politicas y estandares para la gestion de la gobernabilidad de Tl

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el modelo de
Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestion de las TIC y aunque aun
no se han adoptado todos los lineamientos se tienen como referencia para orientar el fortalecimiento del

Gobierno de las TIC.

Tabla 16. Politicas de Tl

Politica
Politica general
de seguridad de
la informacion

Descripcion
Es la declaracion general que representa
el compromiso oficial de la alta direccion
de la entidad frente al MSPI.

Oportunidad de mejora
Socializar politicas de seguridad de la
informacion

Politicas
especificas de
seguridad de la
informacion

12 politicas sobre temas especificos que
se han definido con el propodsito de
apoyar la gestion de diferentes temas
que deben ser abordados de forma
trasversal en la entidad.

Implementar politicas de seguridad
especificas, destinar presupuesto para
implementacion, socializar politicas,
documentar seguimiento

Politica de
proteccion de
datos personales

Politica definida con el propodsito de
implementar los requerimientos de la
Ley 1581 de 2012 sobre proteccion de
datos personales.

Socializar  politica, = documentar
seguimiento, auditar implementacion

Fuente: Alcaldia de Pasto.

6.1.5 Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las Tecnologias de

la Informacion de la Entidad.

Tabla 17. Capacidades de Tl

Cuenta con la Capacidad enla

oria Capacidad )
Categ P entidad
Gestionar arquitectura empresarial Parcial
Estrategia Gestionar Proyectos de Tl Si
Definir politicas de Tl Si
Gobierno Gestionar Procesos de Tl Si
.y Administrar modelos de datos No
Informacion . . . -, .
Gestionar flujos de informacion Parcial
Definir arquitectura de Sistemas de .
5 Parcial
Sistemas de Informacion Informacion
Administrar Sistemas de Informacion Si
Interoperar Parcial
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Categoria Capacidad Cuenta con la Capacidad enla

entidad
Gestionar disponibilidad Si
Realizar soporte a usuarios Si
Infraestructura Gestionar cambios Si
Administrar infraestructura S;
tecnologica
Uso y apropiacion Apropiar Tl Si
Seguridad Gestionar sequridad de la informacion Parcial

6.2 Gobiernode TI

6.2.1 Modelo de Gobierno de Tl

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de decision grupo
de trabajo de la Politica de Gobierno Digital que hace parte del Comité Institucional de Gestion y
Desempenio de la entidad, donde se evalUa el desemperio de la gestion de las TIC en la entidad, se revisan
los indicadores del tablero de control de Tl y se toman decisiones de fortalecimiento a implementary la

prioridad de estas.

El equipo de trabajo de la Politica de Gobierno Digital de MIPG esta conformado por:

e Subsecretario de Sistemas de Informacion (Lider).

e Secretario General o su delegado.

e Jefe de la Oficina de Planeacidn de Gestion Institucional o su delegado.

e Profesional universitario de carrera de la SSI.

e Profesional universitario de carrera de la Secretaria de Salud.

e Profesional universitario de carrera de la Secretaria de Hacienda.

e Profesional universitario de carrera de la Secretaria de Transito y Transporte.

e Profesional universitario de carrera de la Secretaria de Educacion.

e Personal de profesional o técnico en areas del conocimiento asociadas a la gestion de
informacion y las comunicaciones de planta o contratistas que se requiera por sus conocimientos

o experticia podran ser invitados a participar.
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De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las reuniones,

decisiones tomadas y compromisos acordados.

6.2.2 Modelo de Gestion de Tl

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION DE TI:
e Mantener la arquitectura empresarial de Tl
e Planeacion estratégica de Tl
e Gestion presupuestal Tl
e Gestion relacionamiento con actores clave de la entidad
e Estructuracion de proyectos de Tl
e Gestion contractual recursos y servicios de TI
e Supervision de contratos de Tl y manejo de controversias
e Gerencia de proyectos de Tl
e Administracion personal de TIC (funcionarios y contratistas)
e Gestion de uso y apropiacion de la tecnologia

e Administracion instalaciones fisicas relacionadas TIC

GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION:
e Desarrolloy supervision de proyectos de ingenieria de requerimientos de soluciones
e Supervisar, desarrollar y mantener arquitectura de soluciones de Tl
e Supervisar el disefio detallado de soluciones (software)
e Supervisar la administrar integraciones, interfaces, Apis y esquemas de interoperabilidad
e Supervisar proyectos de desarrollo de software
e Supervisary apoyar en el entrenamiento de partes interesadas

e Supervisary administracion de la configuracion

GESTION DE LA INFRAESTRUCTURA DE Tl
e Desarrollar y mantener arquitectura de infraestructura
e Instalary configurar equipos de la infraestructura

e Mantener actualizados componentes de software servidores
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e Monitorear el desempefio de la infraestructura

e Administrarincidentes en equipos de la infraestructura

ADMINISTRAR LOS DATOS
e Administracion de las bases de datos
e Administrar repositorios de contenido
e Administrar publicaciones de contenido en sede electronica

e Apoyo técnico a portales alternos

GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES
e Administrar licenciamientos de productos y usuarios

e Gestion de novedades de licenciamiento y suscripcion

GESTION OPERATIVA DE LOS SERVICIOS DE TI
e Gestion de acuerdos de niveles de servicio
e Administrar configuracion herramienta de mesa de servicios
e Gestion de incidentes de servicios de Tl
e Gestion de solucidn de problemas (causa raiz)
e  Gestion de cambios a componentes del servicio
e Gestion de versiones y administracion configuracion

e Gestion de la capacidad y el desempefio de los servicios

ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
e Administracion del Modelo de Seguridad y Privacidad de la Informacién MSPI.
e Gestion de politicas de seqguridad de la informacion
e Gestiony desarrollo de la cultura de seqguridad de la informacion
e Determinar lineamientos para la gestion de cuentas usuarios, permisos, perfiles
e Planeary ejecutar pruebas de seguridad (vulnerabilidad)
e Gestion de incidentes de seguridad

e Administrar configuracion equipos de sequridad informatica
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6.2.3 Estructura y Organizacion humana de Tl

A continuacion, se describe la estructura organizacional de Tl de la entidad, la cual esta alineada con le

proceso de Gestion de Tecnologias de la Informacion de la Entidad.

Subsecretario de
Sstemas de

Apoyo juridico Apoyo secretarial

Apoyo politica de
transparencia y
a la informacion

Apoyo politica de

gobierno digital QESEl R E

Apoyo SGSI

Fuente: Alcaldia de Pasto

6.2.4 Gestion de Proyectos

Actualmente en la Alcaldia de Pasto no se aplica una metodologia especifica para gestion de proyectos
de TI, los proyectos se acogen a los lineamientos de la Oficina de Planeacion de Gestion Institucional en

cuanto a la gestion de proyectos, los cuales se aplican a todos los proyectos de la entidad.

6.3 Gestion de Informacion

6.3.1 Planeacion y gobierno de la gestion de Informacion

La entidad no dispone de un plan de gestion de los componentes de informacion.

6.3.2 Arquitectura de Informacion
La entidad no cuenta con modelos que representan la estructura de datos logicos y fisicos que posee la
organizacion, se cuenta con referencias en el proceso de gestion documental en el que se especifican

inventarios documentales pero no un analisis de datos, también se dispone de documentos en el Sistema
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de Gestion de Calidad donde de disefian procedimientos, instructivos, guias, formatos, entre otros pero

no se detalla los datos y sus caracteristicas.

6.3.3 Disefio de componentes de informacion

La descripcidon de esta seccion se debe orientar respecto al estado actual de la caracterizacion y

estructuracion de los componentes de Informacion. Incluye:

e No se dispone de un mapa de intercambio de informacion que explica los datos que son
intercambiados con otras entidades.

e No se dispone de una relacion de los canales de acceso por componente de informacion que
explica por cada componente de informacion, grupo de interés, canal de acceso y sus
caracteristicas

e Nosedispone de un directorio de servicios de componentes de informacion que explica por cada
componente de informacion el servicio, responsable y ubicacion del componente

e No se dispone de un Catdlogo de Componentes de Informacion (Un catalogo de componentes
de informacidn describe los conjuntos de datos, la informacion, los servicios de informacion y los

flujos de informacion en la entidad).

6.3.4 Analisis y aprovechamiento de los componentes de informacion

Considerando que no se dispone de componentes de informacion no se puede desarrollar su analisis y

aprovechamiento.

6.3.5 Calidad y seguridad de los componentes de informacion

Considerando que no se dispone de componentes de informacidn no se puede desarrollar actividades

relacionadas con su calidad y sequridad.
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6.4 Sistemas de Informacion

6.4.1 Catalogo de los Sistemas de Informacion

El catdlogo de Sistemas de Informacion Corresponde al inventario de los sistemas relacionando por cada
uno un conjunto de datos funcionales, técnicos y de gestion. Esto permite la identificacion rapida de
aspectos claves de los Sistemas conllevando a tomar decisiones agiles sobre la arquitectura de sistemas

de informacion.



Tabla 18. Relacion de sistemas de informacion.

ALCALDIA
DE PASTO

Transporte

Nombre Dependencia Tipo Estado Licenciamiento Integracion Oportunidades de mejora
ORFEO $SI, Unidad de Correspondencia | Misional Produccion GNU GPL Ninguna SftJZﬁ‘Z’;”d'Z”da migrara una version mas
GLP| S| Apoyo Produccion GNU GPL Ninguna eqiigprsgon con software de gestion de inventario de
Joomla (Sede electrénica) SSI, Educacion, Salud, DGRD | Apoyo Produccion GNU GPL Ninguna hotualzar version, aplcar equerimientos de
Radicacién SSI SSI Apoyo Produccion Propio Ninguna (les?)rﬁléir:)zoﬂware (inico para la entidad para gestion
Votaciones SSI Apoyo Produccion Propio Ninguna Establecer licenciamiento, documentar
Registro de PQRD SSl Apoyo Produccion Derechos de uso Ninguna Se debe reemplazar por obsolescencia y fallas
SISPASTO SSl Misional Produccion Propio Ninguna Actualizar a versién superior de PHP
OCS Inventory SSI Apoyo Produccion GNU GPL Ninguna Definir actualizacion, validar uso de informacidn
Acceso con vistas a Integrar con contratacién para mejorar gestion de
SYSMAN Hacienda, Salud, Transito Misional Produccién Propietario contratado base de datos informacion, usar autenticacion digital para tema de
tramites
SICI Hacienda Misional Produccién Propio Ninguno Documentar
) . . . . Documentar, unificar formulario de acceso
Paz y salvo Hacienda Misional Produccion Propio Ninguno . -
directamente en portal de trémites
Informacién de cuentas Hacienda Apoyo Produccion Propio Ninguno Documentar
Slstema de contribucion por Subsecretaria de Infraestructura | Misional Produccion Propio Ninguno Documentar
valorizacién — SGCV
Establecer mejora para cada tramite y entregar
Entrega documentos Planeacion Misional Produccion Propio Ninguno respuesta en menos tiempo, llevar registro de
tiempo de atencion a solicitudes
Propio, parte con Mejorar acceso para usuarios, ruta muy larga para
Geoportal Planeacion Misional Produccion licenciamiento de Ninguno ac éeso P ' ylargap
tercero
Recaudo plazas de mercado Plazas de Mercado Misional Produccion Propio Ninguno Documentar
Control combustible Secretaria de Gobierno Apoyo Produccion Propio Ninguno Documentar
SIGEODEP Secretaria de Gobierno Apoyo Produccion Propio Ninguno Documentla}r, establecer necesidades de
actualizacion
Establecer necesidad de backup, establecer
Secretaria de Transito y . . . necesidades de acceso en situacion de reeplazo de
Mercury Misional Desuso Propio Ninguno

software, establecer situaciones de continuidad de
uso, finalizar acceso a usuarios
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Nombre Dependencia Tipo Estado Licenciamiento Integracion Oportunidades de mejora

Minuta central de transito ?S:r:;};irrl?ede Transito y Misional Produccion Propio Ninguno Diligenciar hoja de vida del software, documentar

SAC Educacion Apoyo Produccion Derechos de uso Ninguno Se debe ””'f'“’?r ¢l software de gestion de .
correspondencia a uno solo para toda la entidad

Control de oficios Salud Apoyo Produccion Propio Ninguno Se debe ””'f'“’?r ¢l software de gestion de )
correspondencia a uno solo para toda la entidad

Moodle (Aula ciudad bienestar) | Salud Misional Produccién GNU GPL Ninguno E::;”gci‘;tgj"zac'o"' usar nombre de subdominio

HOVE Salud Apoyo Produccién Propio Ninguno Documentar, definir integracion con OCS inventory

SYSSALUD Salud Misional Produccion Propio Ninguno Determinar ubicacion del aplicativo, validar
actualizacion del sistema, documentar

Aseguracruces Salud Misional No determinado Propio Ninguno Validar su uso, validar actualizacion

Sysafil Salud Misional Produccion Propio Ninguna Usar lenguaje de programacion que demas robustes
al desarrollo, documentar

Elegibles Salud Misional Produccion Propio Ninguna Usar lenguae de programacion que demas robustes
al desarrollo, documentar

Asignaciones Salud Misional Produccion Propio Ninguna Usar lenguaje de programacion que demas robustes
al desarrollo, documentar

Trasladoeps Salud Misional Produccion Propio Ninguna Usar lenguaje de programacion que demas robustes
al desarrollo, documentar

UAESSS Salud Misional Produccion Propio Ninguna Validar actualizacién, documentar

PASIVOCOL Pensiones Misional Produccion Derechos de uso Ninguna VaIujar copia de seguridad de datos, diligenciar hoja
de vida del software

Gestién de proyectos OPGlI Estratégico No determinado Propio Ninguna Establecer uso del aplicativo

Siscontratos DACP Estratégico Produccion Propio Ninguna Establecer integracion con software financiero

Fuente: Alcaldia de Pasto
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6.4.2 Capacidades funcionales de los sistemas de informacion

La informacidn se encuentra disponible en el archivo de gestion de la Subsecretaria de Sistemas de
Informacion en el formato GTI-F-038 de hojas de vida de sistema de informacion. Sin embargo para este

documento los sistemas de informacion se relacionaron en el punto anterior.

6.4.3 Mapa de Integraciones de Sistemas de Informacion

La informacion se encuentra disponible en el archivo de gestion de la Subsecretaria de Sistemas de
Informacion en el formato GTI-F-038 de hojas de vida de sistema de informacion. Es necesario aumentar

en el formato el tema de protocolos de interoperabilidad.

6.4.4 Arquitectura de Referencia de Sistemas de Informacion

No se encontraron definidos lineamientos de arquitectura de referencia de los sistemas de informacion,
no se definen esquemas de intercambio de informacion ni necesidades de intercambio, no se definen

lineamientos de seguridad para componentes de intercambio.

6.4.5 Ciclo de vida de los Sistemas de Informacion

En esta seccion se describen las actividades mas importantes que componen el ciclo de vida de desarrollo
de soluciones de software, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan

tener cada una de las actividades.

Tabla 19. Estado ciclo de vida de sistemas de informacion

Actividad Grado de madurez | Descripcion hallazgo u oportunidad de mejora

Levantamiento de necesidades de . .
. ., Informal Establecer lineamientos documentados
Sistemas de Informacién
Analisis de requisitos funcionales . .
. q y Informal Establecer lineamientos documentados
no funcionales
Disefio de la solucion Informal Establecer lineamientos documentados
Codificacion del software Informal Establecer lineamientos documentados
Aseguramiento de la calidad . .
Informal Establecer lineamientos documentados
(pruebas)
Despliegue en Produccion Informal Establecer lineamientos documentados

Fuente: Alcaldia de Pasto.
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6.4.6 Mantenimiento de los Sistemas de Informacion

En esta seccidn se describen los diferentes tipos de mantenimientos de software que se realizan en la
Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de

los procedimientos de mantenimiento.

Tabla 20. Estado de madurez mantenimiento de sistemas de informacion

Actividad Grado de madurez Descripcion hallazgo u oportunidad de mejora ‘
Mantenimientos correctivos No tiene Establecer lineamientos documentados
Mantenimientos Adaptativos No aplica
Mantenimientos evolutivos No aplica

Fuente: Alcaldia de Pasto.

6.4.7 Soporte de los Sistemas de Informacion

En esta seccion se describen los diferentes tipos de soporte de aplicaciones que se realizan en la Entidad,
asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de los

procedimientos de soporte.

Tabla 21. Estado de madurez soporte de sistemas de informacién

Actividad Grado de madurez Descripcion hallazgo u oportunidad de mejora

Soporte de
aplicaciones de Informal Establecer formalmente, documentar
apoyo
Soporte de
aplicaciones Implementado parcial Establecer formalmente, documentar
misionales
Soporte de
aplicaciones Informal Establecer formalmente, documentar
estratégicas
Fuente: Alcaldia de Pasto.

6.5 Infraestructura de Tl

6.5.1 Arquitectura de Infraestructura tecnoldgica

Tabla 22. Catdlogo de Servicios de Infraestructura de Tl

ID servicios de Servicio de Descripcion

infraestructura  infraestructura
ST.Sl.oa Nube Se hace uso de servicio en la nube con AWS, para el alojamiento de sitios web y
algunos sistemas de informacion.
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ID servicios de Servicio de Descripcion
infraestructura  infraestructura
ST.Sl.o2 Redes Servicio WAN que permite la conectividad a internet. Servicio LAN que le permite a
los usuarios de la entidad a acceder a los sistemas de informacién
ST.Sl.o3 Seguridad Servicio de sequridad perimetral que permite controlar el trafico de red desde y a
hacia Internet y aporta proteccion contra ataques externos
ST.Sl.og Servidores Servicio de infraestructura de hardware para el alojamiento de aplicaciones
ST.Sl.o5 Almacenamiento Se presta solamente a través de los correos institucionales que provee espacio de
almacenamiento virtual.
ST.Sl.o6 Telefonia Servicio donde se centraliza y gestiona todas las consultas y peticiones relacionadas
con la telefonia fija.
T.Sl.oy Facilities Servicios asociados al centro de computo para garantizar la disponibilidad de los
servicios alojados.
ST.Sl.o8 Periféricos Servicios asociados a los equipos asignados a los usuarios finales como son
computadoras e impresoras.

Fuente: Plantilla PETI Plus Mintic.

e C(Catdlogo de Elementos de Infraestructura
Esta informacion se encuentra en el archivo de gestion de la Subsecretaria de Sistemas de Informacion y
no se incluye en este documento por considerarse reservada, pues su conocimiento podria representar

un riesgo de seguridad de la informacion para la entidad.

6.5.2 Administracion de la operacion

La operacion de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y continuidad de los

servicios tecnologicos por medio de procesos, procedimientos, actividades y herramientas.

Tabla 23. Estado de madurez administracion de operaciones de infraestructura de TI

Identificador Descripcion Estado |
Herramientas, actividades o procedimiento .
. ) . . ) Se dispone de
Monitoreo de la de monitoreo para e identificar, monitoreary .
. . herramientas pero no
infraestructura de Tl controlar el nivel de consumo de la .
. esta documentado su uso
infraestructura de Tl
. Se realizan planes de capacidades que No se dispone de planes
Capacidad de la . P pacids d J1sp Pe
. permiten proyectar las capacidades de la de mejora de capacidad
infraestructura . . . P .
- infraestructura a partir de la identificacion de | la infraestructura
tecnologica . L
las capacidades actuales tecnoldgica
. s . Se cuenta con procesos y procedimientos
Disposicion de residuos . e . ,
para una correcta disposicidn final de los Estan desactualizados

tecnologicos

residuos tecnoldgicos

Fuente: Alcaldia de Pasto.
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La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los servicios

tecnoldgicos, de acuerdo con las necesidades de su operacion.

Tabla 24. Estado de madurez soporte de infraestructura de T/

Identificador

Acuerdos de Nivel
de Servicios

Descripcion
Se han establecido Acuerdos de
Nivel de Servicios y se vela por el
cumplimiento

Solo se dispone de ANS para el servicio
de internet, se han definido para algunos
servicios internos pero no se aplica

Mesa de Servicio

Se tienen herramientas,
procedimientos y actividades
para atender requerimientos e
incidentes de infraestructura
tecnoldgica

Se usa pero algunas dependencias
ofrecen sus propios servicios técnicos
fuera de la mesa de servicio principal

Planes de
mantenimiento

Se generan y ejecutan planes de
mantenimiento preventivo sobre
toda la infraestructura de TI.

Se ejecuta plan de mantenimiento de
infraestructura de Tl de forma anual.

Fuente: Alcaldia de Pasto.

Tabla 25. Fases de implementacion IPV6

Identificador Descripcion Si No

Se han desarrollados actividades de diagnostico de la

Fase de Diagndstico | infraestructura tecnolodgica para determinar el grado de X
alistamiento de la Entidad

Fase de Se han desarrollado actividades de implementacion del

Implementacion protocolo IPv6 X
Se han desarrollado pruebas de funcionalidad del

Fase de Pruebas protocolo IPv6 para garantizar la operacion de los X
servicios tecnologicos

6.6 Usoy Apropiacion

6.6.1 Estrategia de Uso y Apropiacion

Tabla 26. Estado actual estrategia de uso y apropiacion de Tl

Atributo
Grupo de interés

Descripcién |

Enlaces de seguridad de la informacion

Descripcion

Personal de planta y contrato relacionado con el sistema de gestion de calidad,
apoyo juridico (opcional), apoyo en gestion documental y apoyo en sistemas
(opcional) que conforman los equipos por dependencia para implementacion

del MSPI.
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Atributo Descripcion

— Fortalecer conocimientos para garantizar la confidencialidad, integridad y
Objetivo . L . y
disponibilidad de la informacion.
Rol de .
. . Impactado o multiplicador.
involucramiento
Estado actual Implementada

Fuente: Alcaldia de Pasto.

6.7 Seguridad

La informacion relacionada con el avance en la implementacion del SGSI se encuentra en el archivo de
gestion de la Subsecretaria de Sistemas de Informacion, para el momento de elaboracion de este
documento se encuentra en actualizacidon, sin embargo se puede afirmar que el estado de

implementacion del mismo esta en la entidad es inicial.



ALCALDIA
DE PASTO

7 SITUACION DESEADA U OBJETIVO

7.1 Estrategiade TI

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia de Tecnologia
alineada con los objetivos estratégicos y metas de la entidad que garanticen la generacion de valor

estratégico con Tecnologia.

El objetivo del proceso de gestion de tecnologias de la informacidon se encuentra definido en la
documentacion del mismo y se establece como: “Prestar servicios asociados a los recursos tecnologicos,
definiendo politicas y lineamientos relacionados con tecnologia y administrando la infraestructura
tecnoldgica de comunicaciones de la entidad, haciendo uso eficiente de los recursos financieros,
tecnoldgicos y humanos asignados a este propdsito, para apoyar los diferentes procesos de la Alcaldia

de Pasto en el manejo de la informacion”.

7.2 Capacidades de Tl

Tabla 27. Necesidad de fortalecimiento de capacidades de T/

Categoria Capacidad Fortalecer o Desarrollar \
Gestionar arquitectura empresarial S|
Estrategia Gestionar Proyectos de Tl Sl
Definir politicas de Tl NO
Gobierno Gestionar Procesos de Tl Sl
. Administrar modelos de datos Sl
Informacion . : . -
Gestionar flujos de informacion SI
Definir arquitectura de Sistemas de S|
Sistemas de Informacion
Informacion Administrar Sistemas de S|
Informacion
Interoperar Sl
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Infraestructura Gestionar cambios Sl
Administrar infraestructura S|
tecnoldgica
Uso y apropiacion Apropiar Tl Sl
Seguridad -Gestiona!',seguridad dela S|
informacion
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7.3 Politicas y estandares para la gestion de la gobernabilidad de TI

Tabla 28. Acciones de mejora en Politicas de T/

Seguridad el compromiso oficial de la alta direccion

Acciones de mejora o cambios en

Descripcion

las politicas de Tl
Es la declaracion general que representa | Implementar y socializar

de la entidad frente al MSPI

Continuidad del continuar desarrollando los productos o | se recomienda no solo se refiera a
negocio servicios en un nivel aceptable, posterior | temas de Tl sino a temas
aunincidente estratégicos institucionales

Es la capacidad de la organizaciéon para | Definir, implementar y socializar,

Gestion de la
Informacion

Se ocupa de la gestion de toda la | Definir, implementar y socializar,
informacidn, ya sea que se haya creado, | integrar con proceso de gestion
adquirido, utilizado, comunicado o | documental

eliminado en el curso de las actividades de
la entidad

A continuacion se definen las siguientes politicas para la gestion de la gobernabilidad de TI.

7-3.1
v

7.3.2

Politicas para el dominio de estrategia de Tl

Formular, implementar, hacer sequimiento y actualizar de forma anual la estrategia de Tl, la cual
se condensa en el Plan Estratégico de Tecnologias de informacion — PET], a partir de la mision, la
vision y los objetivos estratégicos de la entidad que estaran alineados con el Plan Nacional de
Desarrollo - PND, Plan Estratégico Sectorial - Plan Estratégico Institucional — PETI y demas
instrumentos normativos pertinentes a las Tl.

Realizar la formulacion y actualizacidon anual de la Politica de Tl de la entidad, en funcion de sus
necesidades en materia de Tly bajo los lineamientos normativos y de MINTIC.

Formulard sus proyectos de inversion de Tl en funcion de los lineamientos que dicte el Plan
Estratégico de Tecnologias de la Informacion.

Politicas para el dominio de Gobierno

Formular y mantener un proceso estratégico de TI transversal que les permita tener la
gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque el cumplimiento de los
objetivos estratégicos de la entidad.

Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software, hardware,
entre otros, requeridas por los procesos estratégicos, evaluacion y control, misionales y de apoyo
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para su normal funcionamiento, deberan ser, gobernadas por la Subsecretaria de Sistemas de
Informacion, segun los parametros que se establezcan para este fin.

Liderar y mantener el proceso de Gobernabilidad y Gestion de Tl de forma tal que se propenda
por el aprovechamiento de las Tl y la generacion de valor publico en un entorno digital.

Politicas para el dominio de Informacion

Propender por una gestidon de informacion como eje transversal; de tal manera que armonice
todas las transacciones de datos e informacion al interior y entre entidades, para que estas se
realicen a través de protocolos y estandares que faciliten el intercambio sistematico de
informacion de forma ordenada, estructurada y en un lenguaje comun, utilizando tecnologias
digitales.

Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de informacion
cuyo proposito es establecer el gobierno de informacion a través de reglas y lineamientos que
permitan entregar a los tomadores de decisiones y a los ciudadanos datos Unicos, oportunos y
confiables.

Politicas para el dominio de sistemas de informacidn

Formular, implementar, actualizar y hacer sequimiento a la Politica de sistemas de informacion
institucional, la cual brindara lineamientos que fomenten la articulacion de las herramientas de
Tl de la Alcaldia de Pasto y que propendan por la optimizacion de procesos y actividades
misionales y operacionales, tiendo en cuenta lo dispuesto por la Politica de Gobierno Digital o el
instrumento que haga sus veces.

Evaluar la factibilidad tecnoldgica y la alineacion estratégica con el PETI institucional, para
realizar cambios y/o implementacion de nuevos Sistemas de informacion en la Alcaldia de Pasto.

Politicas para el dominio de Infraestructura Tl

Propender por preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion institucionales; para tal fin debera formular, implementar y mantener politicas de
seguridad y privacidad de la informacidon que contendran lineamientos conducentes a la
proteccion de los activos de informacion que soportan los procesos de la institucion, de acuerdo
con su criticidad.

Formular, implementar y mantener politicas y/o procedimientos para gestionar, administrar y
operar los recursos, servicios y/o proyectos de infraestructura de T, de acuerdo con lo dispuesto
por la Politica de Gobierno Digital o el instrumento que haga sus veces.
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Politicas para el dominio uso y apropiacion
Formular y mantener una estrategia de uso y apropiacion, en alineacidn con lo dispuesto por la

Politica de Gobierno Digital o el instrumento que haga sus veces.

Los directivos de la Alcaldia de Pasto, deberan jugar un rol de liderazgo en la transformacion
digital fomentando el uso y apropiacion de las Tl que se implementan en alineacion con el PETI.
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Categoria
indicador

Identificacion del indicador

Nombre

Descripcion

Periodicidad

Tipo de
indicador

Férmula de
calculo

Formulacion

Variable

Unidad de

Rangos interpretacion

Deficiente

Responsable

Promedio de

Porcentaie de Mide el porcentaje porcentaje de Persona de

ES 001 Estrategia e'ecuciérj1 del de avance en el Semestral | Gestion | 2Vance de No aplica Plan estratégico Porcentaie 80% - 50% - 0% - apoyo en

- Tl ) PET] tablero de control actividades del P deTl I 100% 79% 49% seguimiento del
del PETI tablero de control PETI
del PETI
Porcentaje de PSTI: Porcentaje de RS: Numero de ‘
. procesos de la procesos de la entidad
Porcentaje de ; procesos de la .
entidad que . . que reciben soporte de !
. procesos de la . entidad que reciben - ® 8 N Subsecretario de
Es oo | Estrategia entidad que reciben soporte | g0 o cieal | Gestion soporte de Tl m Plan estrategico Porcentaje e 0% 0% Sistemas de
- Tl reciben soporte de Tl que lo DRS: Numero de de Tl 100% 89% 69% Informacion
de Tl . ererlan PSTI = (RS /DRS) * procesos Qe la er.m.dad
recibir de acuerdo que deberian recibir
. 100
a la estrategia soporte de Tl
. . . . SB: Numero de
Nivel de M.'de eI.r'uveI de .lSB' Porcentaje de interesados satisfechos | Herramientas de

Estrateqia satisfaccion de Sa“fgfgg'g: dgz los ?;E;?:?:g: respecto a la respuesta | evaluacion o ISB: 90% | 1SB: 70% | ISB: 0% Persona de
ES_003 1] g los interesados respecto al nivel Semestral | Gestidn respecto a la deTl encuestas de los | Porcentaje i 1'000/ ° i égo/ ’ i GQV ° apoyo en el
con la respuesta P P TI: Total interesados servicios y ° ° 0 SGC en SSI

deTl

de respuesta de
Tl

respuesta de Tl
ISB=(SB/TI) *100

que recibieron
respuesta de Tl

respuesta de Tl
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Identificacion del indicador

Formulacion

Rangos interpretacion

Responsable

Patggorla Nombre Descripcion Periodicidad .T'Po de For[nula = Variable Fuente Unlda_d e Medio | Deficiente
indicador indicador calculo medida
Mide el porcentaje N Catélogo de
de cubrimiento de _ . ST_ .Numero t‘.’“’?" de servicios de la
Porcentaje de los tramites y ICS = Porcentaje de | tramites y servicios de entidad Persona de
L s cubrimiento de los | la entidad que se o
. cubrimiento de | servicios digitales S catalogo de ? 9 a apoyo en temas
Estrategia O . ; servicios digitales pueden ofrecer por . , 60% - 16% - 0% - o
ES_004 SErvicios disponibles que Anual | Resultado . I servicios de Tl, | Porcentaje 2 5 3 de servicios
Tl - : para los ciudadanos | medios virtuales " 100% 59% 15% .
digitales para los permiten la SL= Namero de documentacion virtuales de la
ciudadanos interaccion con _ N . o de tramites y SS|
los ciudadanos ICS=( SL/ST )*100 | tramites y servicios servicios de la
digitales de la entidad .
entidad
USI= Uso de T
Porcentaje de Mide el uso servicios de tLrJaAm:\tlel:sm :rzcl)i:eea Datos de Lider unidad de
- roenta) efectivo de los informacion en . operacion . 80% - 60% - 0% - Iy
GT_001 | Gestion Tl | utilizacion de - , Semestral | Resultado . realizados Porcentaje 7 7 7 atencion al
iramites en linea tramites en linea medios de Tl UE: Namero de reportados al 100% 79% 59% ciudadano
de la entidad %JOSOI =(UA/UE) iramites atendidos SUIT
SCO= Porcentaje SO: Nimero de
Porcentaje de Mide el p_orcentaje de servicios del ser\./icios tecnologicos
servicios del de serV|C|os.d.eI caté!ogo de en operacion dentro de .
cataloao de catalogo servicios servicios la entidad Catalogo de 80% - 60% - 0% - Subsecretario de
GT_002 | Gestion Tl servi?:ios tecnolégicos de la | Semestral | Resultado | tecnoldgicos de la SC- Namero de Servicios Porcentaje 100%/ 79;’/ 59'3,/ Sistemas de
o entidad que se entidad en L . Tecnoldgicos 0 0 ° Informacion
tecnolégicos en encuentran en operacion servicios tecnologicos
operacion operacion SCO=(so/sc) | d¢lcatdlogode
*100 servicios de la entidad
Nivel de Mide el nivel de . . IR: Incidencias
g efectividad enla | efectividad en la CS: Efeghwdad en reportadas Software de . 90% - 70% - 0% - Persona de
GT_003 | Gestion Tl ) ) Mensual | Resultado | la solucion de C . mesa de ayuda | Porcentaje 2 5 9 apoyo en
solucion de solucién de s IS: Incidencias 100% 89% 69% o
incidentes de incidentes de incidentes de solucionadas GLPI gestion de
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Identificacion del indicador

Formulacion

Rangos interpretacion

Responsable

Patggorla Nombre Descripcion Periodicidad .T'Po de For[nula = Variable Unlda_d e Bueno Medio | Deficiente Cargo
indicador indicador calculo medida
servicios servicios servicios software de
tecnologicos tecnolégicos, en tecnolégicos mesa de ayuda
funcion de las CS = (IS/IR) *100
incidencias
reportadas vs. las
incidencias
resueltas en
entornos
productivos
Mide el numero
de interrupciones
. Numer.o de _en ?l NIE: Ndmero de Software de Persona de
interrupciones a | funcionamiento de . . | mesa de ayuda
. la entidad la entidad . mtgrrupcmngs en'a GLPI, registro , (ng € (ng se (n(? s€ apoyo en
GT_004 | Gestion Tl . . Semestral | Gestion | NIE entidad ocasionadas e Numero sugieren | sugieren | sugieren gestion de
debidas a ocasionadas por ; . de incidentes de
. : : . por interrupciones en el | . y rangos) | rangos) | rangos) software de
interrupciones en | interrupciones en . interrupcion de
. L servicio de Tl L mesa de ayuda
el serviciode Tl | el servicio de Tl servicios de Tl
en el periodo de
medicién
NUmero de Mide el nimero NSS: Nimero de Informes de Persona de
. ) . o apoyo en
sistemas que no | de sistemas que sistemas que no seguimiento de (no se (nose (no se 7
" . . ] ] ] seguimiento a
GT_005 | Gestion Tl | cumplenconlos | nocumplencon | Semestral | Resultado | NSS cumplen con los riesgos de Numero sugieren | sugieren | sugieren | | Lo i e
requerimientos | los requerimientos requerimientos de sistemas de rangos) | rangos) | rangos) Ie
; . . ; g sistemas de
de seguridad de seguridad seguridad informacion informacion
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Identificacion del indicador

Formulacion

Rangos interpretacion

Responsable

ﬁ.ﬁ%ﬁ Nombre Descripcion | Periodicidad i::l?:ag?)r FOJ;‘:J:Ode Variable Fuente u::::%ge Medio  Deficiente
Mide el monitoreo
Porcentaie de | Y desempefio de PPCM: Porcentaje | PCM: Numero de Registros de
) Tl segun el de procesos criticos | procesos criticos de Tl | monitoreo, Persona de
) procedimientos X : ) . . 90% - 70% - 0% -
GT_006 | Gestion Tl criticos de Tl porcentaje de | Semestral | Resultado | de TI monitoreados | monitoreados documentaciéon | Porcentaje 100% 89Y 69Y% apoyo en el
monitoreados | Procedimientos PPCM = (PCM / PC: Total procesos de procesos en ° ° ® | SGCdelaSS!
criticos PC) * 100 criticos de Tl el SGC
monitoreados
Nimero de Mide el nimero
L de cubrimiento o
cubrimiento a sobre personal en NCC = Nivel de Entre Persona de
GT 007 | GestionTi | Personalen | iidadesde | Anual | Gestién |NCC cubrimiento a personal | Registros de | o >400 | 100y | <fop | 2Poyoentemas
actividades de s en actividades de asistencia de capacitacion
o capacitacion para L 400
capacitacion en capacitacion de Tl de la SSI
temas de Tl el desarrollo de
competencias Tl
Porcentaie de Mlde el niVel de Herramienta (no s (no s (no s Persona de
Gestion de I avance en la . PMSPI = Nivel de MINTIC para . : . : apoyo
GT_08 madurez del . o Anual Gestion | PMSPI . Nivel sugieren | sugieren | sugieren | . "
Tl MSP implementacion madurez del MSPI evaluacion del rangos) | rangos) | rangos) implementacion
del MSP!I MSPI g 9 g MSPI

Fuente: Alcaldia de Pasto.
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7.5 Gobierno de TI

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y gestion
de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el alineamiento, la

planeacion, organizacion, entrega de servicios de Tl de manera oportuna, continua y segura.

En el presente documento se han identificado oportunidades de mejorar en diferentes aspectos de
gestion de las tecnologias de la informacion, varios de estos items se encuentran incorporados en el
autodiagndstico de la politica de gobierno digital y se iran evaluando y evolucionando dependiendo de

las capacidades institucionales.
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8 HOJADE RUTAY PORTAFOLIO DE PROYECTOS
DE TI

Tabla 30. Portafolio de proyectos de TI

Meta Fecha
. v Responsable : v
Ejecucion Ejecucion

Proyecto Vigencia Presupuesto

Fortalecimiento del

componente de Subsecretario
conectividad digital 2025 $234.000.000 95% de Sistemasde = 30-dic-2025
vigencia 2025 del Informacion

municipio de Pasto
Adquisicion picadora

para destruccion de 2025 $5.158.000 100% O::clgslge 20-5ep-2025
papel
Adquisicion escaner para % Oficina de o
libros 2025 $10.000.000 100% Archivo 20-5ep-2025
Digitalizacion de
informacion formatos
GIR-F-002, GIR-F-003, 2025 $0 50% DGRD 30-jun-2025
GIR-F-004, GIR-F-007,
GIR-F-008
Renovacion licencia de e SRS 100% Subsecretaria e
ArcGIS AR de valorizacion
Migracion de software 0 Subsecretaria .

2025 $20.000.000 100% 30-jun-2025

SGCV alanube de Valorizacion
Implementar software
para apoyo control
cdédigos de barras de
bienes

Uso de apoyo del centro
de relevo en puntos de
orientacion a la 2025 $20.000.000 50% UAC 30-dic-2025
ciudadania en condicion

de discapacidad auditiva

Fuente: Alcaldia de Pasto.

2025 $10.000.000 100% Almacén 30-dic-2025

Las siguientes dependencias manifestaron no tener planeadas mejoras o iniciativas para
aprovechamiento del uso de las tecnologias de la informacion:

e Oficina de Asesoria Juridica

e Oficina de Asuntos Internacionales.

e Subsecretaria de Talento Humano
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8.1 MATRIZ OPERATIVA
Evidencias de
Accion de Tareas para cumplirla | Responsable de Fecha de . L Evaluacion de la eficacia de
. . » L Fecha fin ejecucion de . .
mejora a realizar accion cada tarea inicio . las acciones implementadas
actividades
P: Formulacion hoja de ) ) ) )
_ Subsecretario de Hoja de ruta y portafolio | Nimero de hoja de ruta y
ruta y portafolio de ) ) )
Sistemas de 07-ene-2025 | 30-dic-2025 de proyectos de Tl portafolio de proyectos de TI
proyectos de Tl para la .
o Informacion formulada formuladas
vigencia 2025.
Registros de . o
) ) o Numero de actividades
H: Ejecutar hoja de ruta ) seguimiento a la )
) Subsecretario de o | programadas en la matriz de
y portafolio de proyectos ) ) ejecucion de la matriz o )
o Sistemas de 01-feb-2025 | 30-dic-2025 o estratégica de seguridad de la
de Tl para la vigencia » de estratégica de ) »
Informacion i informacion / Total de
2025 seguridad de la B
) » actividades programadas
informacion
. V: Realizar
Formular hoja de o Registros de
) verificaciones o
ruta y portafolio ] ) seguimiento a la
trimestrales al avance Subsecretario de o ) ; o
de proyectos de o ) ) ejecucion de la matriz | Ndmero de verificaciones
de la ejecucion de la Sistemas de 04-abr-2025 | 30-dic-2025 o ) )
Tlparala ) ) . de estrategica de trimestrales realizadas
o hoja de ruta y portafolio Informacion i
vigencia 2025. seguridad de la
de proyectos de Tl para ) »
o informacion
la vigencia 2025
A: Requerir ajustes o
acciones correctivas a ) )
o Ajustes realizados o
las actividades ) )
) ) acciones correctivas a
programadas en la hoja Subsecretario de ) o ’ ) )
_ ) ) la matriz de estratégica | Numero de ajustes o acciones
de ruta y portafolio de Sistemas de 04-abr-2025 | 30-dic-2025 ) )
. de seguridad de la | correctivas
proyectos de Tl para la Informacion ) o
o informacion si hubiere
vigencia 2025 que
o lugar
presenten desviaciones
significativas.
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9 PLAN DE COMUNICACIONES DEL PETI

El PETI es un instrumento de planeacion que involucra muchos conocimientos de nivel técnico
relacionados con las tecnologias de la informacion, el propdsito del plan de comunicaciones es darlo a
conocer a la alta direcciéon y a las dependencias involucradas en su ejecucion, por lo tanto se deben

desarrollar actividades como:

v' Elaborar presentacion para las areas involucradas.
v Mantener informado al equipo de trabajo de la Subsecretaria de Sistemas de Informacidn sobre
el PETly su avance.

v Presentar para aprobacion al Comité Institucional de Gestidon y Desempefio.
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10GLOSARIO

Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que tienen todas
las personas de conocer sobre la existencia y acceder a la informacion publica en posesion o bajo
control de sujetos obligados. (Ley 1712 de 2014, art 4)

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al activo que
contiene informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controle en su calidad de tal.

Activo: Enrelacidn con la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga
valor para la organizacion. (ISO/IEC 27000).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a
la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

Archivo: Conjunto de documentos, sea cual fuere su fecha, formay soporte material, acumulados en
un proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacion a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3)

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria
y obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC
27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacidn por debajo del nivel de riesgo asumido.
Control es también utilizado como sindnimo de salvaguarda o contramedida. En una definicion mas

simple, es una medida que modifica el riesgo.
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Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de
las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de
2013, art 3).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Estandar: Regla que especifica una accion o respuesta que se debe sequir a una situacion dada. Los
estandares son orientaciones obligatorias que buscan hacer cumplir las politicas. Los estandares son
disefiados para promover laimplementacion de las politicas de alto nivel de la entidad antes de crear
nuevas politicas.

Guia: Una guia es una declaracion general utilizada para recomendar o sugerir un enfoque para
implementar politicas, estandares buenas practicas. Las guias son esencialmente, recomendaciones
que deben considerarse al implementar la seguridad. Aunque no son obligatorias, seran sequidas a
menos que existan argumentos documentados y aprobados para no hacerlo.

Mejor Practica: Una regla de seguridad especifica o una plataforma que es aceptada, a través de la
industria al proporcionar el enfoque mas efectivo a una implementacion de seguridad concreta. Las
mejores practicas son establecidas para asegurar que las caracteristicas de seguridad de los sistemas
utilizados con regularidad estén configurados y administrados de manera uniforme, garantizando un
nivel consistente de seqguridad a través de la entidad.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.

(ISO/IEC 27000).
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Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de
seguridad de la informacion inaceptables e implantar los controles necesarios para proteger la
misma. (ISO/IEC 27000).

Politica: Declaracion de alto nivel que describe la posicion de la entidad sobre un tema especifico.
Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacion en relacion con la informacion que involucre datos personales y
lainformacidn clasificada que estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades destinatarias del Manual de
GEL la correlativa obligacion de proteger dicha informacion en observancia del marco legal vigente.
Procedimiento: Los procedimientos, definen especificamente como las politicas, estandares,
mejores practicas y guias que seran implementadas en una situacion dada. Los procedimientos son
independientes de la tecnologia o de los procesos y se refieren a las plataformas, aplicaciones o
procesos especificos. Son utilizados para delinear los pasos que deben ser sequidos por una
dependencia para implementar la seguridad relacionada con dicho proceso o sistema especifico.
Generalmente los procedimientos son desarrollados, implementados y supervisados por el duefio del
proceso o del sistema, los procedimientos sequiran las politicas de la entidad, los estandares, las
mejores practicas y las guias tan cerca como les sea posible, y a la vez se ajustaran a los
requerimientos procedimentales o técnicos establecidos dentro del a dependencia donde ellos se
aplican.

Punto vive digital: Espacio destinado al uso publico para el uso y apropiacion de temas de tecnologia,
algunos de estos puntos estan ubicados en instituciones educativas del municipio.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacidn. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacidn: Preservacion de la confidencialidad, integridad, y disponibilidad de la

informacion. (ISO/IEC 27000).
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