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informacién en todos sus procesos, trdmites, servicios, sistemas de informacion,

infraestructura y, en general, en todos los activos de informacién, con el fin de
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preservar la confidencialidad, integridad, disponibilidad y privacidad de los

datos.

El MSPI se encuentra alineado con el Marco de Referencia de Arquitectura Tl, el
Modelo Integrado de Planeacion y Gestion (MIPG) y La Guia para la
Administracion del Riesgo y el Diseno Controles en Alcaldia, este modelo
pertenece al habilitador transversal de Seguridad y Privacidad, de la Politica de
Gobierno Digital. Y Se desarrolla mediante el Documento Maestro del Modelo de
Seguridad y Privacidad de la Informacion y sus guias de orientacion. Lo debe
desarrollar el lider o encargado de Seguridad de la Informacién con el apoyo de

toda la estructura organizacional.

JUSTIFICACION

El Ministerio TIC a través de la Direccion de Estandares y Arquitectura de Tl y la
Subdireccion de Seguridad y Privacidad de Tl, La Alcaldia Municipal de Pasto
a través de la Subsecretaria de Sistemas de Informacion dando cumplimiento a
sus funciones implementa El Modelo de Seguridad y Privacidad de la Informacion,
para dar cumplimiento a lo establecido en el componente de seguridad y
privacidad de la informaciéon de la estrategia de gobierno en linea.

Mediante el aprovechamiento de las TIC y el modelo de seguridad vy privacidad

de la informacion, se trabaja en el fortalecimiento de la seguridad de la
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informacion con el fin de garantizar la proteccién de la misma vy la privacidad de
los datos de los ciudadanos y funcionarios de la Alcaldia, fodo esto acorde con lo

expresado en la legislaciéon Colombiana.

DEFINICIONES

1. Acceso a la Informacion Poblica:
Derecho fundamental consistente en la facultad que tienen todas las personas de
conocer sobre la existencia y acceder a la informacién publica en posesion o
bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

2. Activo
En relacién con la seguridad de la informacion, se refiere a cualquier informacion
o elemento relacionado con el tratamiento de la misma (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

3. Activo de Informacion:
En relacion con la privacidad de la informacion, se refiere al activo que contiene
informaciéon publica que el sujeto obligado genere, obtenga, adquierq,
transforme o controle en su calidad.

4. Archivo:
Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o Alcaldia publica o privada,
en el franscurso de su gestidon, conservados respetando aquel orden para servir
como testimonio e informacién a la persona o institucidon que los produce y a los
ciudadanos, o como fuentes de la historia. También se puede entender como la
institucién que estd al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3)

5. Amenazas
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Causa potencial de un incidente no deseado, que puede provocar danos a un
sistema o a la organizacion. (ISO/IEC 27000).

6. Andlisis de Riesgo
Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

7. Auditoria
Proceso sistemdtico, independiente y documentado para obtener evidencias
de auditoria y obviomente para determinar el grado en el que se cumplen los
criterios de auditoria. (ISO/IEC 27000).

8. Autorizacion:
Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

9. Bases de Datos Personales:
Conjunto organizado de datos personales que sea objeto de Tratamiento (Ley
1581 de 2012, art 3)

10. Ciberseguridad
Capacidad del Estado para minimizar el nivel de riesgo al que estdn expuestos los
ciudadanos, ante amenazas o incidentes de naturaleza cibernética. (CONPES
3701).

11. Ciberespacio
Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas
computacionales, programas computacionales  (software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interaccién
entre usuarios. (Resolucion CRC 2258 de 2009).

12. Control
Las politicas, los procedimientos, las prdcticas y las estructuras organizativas

concebidas para mantener los riesgos de seguridad de la informacién por debajo
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del nivel de riesgo asumido. Confrol es también utilizado como sinbnimo de
salvaguarda o conframedida. En una definicion mdas simple, es una medida que
modifica el riesgo.

13. Datos Abiertos
Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estdn
bajo la custodia de las empresas publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicidn de cualquier ciudadano, de forma libre y
sin restricciones, con el fin de que terceros puedan
Reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6)

14. Datos Personales:
Cualqguier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

15. Datos Personales Publicos:
Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre ofros, los datos relativos al estado civil de las personas, a su
profesidn u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto
1377 de 2013, art 3)

16. Datos Personales Privados:
Es el dato que por su naturaleza intima o reservada sélo es relevante para el
titular. (Ley 1581 de 2012, art 3 literal h)

17. Datos Personales Mixtos:
Para efectos de esta guia es la informacion que contiene datos personales
pUblicos junto con datos privados o sensibles.

18. Datos Personales Sensibles:
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Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas
o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto
1377 de 2013, art 3)

19. Declaracién de aplicabilidad
Documento que enumera los controles aplicados por el Sistema de Gestion de
Seguridad de la Informacién — SGSI, de la organizacion tras el resultado de los
procesos de evaluacion y tratamiento de riesgos v su justificacion, asi como la
justificacion de las exclusiones de controles del anexo A de ISO 27001. (ISO/IEC
27000).

20. Derecho a la Intimidad:
Derecho fundamental cuyo nicleo esencial lo constituye la existencia y goce de
una orbita reservada en cada persona, exenta de la intervencion del poder del
Estado o de las intromisiones arbitrarias de |la sociedad, que le permite a dicho
individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

21.Encargado del Tratamiento de Datos:
Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento. (Ley 1581 de 2012, art 3)

22. Gestion de incidentes de seguridad de la informacién
Procesos para detectar, reportar, evaluar, responder, tratar y aprender de 1os
incidentes de seguridad de la informacién. (ISO/IEC 27000).

23. Informacién Publica Clasificada:
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Es aquella informacién que estando en poder o custodia de un sujeto obligado
en su calidad de tal, pertenece al dmbito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podrd ser
negado o exceptuado, siempre que se frate de las circunstancias legitimas vy
necesarias y los derechos particulares o privados consagrados en el arficulo 18 de
laLey 1712 de 2014. (Ley 1712 de 2014, art 6)

24. Informacion Publica Reservada:
Es aquella informacién que estando en poder o custodia de un sujeto obligado
en su calidad de tal, es exceptuada de acceso a la ciudadania por dano a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos
consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

25.ley de Habeas Data:
Se refiere a la Ley Estatutaria 1266 de 2008.

26.Ley de Transparencia y Acceso a la Informacién Piblica:
Se refiere ala Ley Estatutaria 1712 de 2014.

27. Mecanismos de proteccion de datos personales:
Lo constituyen las distintas alternativas con que cuentan la Alcaldiadestinatarias
para ofrecer proteccién a los datos personales de los titulares tales como acceso

conftrolado, anonimizacion o cifrado.

28. Plan de continuvidad del negocio
Plan orientado a permitir la continuaciéon de las principales funciones misionales o
del negocio en el caso de un evento imprevisto que las ponga en peligro.
(ISO/IEC 27000).

29. Plan de tratamiento de riesgos
Documento que define las acciones para gestionar los riesgos de seguridad de la
informaciéon inaceptables e implantar los controles necesarios para proteger la
misma. (ISO/IEC 27000).
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30. Privacidad:
En el contexto de este documento, por privacidad se entiende el derecho que
tienen todos los titulares de la informacién en relacion con la informacién que
involucre datos personales y la informacién claosificada que estos hayan
entregado o esté en poder de la Alcaldia en el marco de las funciones que a ella
le compete realizar y que generan en la Alcaldiadestinatarias del Manual de GEL
la correlativa obligacién de proteger dicha informacién en observancia del
marco legal vigente.

31.Registro Nacional de Bases de Datos:
Directorio pUblico de las bases de datos sujetas a Tratamiento que operan en el
pais. (Ley 1581 de 2012, art 25)

32. Responsabilidad Demostrada:
Conducta desplegada por los Responsables o Encargados del tratamiento de
datos personales bajo la cual a peticiéon de la Superintendencia de Industria y
Comercio deben estar en capacidad de demostrarle a dicho organismo de
control gue han implementado medidas apropiadas y efectivas para cumplir lo
establecido en la Ley 1581 de 2012 y sus normas reglamentarias.
Responsable del Tratamiento de Datos:
Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el Tratamiento de los datos. (Ley 1581 de
2012, art 3).

33. Riesgo
Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dano en un activo de informacion. Suele considerarse
como una combinacién de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

34. Seguridad de la informacion
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Preservaciéon de la confidencialidad, integridad, y disponibiidad de la
informacion. (ISO/IEC 27000).

35. Sistema de Gestion de Seguridad de la Informacién SGSI
Conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificaciéon de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizaciéon para establecer una
politica y unos objetivos de seguridad de la informacién y alcanzar dichos
objetivos, basdndose en un enfoque de gestion y de mejora continua. (ISO/IEC
27000).

36.Titulares de la informacion:
Personas naturales cuyos datos personales sean objeto de Tratamiento. (Ley 1581
de 2012, art 3)

37.Tratamiento de Datos Personales:
Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion. (Ley 1581 de
2012, art 3).

38. Trazabilidad
Cualidad que permite que todas las acciones realizadas sobre la informacion o un
sistema de fratamiento de la informacion sean asociadas de modo inequivoco a
un individuo o Alcaldia. (ISO/IEC 27000).

39. Vulnerabilidad
Debilidad de un activo o contfrol que puede ser explotada por una o mds
amenazas. (ISO/IEC 27000).

40. Partes interesadas (Stakeholder)
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Persona u organizacién que puede afectar a, ser afectada por o percibirse a si

misma como afectada por una decision o actividad.

OBJETIVOS

OBJETIVO GENERAL

Implementar un conjunto de buenas prdcticas en funcién de un adecuado ciclo
de vida de la seguridad y privacidad de la informacion alineadas con la NTC/IEC
ISO 27001:2013, la estrategia de gobierno digital, la Politica de Seguridad Digital y

Continuidad del servicio, en cumplimiento de las disposiciones legales vigentes.

OBJETIVOS ESPECIFICOS

e Mantener los lineamientos que se establezcan con respecto al manejo de
la informacién fisica y/o digital en funcién de tener una gestidon

documental basada en Seguridad y Privacidad de la Informacién.

e Gestionar los riesgos de seguridad y privacidad de la informacion,
Seguridad Digital y continuidad de la operacién en la Alcaldia Municipal

de Pasto.



V

=
:,7 g PASTO SUBSECRETARIA DE
Z7W~" LA GRAN CAPITAL SISTEMAS DE INFORMACION

ALCALDIA MUNICIPAL

e Mitigar incidentes de Seguridad y Privacidad de la Informaciéon, Seguridad

Digital de forma efectiva, eficaz y eficiente.
e Promover el uso de mejores prdcticas de seguridad de la informacion.

e Optimizar la gestion de la seguridad y privacidad de la informacion al

interior de la Alcaldia Municipal de Pasto.

e Dar cumplimiento a los requisitos legales y normativos en materia de
Seguridad y Privacidad de la informacion, seguridad digital y protecciéon

de la informacion personal
ALCANCE

Toda la Alcaldia Municipal de Pasto y cualquier tipo de persona que haga uso de

sus recursos o informacion.
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MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

FI MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION de la Alcaldia
Municipal de Pasto adoptara las 5 fases en funcidon de lograr una adecuada

gestion de la seguridad y privacidad de sus activos de informacion.

De igual manera contemplara los 6 niveles de madurez correspondientes a la

evolucion de la implementacion del MSPI en la Alcaldia Municipal de Pasto.

Este componente fransversal de la estrategia de gobierno digital se alineara al
componente TIC para la gestion y estard enfocado a preservar la
confidencialidad, integridad y disponibilidad de la informacién contribuyendo asi
al cumplimiento de la misidn y objetivos estratégicos de la Alcaldia Municipal de

Pasto.

El MSPI de la Alcaldia Municipal de Pasto fambién se alineara al componente TIC
para servicios apoyando todo aquel proceso en el cual exista fratamiento de
informaciéon en los trdmites y servicios ofrecidos garantizando en cumplimiento de

la ley el acceso a determinada informacion.

De esta manera se contara con un servicio mds transparente, colaborativo vy

participativo al garantizar informacién con controles de seguridad y privacidad.
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DESCRIPCION DEL CICLO DE OPERACION

En el presente capitulo se describe ciclo de operacidon a través de una

descripcion detallada de cada una de las cinco (5) fases que lo comprende.

Figura 1. Ciclo de operacion del Modelo de Seguridad y Privacidad de la

Informacidn.

Planificacion

DIAGNOSTICO Mejora Continua Implementacion

Evaluacion de
Desempeno

Fuente: fomada de la guia Modelo de Seguridad y Privacidad de la Informacion

Fase de diagnéstico — Etapas previas a la implementacion

En esta etapa se identificara el estado actual de la Alcaldia Municipal de Pasto
con respecto a los requerimientos del MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION.
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Figura 2. Etapas previas a la implementacion

Estado actual de la entidad

Identificacion el nivel de

DIAGNOSTICO madurez

Levantamiento de
informacion

Fuente: tomada de la guia Modelo de Seguridad y Privacidad de la Informacion

Estado actual de la Alcaldia

Para determinar el estado actual de la Alcaldia, se utiliza el INSTRUMENTO DE
IDENTIFICACION DE LINEA BASE DE SEGURIDAD con el cual se establece el estado
actual y/o avance de implementacion con respecto al ciclo de operacién mds
especificamente la efectividad de los confroles que se tengan implementados,

las brechas al anexo 1ISO27001:2013, en que estado se encuentra el avance del
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ciclo de funcionamiento del modelo de operacién (PHVA) y el nivel de madurez

del modelo de seguridad y privacidad de la informacion

Con respecto a lo anferior se tiene en cuenta la tabla 1 de la Guia Modelo de
Seguridad y Privacidad de la informacion en la cual se especifica las metas,

Resultados e Instrumentos de la fase etapas previas a la implementacion.

Tabla 1. Metas, Resultados e Instrumentos de la fase etapas previas a la

implementacion.

Diagnostico

Instrumentos Alineacion

Resultados MSPI MRAE

Determinar el estado actual de Herramienta de

|a_ges_ti()n de seguridad Y Diligenciamiento de la herramienta. diagnostico.

_pnva_.mdad dela !nformacmn al LLES.O1

interior de la Entidad. LIES 02
LI.GO.01

Identificar el nivel de madurez | Diligenciamiento de la herramienta e Herramienta de LL.GO.04

de seguridad y privacidad de la | identificacion del nivel de madurez de la entidad. diagnostico LI.GO.05

informacion en la Entidad LLII(;{':I')?I

Identificar vulnerabilidades Documento con los hallazgos encontrados en las
técnicas y administrativas que | pruebas de vulnerabilidad.

sirvan como insumo para la
fase de planificacion.

Herramienta de
diagnostico

Fuente: fomada de la guia Modelo de Seguridad y Privacidad de la Informacion

Los resultados de la aplicacién de la herramienta para la identificacion de nivel
de madurez de la Alcaldia se presentan como anexo al documento debido a su

extension y estructura.
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PRUEBAS DE EFECTIVIDAD

En esta fase la Alcaldia Municipal de Pasto debe identificar los riesgos que se
manifiestan a través de las debilidades en la implementacién del modelo de
seguridad y privacidad de la informacion y las vulnerabilidades que se presentan

por la falta de controles de seguridad, que mitiguen los riesgos.

Estas pruebas estan orientadas a evaluar la estructura de seguridad en la Alcaldia
y para esto la Alcaldia Municipal de Pasto debe revisar varios frentes de trabajo,
como son el anexo A de la ISO 27001:2013, el ciclo de vida de la seguridad
(PHVA), el nivel de madurez de la Alcaldia de acuerdo a los niveles expuestos en
el modelo de seguridad y privacidad y recomendaciones para se llegue a

plasmar el concepto de Ciberseguridad.

Levantamiento de informacion

En esta fase la Alcaldia debe recopilar la informacion necesaria para iniciar la
actividad, dicha informacién puede ser organizada por parte del equipo de
seguridad de la informacion de la Alcaldia Municipal de Pasto o quien haga sus

veces cComo equipo.

La informacién recogida no solo debe permitir identificar los activos mas
importantes de la Alcaldia, relacionados con los procesos de la misma, ya sea
misionales o de apoyo, También me debe permitir el conocer el contexto de la
Alcaldia, es decir, el entorno donde se proyectan los objetivos de la Alcaldia.

El grupo de personas que hace la recoleccion de informacién, debe reconocer el

organigrama de la Alcaldia, mapa de procesos, politica de seguridad, manual de
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politicas, metodologia de riesgos, identificacion de riesgos, planes de gestion de
riesgos, entre ofros, esta informacion es la base para la identificacion de la brecha

de seguridad que tfiene la Alcaldia.
En esta fase también se debe identificar los grupos de interés, al interior de la

Alcaldia, como lo es control interno, tecnologia, recursos humanos, calidad,

comunicaciones, GEL, lideres de procesos.

Figura 3. Levantamiento de Informacion

’/:Reunién de inicio - Equipo de\
Seguridad
*Recoleccion de Informacion

e|dentificacion de grupos de Interes
- Duenos de Procesos.

*Mapa de procesos

evantamiento de

nformacion

Fuente: tomada de la guia Modelo de Seguridad y Privacidad de la Informacién

IDENTIFICACION DE AMENAZAS
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La identificacion de amenazas no es otra cosa que la evaluaciéon del riesgo que
se realiza en la Alcaldia, es decir, es la evaluacion de las actividades donde se
ven involucradas las personas, la infraestructura y los procesos; con el objetivo de
identificar las amenazas que se ciernen sobre la Alcaldia.
El resultado de estas actividades permite desarrollar planes de mitigacion para las
vulnerabilidades encontradas, orientar mejor los recursos y la ayuda a las dreas de
la Alcaldia que mds lo requieren; la bUsqueda de estas amenazas debe ser desde
que se crean los procesos y durante su ciclo de vida.
Estas actividades deben tener un enfoque simple, es decir, descomponer los
procesos a fravés de la evaluacion manual, de manera que se sepa cOmo
funciona vy su interrelacién con las ofras actividades.

e Definir y clasificar los activos de la Alcaldia, evaluando su criticidad, sus

posibles vulnerabilidades técnicas, operacionales y de gestion.

e Desarrollar una matriz con las amenazas potenciales, con sus vectores de

ataque.

e Elaborar planes de mitigacién para cada amenaza real.

El resultado de todo esto puede ser una serie de documentos, listas o diagramas,
en los cuales se plasma los andlisis de riesgo de la Alcaldia y sus planes de
mitigaciéon a través de los controles sugeridos

Para el levantamiento de la informacidén, se puede apoyar en el instrumento de
diagndstico y seguimiento que ha puesto a disposicion de la Alcaldiael Ministerio
TIC.

PRUEBAS Y ANALISIS

En esta fase las Alcaldia identificara los riesgos que se manifiestan a través de las

debilidades en la implementacion del modelo de seguridad y privacidad de la
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informaciéon vy las vulnerabilidades que se presentan por la falta de controles de
seguridad, que mitiguen los riesgos.

Estas pruebas estdn orientadas a evaluar la estructura de seguridad en la
Alcaldia.

Para esto la Alcaldiadeben revisar varios frentes de frabajo, como son el anexo A
de la ISO 27001:2013, el ciclo de vida de la seguridad (PHVA), el nivel de madurez
de la Alcaldia de acuerdo a los niveles expuestos en el modelo de seguridad y
privacidad y recomendaciones para que la Alcaldia llegue a plasmar el

concepto de Ciberseguridad.

Figura 4. Componentes levantamiento de informacién y Pruebas de Andlisis

Pruebasy
/:Reunic'm de inicio - Equipo de 2 AnéIiSiS
Seguridad
*Recoleccion de Informacion eValidacion del Anexo A
s|dentificacion de grupos de 2701:2013
Interes - Duefios de Procesos. *Nivel de madurez de la entidad.
*Mapa de procesos sEvaluacion de los Riesgos
sEvaluacion de Controles
*Ciberseguridad

Levantamiento |\ )

de Informacion

Fuente: tomada de la guia Modelo de Seguridad y Privacidad de la Informacion

Las pruebas de vulnerabilidad en resumen son unas técnicas empleadas para
comprobar la seguridad de una Alcaldia. Las pruebas son esencialmente las

pruebas sobre aplicaciones, procesos y usuarios para encontrar vulnerabilidades.
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Actualmente se encuentran diferentes técnicas y el cudndo usarlas, las cuales son
necesarias para tener un marco de referencia del nivel de seguridad en el que se
esta evaluando; asi como tampoco hay una sola técnica que cubra todas las

comprobaciones necesarias para evaluar todo lo requerido por la Alcaldia.

Una orientacién objetiva al realizar la evaluacion, le permite a la Alcaldia de
manera equitativa realizar actividades manuales como pruebas técnicas; esto
dard como resultado la posibiidad de una comprobacidn completa de lo

avanzado en la implementacion del modelo de seguridad y privacidad.

Para entender mejor esta fase, tenga presente las siguientes recomendaciones
metodoldgicas con las cuales se busca proteger la disponibilidad, integridad, vy

confidencialidad de |la informacion.

TIPOS DE PRUEBAS DE EFECTIVIDAD

Pueden realizarse 3 tipos de pruebas de efectividad, basados en el nivel de
conocimiento del entorno o infraestructura de la Alcaldia objetivo:

e Pruebas Con Conocimiento Nulo Del Entorno: Es un fipo de prueba que

simularia a un atacante real, ya que se basa en que tiene muy poco o nulo

conocimiento del objetivo o su infraestructura.

e Pruebas Con Conocimiento Medio Del Entorno: Es cuando para la prueba
de pentesting, se tiene mds informacion sobre el ambiente que serd
atacado, es decir, direcciones IP, sistemas operativos, arquitectura de red
etfc... pero es informacién de igual manera limitada o media. Esto emula a

alguna persona dentro de la red con conocimiento bdsico de la misma.
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e Pruebas Con Conocimiento Completo Del Entorno: Es cuando el hacker
tiene toda la informacioén relacionada al sistema objetivo del ataque. Es

generalmente para temas de auditoria.

ALCANCE DE LAS PRUEBAS

Deben existir reglas especificas para la ejecucion de las pruebas de efectividad
técnicas, para asegurar que dichas actividades no incurran en fallas mayores y se
pueda afectar la infraestructura o las operaciones de la Alcaldia. Dentro del

alcance se pueden definir los siguientes aspectos:

e Plan De Trabajo: Debe definirse durante cudnto fiempo se realizardn las
pruebas, los sistemas que hardn parte de las pruebas, las actividades
especificas, los procedimientos de contingencia en caso de alguna

afectacioén efc....

e Insumos: Que recursos son necesarios para realizar las actividades: Personal

adicional, ventanas de fiempo, equipos efc...

e Responsables: Quienes serdn los encargados de efectuar las pruebas (sean

proveedores o funcionarios de la Alcaldial).

o Afectaciones Posibles: El tipo de afectacion que puede llegar a darse
sobre cada sistema, también debe definirse si el objetivo es realizarlo en

horario de produccion o en horario de baja actividad laboral.
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e Multas o Sanciones: En caso de incumplir los pardmetros anteriormente

mencionados, deberdn fijarse las sanciones disciplinarias o multas.

PROCEDIMIENTO DE EJECUCION DE PRUEBAS DE EFECTIVIDAD

Las pruebas de efectividad pueden readlizarse por medio de las siguientes

acciones de manera secuencial

Figura 5. Ciclo para la ejecucion de pruebas de efectividad técnicas.
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ICDNTEXTUALIZA{ZIGN]

RECONOCIMIENTO

| 852012 DEL OBJETIVO

POST- MODELADO DE
EXPLOTACION AMENAZAS

EVALUACION DE ]

H EXPLOTACION VULNERABILIDADES

Fuente: fomada de la guia Modelo de Seguridad y Privacidad de la Informacion

Para ampliar mds lo correspondiente al apartado pruebas de efectividad la

Alcaldia Municipal de Pasto debe consultar e implementar lo considerado de la

Guia N1. METODOLOGIA PRUEBAS DE EFECTIVIDAD del MSPI.
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FASE DE PLANIFICACION

Para el desarrollo de esta fase la Alcaldia debe ufilizar los resultados de la etapa
anterior y proceder a elaborar el plan de seguridad y privacidad de la
informacion alineado con el objetivo misional de la Alcaldia, con el propésito de
definir las acciones a implementar a nivel de seguridad y privacidad de la

informacion, a fravés de una metodologia de gestion del riesgo.

El alcance del MSPI permitird a la Alcaldia definir los limites sobre los cuales se

implementard la seguridad y privacidad en la Alcaldia.

Este enfoque es por procesos y debe extenderse a toda la Alcaldia.

Para desarrollar el alcance y los limites del Modelo se debera tener en cuenta las
siguientes recomendaciones: Procesos que impactan directamente la
consecucion de objetivos misionales, procesos, servicios, sistemas de informacion,
ubicaciones fisicas, terceros relacionados, e interrelaciones del Modelo con otros

procesos.
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Figura é. Fases de planificacién

Entender la Entidad
Mecesidades y
Contexto de expectativas de las

N partes interesadas
la Entidad Determinar alcance del

MSPI

Liderazgo y
compromizo de la alta
direccion

Liderazgo Palitica de seguridad
Roles de la Entidad,
responsabilidades y

s s
Planificacion

Planeacion

Fuente: tomada de la guia Modelo de Seguridad vy Privacidad de la Informacion

Es importante tener en cuenta la siguiente tabla que se adopta del Modelo de
Seguridad y Privacidad de la Informaciéon emitido por el MINTIC para un mejor

control del cumplimiento de la Fase.
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Tabla 2. Metas y Resultados Fase de Planificacion

Planificacion

SUBSECRETARIA DE

SISTEMAS DE INFORMACION

Invemtano de activos da IPVE

Imtegracion del MSP1 con el
Skstama de Gastlon documental

Integracion del MSPI, con & sisiema de gestion
documeanial de la entidad.

Gula Mo § - Gesthon
Documental

Identificadan, Valoracion y
tratamiento &2 riesgo.

Documento con |a meicdmiogha de gesien de

resgos.
Documento con = analsis ¥y evalacion de
rEEgos.
Documento con =l plan de tatamienta de
resgos.

Documiento con la declarackn oe aplicanlikdad.
Documentos revisados y aprobados por la aia
Diraccddn.

Gula No 7 - Gestion de
Rlesgos
Gula Mo & - Controles
ge Saguridad

Pian de Comunicacionsas.

Documento con & plan @2 comunicachon,
senshbilzacion y capaciacion para la entidad.

Eula Mo 14 - Pian de
comunicacion,
sensiblizacion ¥
capacitasion

Resultados INSTRUMENTOS
MSPI
- ) I Documento con la politica de seguridad de la . - LILES.02
Politica de Seguridad v Privacidad inf ian. debid ie bad la aft Guia No 2 — Politica LI.ES.06
de Ia Informacién informacion, debidamente aprobado por 'a alia General MSPI LILES.07
Direccion y socializada al interior de la Entidad. e
LI.ES.08
LI.ES.05
Manual con las poliicas de seguridad y cula no 2 - Poliica LILEZ.10
Poiicas de seguridad privackdad de @ Infomadcon, debldamente Ceneral MEP LIIG-C:.I:H
y privacitad de la infomacion aprobadas por la alta dreccien y soclalizadas al Dl oo pe
Interior de 13 Enbdad. A
LL30.07
Procedimienios, debldaments  documentados Gula Mo 3 - t:gg
Procedimientos de segundad ae la | oo 2 . o comis o Frocedimienios de A
Informacion. ? ¥ apm : A2 | =aguridad y Privacidad | L2010
Integre o6 Slstemas de gestion Instituckonal. LLIMF.O7
de la Informacian. Dl INE D2
At adminisirativo 3 fraves dal cual s2 onea o =2 LILINF.O5
modifica las sunclones del comite  gestion LLINF. 10
InstRpcional (o & QUE NSgA SUS veCes), en donoe | Guka Mo 4 - Roles y LLIMF.17
E“ﬁd;; Eﬁm&ﬁ;{:ﬁe ﬁ B8 Inclyan Ios temas oe sequiidad o= 3 | responsabmldaces de | LLIMF. 14
e P INfOAMacion en |3 entidad, revisado y aprobado | seguidad y privacidad | 1) s15.20
- por la alta Direccion, debera deslgnarse quien d= la Informacion. LLSIS 23
S8ra &l encargago de sequidad de I3 LLSIS.07
INTOMMECHon dentio ge |3 entidad. LLET.05
Documento con la mendologia para LI.ST.DG
idenificacion, clasdcacien y valbracen de LLST.09
activos oe Imfommacion, validaso por el comite de LLST.10
seguidad de I3 Informacion o guien haga sus LLST.12
mmy revisado ¥y aprobade por @ @A | oo we s | castion De LI.ST.L?
Inventaro de activos oe : Actias T
Infarmacicn. Matlz con 13 ldentficacion, waloraclon  y | CW@ l':':'i':a' IT'“_E“EM':” LI A2
clasificacion de actvos de Iomackin, F P LLUA 03
LI 1A 04
Documento con |3 cAaracierzacion de actvos os LI A0S
Informiacian, :F.EC:H'ITEHQGI'I fahos FEI'E-:H"IHEE LIL LA D6

Pian de dagnisiico de IPvd a
IPVE.

Documento con = Plan de diagnoesiico para la
transicion de 1IPw4 a IPVE.

Gula Mo 20 - Transhchon
IPud 3 IPwS

Fuente: tomada de la guia Modelo de Seguridad y Privacidad de la Informacién
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POLITICAS SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

ALCANCE

Esta politica aplica a toda la Alcaldia, sus servidores publicos de planta,
contratistas y terceros de la ALCALDIA DE PASTO y la ciudadania en general que

tenga contacto con la Alcaldia.

DEFINICIONES

e ACTIVO DE INFORMACION: En relacién con la privacidad de la informacion,
se refiere al activo que contiene informacidén publica que el sujeto
obligado genere, obtenga, adquiera, transforme o controle en su calidad
de tal.

e CONFIDENCIALIDAD: Propiedad que determina que la informaciéon sélo
esté disponible y sea revelada a individuos, Alcaldias o procesos

autorizados.

e DISPONIBILIDAD: Propiedad de que la informacién sea accesible y utilizable

por solicitud de una Alcaldia autorizada, cuando ésta asi lo requiera.

« INFORMACION: Datos relacionados que tienen significado para la Alcaldia.
La informacién es un activo que, como otros activos importantes para la
Alcaldia, es esencial para las actividades de la Alcaldia y, en
consecuencia, necesita una proteccién adecuada. La definicion dada por
la ley 1712 del 2014, se refiere a un conjunto organizado de datos
contenido en cualquier documento que los sujetos obligados generen,

obtengan, adquieran, transformen o controlen.
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INTEGRIDAD: Propiedad de salvaguardar la exactitud y estado completo

de los activos.

« POLITICA: Declaracién de alto nivel que describe la posicién de la Alcaldia

sobre un tema especifico.

e SEGURIDAD DE LA INFORMACION: Preservacidon de la confidencialidad,

integridad, y disponibilidad de la informacion.

e SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI): Conjunto
de elementos interrelacionados o interactuantes (estructura organizativa,
politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer
una politica y unos objetivos de seguridad de la informacién y alcanzar
dichos objetivos, basdndose en un enfoque de gestion y de mejora

continua.

POLITICA DE SEGURIDAD DE LA INFORMACION

La ALCALDIA DE PASTO, entendiendo la importancia de una adecuada gestiéon
de la informacién, se ha comprometido con la implementacién de un sistema de
gestion de seguridad de la informaciéon buscando establecer un marco de
confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo
enmarcado en el estricto cumplimiento de las leyes y en concordancia con la

mision y visién de la Alcaldia.
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Para la ALCALDIA DE PASTO, la proteccién de la informacion busca la disminucion
del impacto generado sobre sus activos, por los riesgos identificados de manera
sistemdtica con objeto de mantener un nivel de exposicibn que permita
responder por la integridad, confidencialidad y la disponibilidad de la misma,
acorde con las necesidades de los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Alcaldia segiun como se
defina en el alcance, sus funcionarios, terceros, aprendices, practicantes,
proveedores y la ciudadania en general, teniendo en cuenta que los principios
sobre los que se basa el desarrollo de las acciones o toma de decisiones

alrededor del SGSI estardn determinados por las siguientes premisas:

e Minimizar el riesgo en las funciones mds importantes de la Alcaldia.

e Cumplir con los principios de seguridad de la informacién.

e Cumplir con los principios de la funcién administrativa.

e Mantener la confianza de sus clientes, socios y empleados.

e Apoyar lainnovacion tecnoldgica.

e Proteger los activos tecnoldgicos.

e Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

e Fortalecer la cultura de seguridad de la informacién en los funcionarios,
terceros, aprendices, practicantes y clientes de la ALCALDIA DE PASTO.

o Garantizar la continuidad del negocio frente a incidentes.

e La ALCALCIA DE PASTO ha decidido definir, implementar, operar y mejorar
de forma continua un Sistema de Gestidon de Seguridad de la Informacién,
soportado en lineamientos claros alineados a las necesidades de la

Alcaldia, y a los requerimientos regulatorios.
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NIVELES DE APLICACION DE LA POLITICA

1. PRIMER NIVEL: Definidas en el presente documento.

2. SEGUNDO NIVEL: Definidas en un documento cuyo nombre serd: Manual de
politicas de Seguridad de la Informacion de segundo nivel, este documento
deberd ser formalizado en el sistema de gestiéon de calidad, en el proceso de

Gestidon de Tecnologias de la Informacion.

A continuacion, se establecen las 12 politicas de seguridad que soportan el
Sistema de Seguridad y Privacidad de la Informacion de la ALCALDIA DE PASTO:

1. La ALCALDIA DE PASTO ha decidido definir, implementar, operar y mejorar de
forma continua un Modelo de Seguridad y Privacidad de la Informacion,
soportado en lineamientos claros alineados a las necesidades de la Alcaldia, y a
los requerimientos regulatorios que le aplican a su naturaleza.

2. Las responsabilidades frente a la seguridad de la informacion serdn definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados,
conftratistas o terceros.

3. La ALCALDIA DE PASTO protegerd la informacién generada, procesada o
resguardada por los procesos y activos de informacién que hacen parte de los
Mismos.

4. La ALCALDIA DE PASTO protegerd la informacién creada, procesada,
transmitida o resguardada por sus procesos, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacion de confroles de acuerdo con la clasificacion de la

informaciéon de su propiedad o en custodia.
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5. La ALCALDIA DE PASTO protegerd su informacién de las amenazas originadas
por parte del personal.

6. La ALCALDIA DE PASTO protegerd las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

7. La ALCALDIA DE PASTO controlard la operacién de sus procesos garantizando
la seguridad de los recursos tecnoldgicos y las redes de datos.

8. La ALCALDIA DE PASTO implementard control de acceso a la informacién,
sistemas y recursos de red.

9. La ALCALDIA DE PASTO garantizard que la seguridad sea parte integral del ciclo
de vida de los sistemas de informacion.

10. La ALCALDIA DE PASTO garantizard a través de una adecuada gestion de los
eventos de seguridad y las debilidades asociadas con los sistemas de informacion
una mejora efectiva de su modelo de seguridad.

11. La ALCALDIA DE PASTO garantizard la disponibilidad de sus procesos y la
continuidad de su operacién basado en el impacto que pueden generar los
eventos.

12. La ALCALDIA DE PASTO garantizard el cumplimiento de las obligaciones

legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica general de Seguridad y Privacidad de la
Informacién o de las politicas de seguridad de la informacidon de segundo nivel,
traerd consigo, las consecuencias legales que apliguen a la normativa de la
Alcaldia, incluyendo lo establecido en las normas que competen al gobierno
nacional y territorial en cuanto a seguridad y privacidad de la Informacion se
refiere a lo establecido en las normas que competen al gobierno nacional y

territorial en cuanto a seguridad y privacidad de la Informacidn se refiere.
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Politicas de dispositivos moviles institucionales

La Enfidad establece las condiciones para el uso seguro de los dispositivos moviles
(portdtiles, teléfonos inteligentes, tabletas, entre otros) institucionales que hagan
uso de servicios de la Entidad como son: Establecer contrasenas de acceso
robustas, mantener el dispositivo movil con el sistema operativo siempre

actualizado y con un antivirus activo.

Politicas de seguridad de los recursos humanos

Para el caso de contratacion directa de personal, serd el supervisor del contrato y
el Departamento Administrativo de Contratacion Publica realizaran las
verificaciones de los antecedentes (procuraduria, confraloria, policia) de la
persona idénea aspirante al contrato, la formacién académica, experiencia vy
demds informacién que se requiera, de acuerdo a las leyes, reglamentos de la
Entidad y ética pertinente.

Para el caso de personal de planta que se vincule a la entidad serd la
subsecretaria de Talento Humano la encargada de verificar los antecedentes del
aspirante al cargo cumpliendo la normatividad respectiva vigente.

Todo servidor pUblico y contratista debe recibir induccién y procesos periddicos
de sensibilizacion en seguridad y privacidad de la informacidon en la Entidad.

La Entidad establece directrices para asegurar que los servidores publicos tengan
conocimiento sobre los derechos, deberes y responsabilidades en relacién a la
seguridad de la informacion.

Los acuerdos confractuales o funciones asignadas a los servidores publicos
especifican el cumplimiento a los lineamientos de seguridad de la informacién

establecidos en la Entidad.
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El proceso de Talento Humano y/o contratacidn realiza el proceso de
desvinculacion, licencias, vacaciones o cambio de labores de los servidores
publicos y confratistas llevando a cabo los procedimientos y ejecutando los
controles establecidos para tal fin, asi mismo, los directores, jefes, supervisores de
contrato o lideres deben informar la desvinculacion o cambio de labores de
acuerdo con los procedimientos, estd informaciéon debe ser entregada a los
administradores de sistemas de informacion institucional o quien haga sus veces
con el fin de que se redlice la respectiva finalizacion de membresias de acceso a
que haya lugar.

La Entidad debe incorporar los roles y responsabilidades en seguridad de la
informacion dentro de las funciones y obligaciones contractuales de los
Colaboradores y Terceros.

El incumplimiento o la violacion de las politicas de seguridad de la informacién de
la Entidad, por parte de los Colaboradores o Terceros, acarreard las sanciones a

que haya lugar.

Politicas gestion de activos

La Entidad establece los métodos de identificacion, clasificacién y valoracion de
activos de informacién, asi como la definicibn de la asignacion de
responsabilidades, manteniendo mecanismos acordes para el control de riesgos
de la informacion.

Cada activo de informacion de la Entidad debe tener un responsable que debe
velar por su seguridad. Los propietarios de la informacion deben garantizar que
todos los activos de informacién reciban un apropiado nivel de protecciéon
basados en su valor de confidencialidad, integridad, disponibilidad, riesgos

identificados y/o requerimientos legales de retencion.
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Es responsabilidad del lider de proceso, jefe de drea o director, la identificaciéon y
reporte de nuevos activos de informacion, asi mismo mantener actualizada la

valoracion de estos.

Los servidores puUblicos y contratistas debben hacer la devoluciéon de los activos de
informacion asignados a su cargo una vez finalice la relacién contractual con la
Entidad.

Todos los activos de informacidén deben contar con un responsable, que asegure
la proteccién de la informaciéon y los datos que son almacenados en cada uno

de ellos.

Politicas control de acceso

La Entidad define los lineamientos para asegurar un acceso controlado, fisico o
l6gico, a la informacién y plataformas tecnoldgicas, considerdndolas importantes
para el sistema de gestion de seguridad de la informacidn.

La Enfidad establece procedimientos para la creacion de datos de acceso,
suministro de accesos a la informacidén, revisidon periddica de los accesos
otorgados, y desactivacién o eliminacién de las cuentas de usuario una vez
finalizada la relacion contractual o laboral.

Las claves son de uso personal e intransferible y es responsabilidad del usuario el
uso de las credenciales asignadas.

Todos los usuarios en su primer inicio de sesidon deben cambiar las contrasenas
suministradas de acceso a la red, sistemas de informacién, aplicaciones, entre

otros.
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Politica de controles criptogrdaficos

El acceso remoto a la red y los sistemas de informacién de la Entidad desde una
red externa, serd a través de conexiones seguras.
Se deberdn cifrar o aplicar claves a los documentos (pdf, Excel, Word, bd, csv,

etc.) que contengan datos personales o datos sensibles.

Politicas de seguridad fisica y del entorno

Los equipos de cOmputo que pasen a un estado de retiro o se requieran para la
reutilizacion deberdn cumpilir los siguientes lineamientos:

a. Al momento de retirar un equipo en la organizaciéon (almacén), el proceso de Tl
realiza una copia de respaldo de la informacidon aimacenada en este activo.

b. El proceso de Tl realiza el proceso de borrado seguro de la informacién
almacenada en los equipos que van a ser cedidos o reutilizados en la
organizacion.

c. Los servidores publicos, garantizan que no se disponga informacion de la
Entidad en los escritorios de los equipos y que esta no estard almacenada vy
facimente copiada o accedida por alguien sin  autorizacidn desde un

computador desatendido.

d. Para todos los usuarios de las aplicaciones y sistemas de informacion de la
Entidad, es obligatorio que las sesiones sean cerradas al finalizar las actividades y

no se deben dejar abiertas o desatendidas.

e. Las dreas dentro de las cuales se encuentran el Centro de Datos, centros de
cableado, dreas de archivo, dreas de recepcidn y entrega de correspondencia,
deben contar con mecanismos de proteccidn fisica y ambiental, y controles de

acceso adecuados para la proteccién de la informacion.
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Politicas seguridad en las operaciones

La Enfidad documenta los procesos operacionales a nivel de Tl, para reducir
riesgos asociados con ausencia de personal y afectaciones en la infraestructura
tecnoldgica.

Segun la clasificacion de la informacion establecida por la Enfidad, se establecen
las medidas de respaldo de la informacién a través de mecanismos como cintas,

discos de almacenamiento.

Los responsables de los sistemas de informacion de mayor criticidad definen
anualmente un cronograma de pruebas de restauraciéon que permita validar la
infegridad y disponibilidad de la informacién almacenada, garantizando la

confiabilidad del proceso ejecutado para copias de respaldo.

Politicas seguridad de las comunicaciones

El Proceso de Tl realiza el bloqueo a las pdginas de contenido para adultos,
mensajeria instantdnea y demds pdginas que no sean de uso institucional,
mediante el uso de servidor proxy, firewall o control que mejor se ajuste a la

necesidad.

El proceso de Tl implementa y mantiene la separacion de las redes virtuales para
garantizar la confidencialidad de la informacion en la red de telecomunicaciones

de la Entidad.

La fransferencia de informacidon deberd redlizarse  protegiendo la
confidencialidad, integridad y disponibilidad de los datos de acuerdo con la

clasificacion del activo tipo informacion involucrada.
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Politicas adquisicion, desarrollo y mantenimiento de sistemas

La Entidad establece confroles técnicos para proteger la confidencialidad,
integridad y disponibilidad de los sistemas de informacién que son publicos

mediante herramientas de seguridad perimetral de proveedores o de forma local.

Politicas relaciones con los proveedores

Para proveedores criticos de tecnologia, asi como de procesos misionales, la
Entfidad exige que cuente con planes de continuidad de negocio y recuperacion
de desastres definidos e implementados, de modo que proveedor contratado
puedan responder ante eventuales escenarios que afecten el suministro de

servicios o productos a la Entidad.

La Enfidad controla las relaciones con proveedores, y en particular aquellos que
tienen acceso a la informacién. La informacion estd suficientemente protegida
con base a los acuerdos y contratos correspondientes. Esta proteccion debe

contemplarse antes, durante y a la finalizacién del servicio.

Politicas gestion de incidentes en seguridad

La Enfidad establece y ejecuta procedimientos para identificar, analizar, valorar y
dar un ftratamiento adecuado a los incidentes, se hace una adecuada
evaluacion del impacto en el negocio de los incidentes de seguridad de la

informacion.
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La Entidad debe establecer los mecanismos para registrar los incidentes con sus
pruebas y evidencias con objeto de estudiar su origen y evitar que ocurran en un
futuro.

La Enfidad cuenta con una bitdcora de los incidentes de seguridad de la

informacion reportados y atendidos.

Politicas cumplimiento

La Entidad gestiona la seguridad de la informacién de tal forma que se dé
cumplimiento adecuado a la legislacion vigente. Para esto, analiza los requisitos
legales aplicables a la informacidén, incluyendo los derechos de propiedad
intelectual, proteccion de datos personales, los tiempos de retencidon de registros
y los delitos informdticos.

La Entidad asegura el conocimiento y cumplimiento de las obligaciones legales
en materia de seguridad de la informacion. Por lo anterior, garantiza el
cumplimiento de los derechos de propiedad intelectual de terceros controlando
la adquisicion 'y uso del software en la Enfidad. Debe determinar las

responsabilidades para gestionar la proteccidén de datos personales.

ROLES Y RESPONSABILIDADES

Considerando que la seguridad de la informacion es un tema transversal a la
Alcaldia, y que se hace necesario la participacién de todas las dreas, se
establecen los roles y responsabilidades del sistema de seguridad de la

informacién, los cuales deben incluir responsables para:
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Responsable de Seguridad de la Informacién para la Alcaldia

El Responsable de Seguridad de la informacion serd el lider del sistema y tendrd

las siguientes responsabilidades:

e Aplicar conocimientos, habilidades, herramientas, y técnicas a las
actividades propias de la seguridad de la informacién, de manera que
cumpla o exceda las necesidades y expectativas de los interesados en el
mismo.

e Identificar la brecha entre el Modelo de seguridad y privacidad de la
informacion vy la situacion de la Alcaldia.

e Generar el cronograma de la implementacion del Modelo de Seguridad y
privacidad de la informacidn.

e Planear, implementar y hacer seguimiento a las tareas, fechas, costos y
plan de trabajo de los objetivos especificos del cronograma definido.

e Gestionar el equipo de frabajo de seguridad de la informacion, definiendo
roles, responsabilidades, entregables y fiempos.

e Coordinar las actividades diarias del equipo y proporcionar Qpoyo
administrativo.

e Encarrilar las actividades del sistema hacia el cumplimiento de la
implementacion del Modelo de Seguridad y privacidad de la Informacidén
para la Alcaldia.

e Redlizar un seguimiento permanente a la ejecucién de los planes de
trabajo, monitoreando los riesgos del sistema para darle solucidon oportuna
y escalar al Comité de seguridad en caso de ser necesario.

e Monitorear el estado del sistema de seguridad de la informacion en
términos de calidad de los productos, tiempo y los costos.

e Trabajar de manera integrada con el grupo o dreas asignadas.
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Asegurar la calidad de los entregables y del sistema de seguridad de la

informacion en su totalidad.

e Velar por el mantenimiento de la documentacién del sistema de seguridad
de la informacidn, su custodia y proteccidn.

e Conftribuir al enriquecimiento del esquema de gestion del conocimiento
sobre el sistema de seguridad de la informacidn en cuanto a la
documentaciéon de las lecciones aprendidas.

e Liderar la programacién de reuniones de seguimiento y velar por la

actualizaciéon de los indicadores de gestion del sistema de seguridad de la

informacion.

Proponer la actualizacion de las politicas de seguridad de la informacion.

Equipo de trabajo

Teniendo en cuenta la naturaleza de la Alcaldia, debe conformarse un equipo
para el desarrollo del sistema de seguridad de la informacién al cual deben
pertenecer miembros directivos, con el propdsito de asegurar que toda la
informacidon mds relevante de la Alcaldia esté disponible oportunamente. De esta
forma se busca asegurar que sea una iniciativa de cardcter transversal a la
Alcaldia, y que no dependa exclusivamente de la oficina o drea de T, el equipo
estard formado asi:

e Al menos un representante de la Subsecretaria de Sistemas de Informacidn.

e Al menos un representante de la Oficina de Control Interno.

e Al menos un representante de la Oficina de Planeacion de Gestion

Institucional.
e Al menos un representante del Sistema de Gestion de Calidad.
e« Al menos un representante de la Oficina de Asesoria Juridica.

e Al menos un representante de la Subsecretaria de Talento Humano.
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e Al menos un representante de la Secretaria General.

e Al menos un representante del Departamento Administrativo de
Conftratacion Publica.

e Representantes de las dreas que puedan apoyar en la implementacion del

sistema de seguridad de la informacién.

Responsabilidades del equipo del proyecto:

e Apoyar al lider de proyecto al interior de la Alcaldia.

e Oficiar como consultores de primer nivel en cuanto a las dudas técnicas y
de procedimiento que se puedan suscitar en el desarrollo del proyecto.

e Ayudar al lider de proyecto designado, en la gestion de proveedores de
tecnologia e infraestructura.

e Asistir a las reuniones de seguimiento o de cualquier ofra naturaleza
planeadas por el lider de proyecto.

e Las que considere el lider del proyecto o la instancia establecida como

comité de seguridad de la informacion.

Revisar y aprobar las politicas de seguridad de la informacion de segundo

nivel.

Comité de Seguridad

Las funciones de este comité serdn asumidas por el Comité Institucional de
Gestidon y Desempeno bajo las disposiciones establecidas para su funcionamiento
y deberd asegurar que exista una direccion y apoyo gerencial para soportar la
administracion y desarrollo de iniciativas sobre seguridad de la informacién, a

través de compromisos apropiados y uso de recursos adecuados en el organismo,
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asi como de la formulacion y mantenimiento de una politica de seguridad de la
informacion a fravés de todo el organismo, las temdaticas a tratar en este comité

son:

1. Revisar los diagndsticos del estado de la seguridad de la informacion en la
Alcaldia de Pasto de la Alcaldia.

2. Acompanar e impulsar el desarrollo de proyectos de seguridad.

3. Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente
seguro y establecer los recursos de informacién que sean consistentes con las
metas y objetivos de la Alcaldia de Pasto.

4. Recomendar roles y responsabilidades especificos que se relacionen con la
seguridad de la informacion.

5. Aprobar el uso de metodologias y procesos especificos para la seguridad de la
informacion.

6. Participar en la formulaciéon y evaluacion de planes de accidn para mitigar y/o
eliminar riesgos.

7. Realizar revisiones periddicas del SGSI (por lo menos una vez al ano) y segun los
resultados de esta revision definir las acciones pertinentes.

8. Promover la difusion y sensibilizacion de la seguridad de la informacién dentro
de la Alcaldia.

9. Poner en conocimiento de la Alcaldia, los documentos generados al interior del
comité que impacten de manera transversal a la misma.

10. Revisar y aprobar la politica de primer nivel de seguridad de la informacion.
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INVENTARIO DE ACTIVOS DE INFORMACION

El inventario de activo de informacion se estd llevando a cabo en un proceso que
se estd fortaleciendo actualmente segun lo sustentando en las jornadas de

induccidn y reinduccion

Integracion del MSPI con el Sistema de Gestion documental.

La Alcaldia deberd alinear la documentacion relacionada con seguridad de la
informacion con el sistema de gestion documental generado o emitido conforme

a los pardmetros emitidos por el archivo general de la nacion.

Para este fin es deber el implementar o apoyarse bajo la guia N°6 Gestion
Documental e integrarlo cuando el proceso de implementacion del Sistema de

Gestion Documental por lo menos alcance el 70%

Identificacion, Valoraciéon Y Tratamiento de Riesgos.

El proceso de gestion de riesgo en la seguridad de la informacion consta de la
definicion del enfoque organizacional para la valoraciéon del riesgo y su posterior

tratamiento.

La informacién que hace parte de una Alcaldia PuUblica es crucial para su
correcto desempeno dentro de la politica publica y su relacién con el ciudadano,
sin importar qué tipo de informacion se trate en la Alcaldia, ésta serd parte
primordial en el cumplimiento de sus Objetivos, es por ello que resguardar todo

tipo de Informacién de cualquier posibilidad de alteracion, mal uso, pérdida,
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entfre otros muchos eventos, puede significar un respaldo para el normal desarrollo

de las actividades de una Alcaldia o de un Estado.

De acuerdo a lo mencionado anteriormente, dentro de Marco de Seguridad del
Modelo de Seguridad y Privacidad de la informacion (en adelante MSPI), un tema
decisivo, es la Gestion de riesgos la cual es utilizada para la toma de decisiones.
Por ofra parte Teniendo en cuenta que el contexto organizacional de esta guia y
del MSPI en si, son la Alcaldias del Estado, la metodologia en la cual se basa la
presente guia es la “Guia de Riesgos” del DAFP1, buscando que haya una
integracién a lo que se ha desarrollado dentfro de la Alcaldia para otros modelos
de Gestion, y de éste modo aprovechar el trabajo adelantado en la

identificacion de Riesgos para ser complementados con los Riesgos de Seguridad.

Es asi como alineando los Objetivos estratégicos de la Alcaldia, al desarrollo del
MSPI se logra una integraciéon con lo establecido a través de la guia de Riesgos
del DAFP, asi como con lo determinado en otros modelos de Gestion por ejemplo
el MECI2.

Es importante resaltar que para la evaluacidén de riesgos en seguridad de la
informacidén un insumo vital es la clasificacion de activos de informacién ya que
una buena prdctica es realizar gestion de riesgos a los activos de informacién que
se consideren con nivel de clasificacidon ALTA dependiendo de los criterios de
clasificacion; es decir que en los criterios de Confidencialidad, Integridad vy

Disponibilidad tengan la siguiente calificacion:
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Figura 7. Criterios de Clasificacion

CONFIDENCIALIDAD| INTEGRIDAD | DISPONIBILIDAD
INFORMACION ALTA ALTA
PUBLICA (A) ()
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)
NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Fuente: tomado de articles-150516_G7_Gestion_Riesgos
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Figura 8. Niveles de clasificacion

Activos de informacion en los cuales la clasificacion de la
informacion en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificacion de la
informacion es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la
informacion en todos sus niveles es baja.

Fuente: tomado de articles-150516_G7_Gestion_Riesgos

ETAPAS SUGERIDAS PARA LA GESTION DEL RIESGO

De acuerdo con lo senalado en la Guia de Gestidon del Riesgo del DAFP (en
adelante, la guia), se tienen tres etapas generales para la gestion del riesgo a
partir de las cuales se soportan cada una de las actividades que permiten a la
Alcaldia tener una administracion de riesgos acorde con las necesidades de la
misma.

De esta forma la primera y mds importante para lograr un adecuado avance en
todo el proceso de administraciéon del riesgo es el “Compromiso de las alta y
media direccién” puesto que al igual que como se menciona en la guia, tener el
verdadero compromiso de los directivos garantizan en gran medida el éxito de
cualqguier proceso emprendido, puesto que se necesita su aprobacidn y concurso

en el momento de cualqguier toma de decisiones, asi mismo como se menciona
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en el MSPI la necesidad de tener aprobacion de la direccidén en cada etapa es
necesaria.

Asi mismo en concordancia con lo estipulado en la guia “debe designar a un
directivo de primer nivel (debe ser el mismo que tiene a cargo el desarrollo o
sostenimiento del MECI y el Sistema de Gestion de la Calidad) que asesore y
apoye todo el proceso de diseno e implementacion del

Componente”3, el MSPI se acoge puesto que lo que se busca es lograr una
gestion integral del riesgo.

En segundo lugar se encuentra la “Conformacion de un Equipo MECI o de un
grupo interdisciplinario”, la idea de una integralidad en el fratamiento de los
riesgos para poder tener una vision completa de la Alcaldia y en la cual se pueda
tener el aporte de diferentes dreas analizando un mismo proceso, es esencial y
ayuda a encaminar correctamente el MSPI, es por esta razon que se deben incluir
los riesgos de seguridad en el momento que se hace el andlisis para el MECI, o
para el modelo de Gestion de Calidad.

Finalmente se encuentra la “Capacitacion en la metodologia”, este punto es un
poco mds profundo, porque es claro que el equipo interdisciplinario debe
capacitarse para poder analizar ahora los riesgos de seguridad, sin embargo
dicho equipo debe estar intfegrado por alguno de los integrantes del proyecto
MSPI, para tener un contexto Organizacional en todos los aspectos del desarrollo
del MSPI.

VISION GENERAL PARA ADMINISTRACION DEL RIESGO DE SEGURIDAD DE LA
INFORMACON

El proceso de gestion de riesgo en la seguridad de la informacion consta de la
definicion del enfoque organizacional para la valoracién del riesgo y su posterior

tfratamiento.
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Figura 9. Visidbn general Administracion de riesgo en seguridad de la informacion
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Fuente: tomado de articles-150516_G7_Gestion_Riesgos

Proceso para la administracion del riesgo en seguridad de la informacion
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Figura 10. Proceso para la administracion del riesgo en seguridad de la

informacién
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Fuente: tomado de articles-150516_G7_Gestion_Riesgos

Asi como lo ilustra la imagen el proceso de gestion del riesgo en la seguridad de

la informacidn puede ser iterativo para las actividades de valoracion del riesgo
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y/o el fratamiento del mismo. Un enfoque iterativo para realizar la valoracion del
riesgo puede incrementar la profundidad y el detalle de la valoracién en cada

iteracion.

El contexto se establece como primera medida, luego se realiza la valoraciéon del
riesgo v si esta suministra informacion suficiente para determinar de manera eficaz
las acciones que se necesitan para modificar los riesgos a un nivel aceptable
entonces la labor estd terminada y sigue el tratamiento del riesgo. Si la
informacidén no es suficiente, se llevara a cabo otra iteracién de la valoracion del
riego con un contexto revisado (por ejemplo, los criterios de evaluacién del riesgo

los criterios para aceptar el riesgo o los criterios de impacto).

La eficacia del tfratamiento de fratamiento del riesgo depende de los resultados
de la valoracién del riesgo. Es posible que el tfratamiento del riesgo no produzca
inmediatamente un nivel aceptable de riesgo residual en esta situacion, si es
necesaria, se puede requerir ofra iteracion de la valoracion del riesgo con
cambios en los pardmetros del contexto (por ejemplo, criterios para la valoraciéon

del riesgo, de aceptacién o de impacto del riesgo).

La actividad de aceptacion del riesgo debe asegurar que los riesgos residuales
son aceptados explicitamente por los directores de la Alcaldia. Esto es
especialmente importante en una situacién en la que la implementacion de los

conftroles se omite o se pospone, por ejemplo, por costos.

La siguiente tabla resume las actividades de gestidon del riesgo en la seguridad de

la informacién que son pertinentes para las cuatro fases del proceso del MSPI.
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Tabla 3. Actividades de Gestion de Riesgo — PHVA

ETAPAS DEL MSPI PROCESO DE GESTION DEL RIESGO EN LA SEGURIDADDE LA
INFORMACION

Planear Establecer Contexto

Valoracién del Riesgo

Planificacion del Tratamiento del Riesgo

Aceptacion del Riesgo

Implementar Implementacion del Plan de Tratamiento de Riesgo
Gestionar Monitoreo y Revisién Continuo de los Riesgos

Mejora Continua | Mantener y Mejorar el Proceso de Gestion del Riesgo en la
Seguridad de la Informacién.

Fuente: tomado de articles-150516_G7_Gestion_Riesgos

Para dar mayor profundidad al tema de identificacion, valoraciéon y tratamiento
del riesgo la Alcaldia Municipal de Pasto hard uso de la Guia N° 7 Gestion de

Riesgos.

PLAN DE COMUNICACIONES

Este apartado tiene como objetivo establecer lineamientos para la construcciéon y
mantenimiento del plan de capacitacion, sensibilizacién y comunicacion de la
seguridad de la informacidon de tal manera que le permita a la Alcaldia Municipall
de Pasto asegurar que este abarque en su totalidad a los funcionarios de la
Alcaldia de asegurando que cada uno cumpla con sus roles y responsabilidades

de seguridad y privacidad de la informacion de ser el caso.

Teniendo en cuenta lo anterior se presenta en la siguiente imagen donde se
presenta las cuatro fases que se adoptaran para plantear e implementar el plan

de comunicaciones.
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Figura 11. Fases plan de sensibilizacion, capacitaciéon y comunicacion

*|dentifica las tareas a ser realizadas para cumplir con
las metas de entrenamiento de la Entidad

*Se enfoca en las fuentes de informacion disponible,
2. DESARROLLO alcance y contenidos del material de entrenamiento

- *Direcciona efectivamente la manera como debera
3. IMPLEMENTACION comunicarse el material disefiado.

4. MEJORAMIENTO *Indica como mantener el programa actualizado,

monitorizando su efectividad.

Fuente: tomada de articles-5482_G14_Plan_comunicacion_sensibilizacion

Diseno, Desarrollo e Implementaciéon

Con respecto a esta primera fase del plan de comunicaciones la Alcaldia
Municipal de Pasto adoptara los temas propuestos en la guia articles-
5482_G14_Plan_comunicacion_sensibilizacion mismo que se presenta en la

siguiente figura.
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Figura 12. Tematicas para sensibilizacion del personal de la Alcaldia Municipal de

Pasto en Seguridad de la Informacion

Fuente: tomada de articles-5482_G14_Plan_comunicacion_sensibilizacion
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Tabla 4. Plan de Capacitacioén

Jornada de
Seguridad y
Privacidad de la
Informacion

— ) — PASTO SUBSECRETARIA DE

FZINS LA GRAN CAPITAL SISTEMAS DE INFORMACION

Comunicacién al
interior de la Alcaldia

Piezas
graficas

unavezal
mes

Fuente: propia
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IMPLEMENTACION CONTROLES 15027001:2013

Tabla 5. Implementacion controles 1SO27001:2013

IMPLEMENTACI
OMN CONTROLES
27001:2013

=

* Implementacion Controles 27001:2013

SUBSECRETARIA DE )
SISTEMAS DE INFORMACION

Comunicacion al interior
de la Alcaldia

ANEXO A
15027001

Fuente: Propia
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IMPLEMENTACION POLITICAS PRIMER Y SEGUNDO ORDEN SI

Tabla é. Implementacion politica Sl

IMPLEMENTACION
POLITICAS

IMPLEMENTACION POLITICAS 51

Comunicacién al interior
de la Alcaldia

POLTICAS SI

MENSUAL

Fuente: Propia
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PROCESOS CON METODOLOGIA DE RIESGOS SI

Tabla 7. Proceso con metodologia de riesgos SI

PROCESOS CON c eacion al interi
1| METODOLOGIA PROCESOS CON METODOLOGIA DE RIESGOS Sl omunicacion al INLerior | pirezng gl | MENSUAL
RIESGOS SI dela Alcaldia

Fuente: Propia



N\ 2
== PASTO SUBSECRETARIA DE
“Z\\> LA GRAN CAPITAL SISTEMAS DE INFORMACION

ALCALDIA MUNICIPAL

Alcance de la sensibilizacion

El alcance del plan de sensibilizacion estd planteado para todo el personal de

planta y contratistas de la Alcaldia Municipal de Pasto.

Mejoramiento Plan de Sensibilizacion

Para esta cuarta fase se implementara la metodologia PHVA

Figura 13. Metodologia PHVA

Acciones
correctivas

ACTUAR 1'“5%"'“ PLANIFICAR
METAS
6ELIMINAR NO
CONFORMD ADES N i
DETECTADAS roronthes
2DEFINIR preventisas
METODOS PARA
CUMPLIRLAS
5VERIFICAR LOS E’ES,E'&?“ m:(
RESULTADOS DE
LAS TAREAS T—
E.JECUTADAS

4-BE AL IZAR

VERIFICAU ELTRaBa  HACER

Evauacion \
‘ Ejecucidn

Fuente: Propia

Con el objetivo de mantener actualizado el plan de sensibilizacién midiendo su
efectividad a través de evaluaciones al personal con las cuales se determinara la

efectividad del mismo
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Para tal fin se medird el siguiente indicador:
Efectividad Plan Sensibilizacion SI = % apropiacion del conocimiento

Fuente de informacion = Resultados Evaluaciones del personal

PLAN DE TRANSICION IPV4 A IPVé

INTRODUCCION

Una de las herramientas importantes entre el mundo de la WEB y ahora en el
nuevo mundo del INTERNET DE LAS COSAS es el servicio de internet, el cual es y
serd el principal medio para otorgar conexién a los nuevos dispositivos y para tal
funcion las organizaciones deben tener en cuenta que la mayoria de los sistemas
de Informacién implementados en las mismas necesitan de un direccionamiento
IP.

Esta iniciativa va encaminada a la adopcion del protocolo de internet version 6
(IPvé) en la Alcaldia Municipal de Pasto esto en cumplimiento de la resolucion
2710 para la implementacion del protocolo IPV6 en Colombia buscando que la
Alcaldias del Estado adopten el protocolo IPvé en cada una de sus

infraestructuras tecnoldgicas.

Por lo anterior, SE HACE NECESARIO Y UN DEBER que la Alcaldia Municipal de
Pasto tenga en cuenta y ejecute segin la disponibilidad de los recursos
econdmicos la migracién al protocolo IPvé continuando con el crecimiento de la
red y por ende garantizar el funcionamiento de software y hardware para el

infercambio de informacion a nivel local y global.
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Dentro del proceso de ejecucion del contrato No. 2021XXX la Red Colombiana de
Instituciones de Educacion Superior — EDURED, como aporte a dicho convenio
viene adelantando la actualizacion del PETI de la Alcaldia de Pasto y ha realizado
el presente diagnostico con el propdsito de apoyar al Municipio en el Proceso de
actualizaciéon de la infraestructura tecnolégica que permita soportar en sus

equipos de seguridad perimetral el nuevo direccionamiento IPVé.

JUSTIFICACION

Con el crecimiento en la cantidad de dispositivos moviles y despliegue de nuevas
tecnologias y por ende la alta introduccién de la conexidn a internet y el reparto
ineficiente de las direcciones disponibles ha generado escasez en el
direccionamiento del protocolo de internet version 4 (IPv4) usado para realizar las
diferentes conexiones. Situacion que se viene presentado a nivel mundial. Asi lo
dio a conocer el registro de direcciones de internet para América Latina y Caribe
(LACNIC). Que sostiene que se llegd a una cuota de 6.002.688 direcciones IPv4 en
su stock, con lo cual sélo podrdn asignar cantidades muy pequenas de

direcciones IPv4.

La implementacién de este protocolo IPvé por parte de ALCALDIA MUNICIPAL DE
PASTO posibilitara que todos los dispositivos tecnoldgicos usados para la conexion
a internet, tengan una direccion en IPvé. Facilitando asi la conectividad en
ancho de banda y a su vez ofrecer un mejor servicio a la comunidad ofreciendo

mejores oportunidades para el desarrollo mundial.

La implementacién del protocolo IPvé para la ALCALDIA MUNICIPAL DE PASTO es
de suma importancia y urgencia ya que hard que este a la vanguardia de lo
especificado y requerido en la actualidad permitiendo el acceso a un mayor

numero de aplicaciones de internet, pues si en una red sélo funciona el IPv4 no se
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podrd acceder a ningun servicio que posea solamente el IPvé, lo que hard que la

red se vuelva obsoleta.

Dentro del proceso de levantamiento del inventario de todo el equipamiento
tecnolégico readlizado por EDURED, se identifica una seria deficiencia en los
equipos de seguridad perimetral y de interconectividad de la infraestructura de
fibra Optica que interconecta las diferentes sedes de la Alcaldia que se

encuentran en una red WAN.

MARCO TEORICO

La fransicidon a IPvé ha sido impulsada por el Min TIC con la publicacion de la
Circular para la promocioén de la adopcion del IPvé en Colombia en el ano 2011,
desde entonces se ha liderado un proceso de acompanamiento a Alcaldia en

cada una de las etapas del proceso de migracion.

A pesar de la escaza documentacion de este tipo de procesos realizados con el
Min TIC, se encuentra evidencia de transiciones a IPvé realizados de manera
auténoma en diversas instituciones educativas y otras organizaciones particulares.
Se toman como referencia tres monografias, que, por su contenido similar al

propuesto en la guia de transicién, son de importancia para este proyecto.

“Diseno de la transicion del protocolo ipv4 hacia ipvé en la agencia colombiana
para la reintegracion- ACR con base en consideraciones de seguridad en
implementacion de ipvé.” Diego Ferney Ramirez Pulido, Jaime Guzmdn Pantoja,

Jesus Alirio Beltrdn Diaz. [10]

Se propone la transicidén a IPvé en la ACR basdndose en lineamientos dados por
Gobierno En Linea (GEL 3.0), por Min TIC en la Circular 002 del é de Julio de 2011 y

en la "Guia de fransicion de IPv4 a IPvé para Colombia.” De acuerdo con esto, se



N\ 2
== PASTO SUBSECRETARIA DE
“Z\\> LA GRAN CAPITAL SISTEMAS DE INFORMACION

ALCALDIA MUNICIPAL

realizan paso a paso las sugerencias propuestas en los documentos ya
mencionados, es decir, se hace un plan diagndstico y seguido se propone una

estrategia para llevar a cabo la transicion.

“MECANISMOS DE TRANSICION DE IPV4 A IPVé" Autores: Correa, Adelaida.
Candamil, Martha Lucial. Universidad Libre Facultad De Ingenieria De Sistemas.
Bogotd 2010

El objetivo general de este proyecto fue planificar, implementar y emular los
mecanismos de fransicion del protocolo IPV4 a IPVé configurando vy verificando
los servicios de red sobre la plataforma 2003 Server Enterprise Edition Windows XP,
y planificar los servicios de red utilizando los protocolos IPV4 e IPVé que se puedan

implementar en una red empresarial estndar.

“Propuesta de diseno para la transicidon del protocolo de internet version 4 (IPv4)
al protocolo de internet versién 6 (IPvé) en la ALCALDIA MUNICIPAL DE PASTO.
MARKET MIX S.A.S.” Leidy Jesneth Melo Moreno. [11]

Se desarrolla un modelo para la migracién de los protocolos de internet, de IPv4 @
IPvé, que sirva de guia para las personas que pretendan desarrollar este proceso
dentro de una PYME (Pequena y Mediana Empresa); teniendo en cuenta el
andlisis y la propuesta de una estrategia basados en la operatividad y
necesidades la ALCALDIA MUNICIPAL DE PASTO. MARKET MIX S.A.S. Como primer
paso se readliza apologia y el diagrama légico de la red de comunicaciones;
seguido a ello se muestra la metodologia para la transicion dividida en cuatro
fases. La primera hace referencia a la investigacion sobre informacién existente
del tema, la segunda implica el diseno general del sistema, teniendo en cuenta
protocolos de enrutamiento y otfros aspectos técnicos; la siguiente fase involucra

la revisidn de requisitos de arquitectura y la identificacion de los recursos que
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dependen de IPv4; la Ultima fase es la adquisicion de hardware y software, el
formato general de la interfaz, el modelo propuesto para la infraestructura y la

adquisicion de un bloque de direcciones IPvé.

FUNDAMENTOS TEORICOS

Red de datos

También llamada red de computadoras, red de comunicaciones o red
informdtica, es el conjunto de elementos de hardware y software informdtico
conectados a fravés de dispositivos fisicos que permitan el envio y la recepcion
de datos con el fin de compartir informacidn, recursos y servicios. De acuerdo all
alcance de fransmision de los datos, puede ser red de drea local o LAN, red de
drea metropolitana o MAN, red de drea extensa o WAN. Algunas clases de redes

de datos de acuerdo con su topologia o diseno, pueden ser

Topologia de Bus: Usa un solo cable backbone que debe terminarse en ambos

extremos. Todos los host se conectan directamente a este backbone.

Topologia de anillo: Conecta un host con el siguiente y al Ultimo host con el

primero. Esto crea un anillo fisico de cable

Topologia de estrella: Conecta todos los cables con un punto central

de concentracion.

Topologia de estrella extendida: Conecta estrellas individuales entre si mediante
la conexidn de hubs o switches. Esta topologia puede extender el alcance vy la

cobertura de la red.
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Topologia jerarquica: Es similar a la de una estrella extendida. Pero en lugar de
conectar hubs o switches entre si, el sistema se conecta con un computador que

controla el trafico de la topologia.

Topologia de malla: Se implementa para proporcionar la

mayor proteccion posible para evitar una interrupcion del servicio

Figura 14. Tipologias de red

Bus Estrella Mixta

799
066

Anillo Doble Anille
Malla  Tofeimente
Fuente: Tipo de Redes de datos fomada de

https://www.google.com/search2g=tipos+de+redes+de+datos&sxsrf=AOaemvIRjY
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214pWZASMSeWq_odhohrWX5Q:1636403145025&source=Inms&tbm=isch&sa=X&ve
d=2ahUKEw|Cié6zhzZINnOAhNWZTJABHWZIBM4Q_AUOAXOECAEQAW&biw=1366&bih=617
&dpr=1#imgrc=4f4dHr_qYIEgWM

PROTOCOLO DE INTERNET VERSION 4 O IPV4

Sistema de identificacion que se utiliza en internet para enviar informaciéon entre
dispositivos, la cuarta es la version mds utilizada del protocolo. Este asigna una
serie de cuatro numeros, cada uno de ellos comprendido entre 0 y 255, por lo
tanto, cada direccion es de 32 bits y sélo permite aproximadamente 4.000
millones de direcciones Unicas, las cuales entraron en proceso de agotamiento

desde hace varios anos

DIRECCIONES IPV4

Como referenciab para entender el por qué el espacio de direcciones IPv4 es
limitado a 4.3 mil millones de direcciones, se puede descomponer una direccion
IPv4. Una direccién IPv4 es un nUmero de 32 bits formado por cuatro octetos
(nUmeros de 8 bits) en una notacion decimal, separados por puntos. Un bit puede
ser tanto un 1 como un O (2 posibilidades), por lo tanto, la notacion decimal de un
octeto tendria 2 elevado a la 8va potencia de distintas posibilidades (256 de ellas
para ser exactos). Ya que se empieza a contar desde el 0, los posibles valores de

un octeto en una direcciéon IP van de 0 a 255.

Ejiemplos de direcciones IPv4: 192.168.0.1, 66.228.118.51, 173.194.33.16



Figura15. Ejemplos direccion IPV4
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fomada de

https://www.google.com/search2g=funcionamiento+ipv4&tbm=isch&ved=2ahUK

EwiR4sr6zInOAhVRPN8KHVK7 AAUQ2-

cCedgQIABAA&og=funcionamiento+ipv4&as Icp=CaNpbWcQAZIECAAQGDoHCC

MQ7wMQJzoECAAQQzoFCAAQQARQIWXYKhIgmxtoAHAAEACAACYBIAHSESIBBDA

UMTaYAQCgAQGOAQINd3MId2I6LWIIZBABAQA&sclient=img&ei= YeJYdHvOdH4 A

bZ920A0&bin=617&biw=1366#imarc=UGP8FCgMVazT 1M

PROTOCOLO DE INTERNET VERSION 6 O IPVé6

Protocolo de Internet de Ultima generacion, disenado en los anos 90 por el IETF

para sustituir a IPv4. A diferencia de la anterior versidon, en esta las direcciones se


https://www.google.com/search?q=funcionamiento+ipv4&tbm=isch&ved=2ahUKEwiR4sr6zIn0AhVRPN8KHVk7AAUQ2-cCegQIABAA&oq=funcionamiento+ipv4&gs_lcp=CgNpbWcQAzIECAAQGDoHCCMQ7wMQJzoECAAQQzoFCAAQgARQlwxYkhlgmxtoAHAAeACAAcYBiAH6E5IBBDAuMTaYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=_YeJYdHvOdH4_AbZ9oAo&bih=617&biw=1366#imgrc=UGP8FCgMVqzT1M
https://www.google.com/search?q=funcionamiento+ipv4&tbm=isch&ved=2ahUKEwiR4sr6zIn0AhVRPN8KHVk7AAUQ2-cCegQIABAA&oq=funcionamiento+ipv4&gs_lcp=CgNpbWcQAzIECAAQGDoHCCMQ7wMQJzoECAAQQzoFCAAQgARQlwxYkhlgmxtoAHAAeACAAcYBiAH6E5IBBDAuMTaYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=_YeJYdHvOdH4_AbZ9oAo&bih=617&biw=1366#imgrc=UGP8FCgMVqzT1M
https://www.google.com/search?q=funcionamiento+ipv4&tbm=isch&ved=2ahUKEwiR4sr6zIn0AhVRPN8KHVk7AAUQ2-cCegQIABAA&oq=funcionamiento+ipv4&gs_lcp=CgNpbWcQAzIECAAQGDoHCCMQ7wMQJzoECAAQQzoFCAAQgARQlwxYkhlgmxtoAHAAeACAAcYBiAH6E5IBBDAuMTaYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=_YeJYdHvOdH4_AbZ9oAo&bih=617&biw=1366#imgrc=UGP8FCgMVqzT1M
https://www.google.com/search?q=funcionamiento+ipv4&tbm=isch&ved=2ahUKEwiR4sr6zIn0AhVRPN8KHVk7AAUQ2-cCegQIABAA&oq=funcionamiento+ipv4&gs_lcp=CgNpbWcQAzIECAAQGDoHCCMQ7wMQJzoECAAQQzoFCAAQgARQlwxYkhlgmxtoAHAAeACAAcYBiAH6E5IBBDAuMTaYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=_YeJYdHvOdH4_AbZ9oAo&bih=617&biw=1366#imgrc=UGP8FCgMVqzT1M
https://www.google.com/search?q=funcionamiento+ipv4&tbm=isch&ved=2ahUKEwiR4sr6zIn0AhVRPN8KHVk7AAUQ2-cCegQIABAA&oq=funcionamiento+ipv4&gs_lcp=CgNpbWcQAzIECAAQGDoHCCMQ7wMQJzoECAAQQzoFCAAQgARQlwxYkhlgmxtoAHAAeACAAcYBiAH6E5IBBDAuMTaYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=_YeJYdHvOdH4_AbZ9oAo&bih=617&biw=1366#imgrc=UGP8FCgMVqzT1M
https://www.google.com/search?q=funcionamiento+ipv4&tbm=isch&ved=2ahUKEwiR4sr6zIn0AhVRPN8KHVk7AAUQ2-cCegQIABAA&oq=funcionamiento+ipv4&gs_lcp=CgNpbWcQAzIECAAQGDoHCCMQ7wMQJzoECAAQQzoFCAAQgARQlwxYkhlgmxtoAHAAeACAAcYBiAH6E5IBBDAuMTaYAQCgAQGqAQtnd3Mtd2l6LWltZ8ABAQ&sclient=img&ei=_YeJYdHvOdH4_AbZ9oAo&bih=617&biw=1366#imgrc=UGP8FCgMVqzT1M
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componen de 128 bits, lo que permite la existencia de aproximadamente 340

billones de direcciones IP Unicas.

DIRECCIONES IPVé

Las direcciones IPvé tienen un tamano de 128 bits, distribuidos en ocho campos
de dieciséis bits representados por cuatro nUmeros hexadecimales cada uno vy
separados por dos puntos. En la figura 2 se puede observar el formato de una
direccién IPvé, los cuarenta y ocho primeros bits, es decir, los tres primeros campos
contienen el prefijo de sitio, éste describe la topologia publica y es el segmento
que suelen asignar al sitio los ISP o RIR (Registro Regional de Internet). Los siguientes
dieciséis bits lo ocupa el ID de subred y describe la topologia privada, es asignado
por el administrador de la red. Los Ultimos sesenta y cuatro bits, o cuatro campos
de la derecha, contienen el ID de interfaz y se puede configurar manual o

automadticamente.

CLASES DE DIRECCIONES IPV6

Direcciones de unidifusion. Identifica una interfaz de un solo nodo. Pueden ser de
unidifusién global, de transicién o local de vinculo, las primeras son globalmente
exclusivas de internet y en IPv4 serian las mismas IP puUblicas; las direcciones de
transicion son las que llevan incrustadas en ellas una direcciéon IPv4 con el fin de
facilitar técnicas de migraciéon como los tUneles en el proceso de transicion;
finalmente, las direcciones locales de vinculo se utilizan en las relaciones de red
local, no son vdlidas ni se reconocen fuera del dmbito corporativo u organizativo,

en IPv4 equivaldrian a las IP privadas.
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Direcciones de multidifusion. Identifica un grupo de interfaces, en general en
nodos distintos. Los paquetes que se envian a una direccion multidifusion se

dirigen a todos los miembros del grupo de multidifusion.

Direcciones de difusion por proximidad. Identifica un grupo de interfaces, en
general en nodos distintos. Los paguetes que se envian a una direccion de
difusion por proximidad se dirigen al nodo de miembros del grupo de difusion que

se encuentre mds cerca del remitente

CARACTERISTICAS IPV4 VS IPV6

Figura 16. CARACTERISTICAS IPV4 VS IPV6

128 bits each 4 bytes each

total range = 340 undecillion total range = 4.3 billion
possible addresses possible addresses

2001:db8::ff00:42:8329 123.45.67.89

FUENTE: Caracteristicas de protocolos tomada de
https://www.google.com/search2g=ipv4+vs+ipvé&tbm=isch&ved=2ahUKEwjVrdgH
ZYNOAhXWAIBKHaCRCEcCQ2-
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cCegQIABAA&OQg=ipv4+vs+ipvb&gs_lcp=CgNpbWcQAZIECAAQQzIFCAAQQAQYB
QQAEIAEMgQIABAEMgQIABAEMgQIABAEMgQIABAEMgQIABAEMgQIABAEMgQIA
BAeOgclixDVvAXANOgglABCABBCxAZOHCAAQSQMQQ1DGCI1j3KWCrLGgACAB4Al
ABOgGIAAMPkgEGMC4xMidxmAEAOCAEBQQELZ3dzLXdpeil ppbWIAAQE&sclient=img
&ei=GYiJYZWIHPCF_AagobK4BA&bih=617&biw=1366#imgrc=KOMoAAFMQCctBTM

PROTOCOLO TCP/IP

TCP/IP3 (Transmission Control Protocol/Internet Protocol), mds que un protocolo,
TCP/IP es un conjunto de protocolos de red, capaces de soportar las
comunicaciones enfre equipos conectados a gran numero de redes
heterogéneas, independientes de un vendedor. Su origen es: solucionar las
comunicaciones a través de la red ARPANET para el Departamento de Defensa
de USA (Departament of Defense 1.972). Comienza su utilizacion en DARPA

(Agencia de proyectos de investigacion avanzada para la defensa).

TECNOLOGIA A IMPLEMENTAR PROTOCOLO DE INTERNET VERSION 6 (IPV6)

Las especificaciones técnicas bdsicas de IPvé se desarrollaron en la década de
los noventa por parte del Internet Engineering Task Force, en adelante IETF por sus
siglas en inglés. Al dia de hoy, el protocolo sigue anadiendo nuevas
funcionalidades y se le considera un protocolo lo suficientemente robusto y

maduro para soportar la operaciéon del internet en substitucion de IPv4.,

De otro lado, el IPvé representa quizds el cambio mds importante en la historia del

internet, ya que es necesario para que la red de redes pueda seguir
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desarrollédndose de una forma segura y estable, gracias a que tiene un espacio
de direcciones de 128 bits y, por tanto, puede direccionar 2A128 interfaces de red
(340.282.366.920.938.463.463.374.607.431.768.211.456)

CARACTERISTICAS DE IPV$é

Las caracteristicas del IPvé son las siguientes:
¢ Cantidad de Direcciones
e Asignacion y flexibilidad Global (Sin NAT)
e Calidad de servicio QoS
e Arquitectura jerarquica de direcciones
e Soporte a trafico multimedia en tiempo real
e Autoconfiguracion de equipos
e Computacion movil
e Seguridad e integridad de datos
e Aplicaciones Multicast y Anycast

e Mecanismos de fransicion gradual de IPv4 a IPvé

POLITICAS DE ENRUTAMIENTO IPV$

El plan de enrutamiento para IPvé no debe variar en demasia sobre lo que ya se

hace en IPv4. En general para una empresa tiene sentido que en IPvé se
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mantenga la misma topologia que en IPv4, pues el mantener dos topologias
significaria incrementar el costo de operacion del encaminamiento de lared vy el

aumento de incidentes. Las opciones de enrutamiento en IPvé son:
Enrutamiento estatico.

Enrutamiento dindmico, en éste existen distintas categorias, como protocolos de
vector distancia 6 RIPNG (RIP Next Generation), protocolos de vector camino
(“path vector”) 6 BGPv4 y protocolos de estado de enlaces: ISIS o u OSPFv3. Con
todas estas opciones, se debe considerar especialmente el enrutamiento ya
existente en la compania. En caso de estar utilizando OSPFv2 para la red IPv4,
tiene sentido utilizar OSPFv3 en IPvé, al igual que utilizar BGPv4 para el
encaminamiento externo. En caso de utilizar direccionamiento estdtico para IPv4,

se puede utilizar las mismas configuraciones para IPvé.

MECANISMOS DE TRANSICION.

La version é del Protocolo de Internet ha sido disenada para que su
implementacion se realice en coexistencia con IPv4. A continuacion, se describen
algunas de las principales categorias de mecanismos que facilitarian dicha
migracion; estos pueden ser utilizados solos o en combinaciéon y la migracion
puede ser realizada paso a paso, comenzando con un solo nodo, de iguadl
manera puede darse el caso en el que la red completa sea migrada a IPvé
mientras que el proveedor de servicios siga utilizando IPv4, o puede darse el caso

contrario.
DOBLE PILA.

Tanto en nodos como en enrutadores se tendrd un soporte IPv4 e IPvé, por lo

tanto, tienen la habilidad de enviar y recibir paquetes de los dos protocolos. Un
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nodo trabajando con este mecanismo puede operar de |as siguientes maneras:
Con la pila IPv4 habilitada pero la pila IPvé deshabilitada. ¢ Con la pila IPvé
habilitada pero la pila IPv4 deshabilitada. ¢ Con las dos pilas habilitadas. La
desventaja de este mecanismo es que necesita tener tablas de enrutamiento y

soporte para ambos protocolos.
TUNELES

Por medio de este mecanismo se utiliza la infraestructura de enrutamiento IPv4
para llevar los paquetes IPvé, hasta que toda la infraestructura se encuentre con
el nuevo protocolo. Cada tUnel puede ser implementado de diferente manera: ¢
Enrutador a enrutador. Los enrutadores IPvé/IPv4 interconectados por una
infraestructura IPv4 pueden tunelizar paquetes IPvé entre ellos. ¢ Host a enrutador:
Los host IPv6/IPv4 pueden tunelizar paquetes IPvé a un enrutador IPvé/IPv4 por
medio de una infraestructura IPv4. ¢ Host a host. Los host IPvé/IPv4 que estdn
conectados por una infraestructura IPv4 pueden tunelizar paquetes IPvé entre

ellos mismos.

DESCRIPCION DEL PROBLEMA

Las organizaciones publicas y privadas se encuentran ante una gran
problemdtica debido a la gran reduccidon del nUmero de direcciones IPv4 a
causa de la poblacidén que hace uso del servicio de internet teniendo en cuenta
no solo los computadores o equipos de oficina, sino también; los dispositivos

moviles como Smartphones y/o tabletas.

Actualmente la Alcaldia de Pasto cuenta con un equipamiento tecnoldgico que
permite todo el enrutamiento Idgico v fisico de comunicaciones de voz, datos y
video que fue adquirido en el mes de noviembre del afo 2014 segun el contrato

No. 20142510, los cuales mantiene en servicio las 24 horas del dias, los 7 dias de la
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semana durante los 12 meses del ano, de forma permanente, estos dispositivos de
operacion critica cumplieron en el mes de noviembre de 2021, siete anos de
funcionamiento continuo y enfrando en un proceso de obsolescencia
tecnoldgica y sin contar actualmente con garantia y/o soporte técnico que
permitan garantizar en caso de fallo el remplazo de forma inmediata sin generar
traumatismos en el proceso de migracion al protocolo IPVé y que no genere
ningun tipo de indisponibilidad en todos los servicios que operan dentro de la
Alcaldia de Pasto y que estdn prestando los diferentes servicios a toda la

poblacién del Municipio de Pasto.
OBJETIVO GENERAL

Definir el plan de transicion de protocolo de internet IPV4 a IPVé en las diferentes
sedes de la ALCALDIA MUNICIPAL DE PASTO, segUn el levantamiento vy
actualizacién del inventario de equipos de comunicacidén que permitan soportar

la migracion al nuevo esquema de direccionamiento IP requerido por la Alcaldia.

3.2 OBJETIVOS ESPECIFICOS

e Recopilar informacién de los dispositivos de tecnologia en la ALCALDIA
MUNICIPAL DE PASTO.

e Recopilar informacion de los dispositivos de comunicaciones en la
ALCALDIA MUNICIPAL DE PASTO.

e Recopilar informaciéon de las aplicaciones y plataformas que se usan en la
ALCALDIA MUNICIPAL DE PASTO.

e Recopilar informaciéon de la topologia de red.
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e Presentar el diagndstico del estado de los equipos de seguridad perimetral
de la ALCALDIA MUNICIPAL DE PASTO.

DISENO METODOLOGICO

Metodologia

La metodologia utilizada es el ciclo continuo PHVA ya que permite el
mantenimiento y mejora continua dentro de cualquier organizacién y la cual se

utilizada para el proceso de fransicion de IPV4 A IPVé

Figura 17. Metodologia PHVA

Acciones
correctivas

ACTUAR 1'“5%"'“ PLANIFICAR
MET AS
6-ELIMINAR NO
CONFORMD ADES .. .
DETECTADAS Acciones
2DEFINIR preventiv as
METODOS PARA
CUMPLIRLAS
5VERIFICAR LOS gﬁgﬁcﬁfﬂmf
RESULTADOS DE
LAS TAREAS
EJECUTADAS f—
4-RE ALIZAR
VERIFICAU EL TRAB AJO HACER

Eval uacion \
‘ Ejecucidn
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llustracion 6- Modelo PHVA tomada de
https://www.google.com/search2g=ciclo+phva&tbm=isch&ved=2ahUKEwjY1eCm
ZYNOAhWLNOAKHa8gDFQQ2-
cCegQIABAA&og=ciclo+phva&gs_lcp=CgNpbWcQAZICAAQgAQQsQMyCAgAEI
AEELEDMgUIABCABDIFCAAQQAQYBQQAEIAEMgUIABCABDIFCAAQQAQYBQQAEIAE
MgUIABCABDIFCAAQQAQ6BWGIEO8DECCc6BggAEACQH]J0ECAAQHJOECAAQQzOH
CAAQSQMQQITDECIICH2DQIGgBCcAB4AIABSQGIACQOKgEEMC4xMpgBAKABACOB
C2d3cyl3aXotaWInwAEB&sclient=img&ei=WoilJYdjAl4u5ggevwbCgBQ&bih=617&
biw=1366#imgrc=KWEje?VérRt9-M

Planificar: En la etapa de planificacion se establecen objetivos y se identifican los
procesos necesarios para lograr unos determinados resultados de acuerdo a las
politicas de la organizaciéon. En esta etapa se determinan también los pardmetros

de medicidn que se van a utilizar para controlar y seguir el proceso.

Hacer: Consiste en la implementacion de los cambios o acciones necesarias para
lograr las mejoras planteadas. Con el objeto de ganar en eficacia y poder
corregir facilmente posibles errores en la ejecucién, normalmente se desarrolla

un plan piloto a modo de prueba o testeo.

Verificar: Una vez se ha puesto en marcha el plan de mejoras, se establece
un periodo de prueba para medir y valorar la efectividad de los cambios. Se trata

de una fase de regulacion y ajuste.
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Actuar: Realizadas las mediciones, en el caso de que los resultados no se ajusten a
las expectativas y objetivos predefinidos, se realizan las correcciones vy
modificaciones necesarias. Por ofro lado, se toman las decisiones y acciones

pertinentes para mejorar continuamente el desarrollo de los procesos.

Etapas De Implementacion

Tabla 8. Etapa Plan De Diagnostico IPVé

Fase 1 Actividad Responsable
EDURED -
Construccidon del plan de SUBSECRETARIA DE
Diagnostico. SISTEMAS DE
INFORMACION
EDUIRED -
SUBSECRETARIA DE
Inventario de TIC.
SISTEMAS DE
INFORMACION
EDURED -
, o Andlisis de la topologia de la  SUBSECRETARIA DE
Diagnostico
infraestructura. SISTEMAS DE
dela INFORMACION
Situacion Protocolo de pruebas de
) y o EDURED -
validacion de  aplicativos,
Actual de ‘ ‘ SUBSECRETARIA DE
comunicaciones, plan de
Empopasto ' ) _ SISTEMAS DE
seguridad y coexistencia de 3
INFORMACION

los protocolos.
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Planeacién de la fransicion de
los servicios tecnoldgicos de la

Alcaldia.

Validacion de estado de los
sistemas de informacion, los

sistemas de comunicaciones.

ldentificacion de esquemas
de seguridad de la
informacion y las

comunicaciones.

Fuente: Creacion propia

Tabla 9. Etapa De Implementacion

Fase 2

Actividad

Habilitacion direccionamiento
IPvé6 para cada uno de los
componentes de hardware y
software de acuerdo al plan

de diagndstico.

Configuracién de servicios de
DNS, DHCP, Seguridad, VPN,

servicios WEB, entre ofros.

SUBSECRETARIA DE
SISTEMAS DE INFORMACION

EDURED
SUBSECRETARIA
SISTEMAS
INFORMACION

EDURED
SUBSECRETARIA
SISTEMAS
INFORMACION

EDURED
SUBSECRETARIA
SISTEMAS
INFORMACION

Responsable

EDURED
SUBSECRETARIA
SISTEMAS

INFORMACION

EDURED
SUBSECRETARIA
SISTEMAS

DE
DE

DE
DE

DE
DE

DE
DE

DE
DE
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Configuraciéon del protocolo EDURED -
IPvé en aplicativos, sistemas de SUBSECRETARIA DE
Comunicaciones, sistemas de  SISTEMAS DE
almacenamiento  y en los INFORMACION

equipos a emplear

direccionamiento IP.

Activacidon de politicas de EDURED -

seguridad de [IPvé en los SUBSECRETARIA DE

equipos de seguridad y SISTEMAS DE

comunicaciones. INFORMACION
Desarrollo del

Coordinacion con el EDURED -
Plan de proveedor de servicios de SUBSECRETARIA DE

Internet ISP, para establecer el  SISTEMAS DE

implementacion .
enrutamiento y la conectividad INFORMACION

intfegral en IPvé6 hacia el

exterior.
Fuente: Creacion propia

Tabla10. Etapa De Pruebas De Funcionalidad De IPVé

Fase 3 Actividad Responsable

Pruebas de funcionalidad y EDURED -
monitoreo de IPvé6 en los SUBSECRETARIA DE
servicios de la Alcaldia. SISTEMAS DE
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Andlisis  de informacién y EDURED -

pruebas de  funcionalidad SUBSECRETARIA DE
Pruebas de
frente a las politicas de  SISTEMAS DE
funcionalidad seguridad perimetral de la INFORMACION
infraestructura de TI.
de IPvé
Afinamiento de las | EDURED -
configuraciones de hardware, SUBSECRETARIA DE
software y servicios de la  SISTEMAS DE
Alcaldia. INFORMACION

Fuente: Creacion propia

FASE DE EVALUACION DE DESEMPENO

El proceso de seguimiento y monitoreo del Modelo de Seguridad y Privacidad de
la Informacién por parte de la Alcaldia Municipal de Pasto se hard tomando
como base los resultados que arrojan los indicadores propuestos para la
verificacion de la efectividad, la eficiencia y la eficacia de las acciones

respectivas a la seguridad de la informacion.

Figura 18. Fase de evaluacion de desempeno
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Monitoreo, medicion,
analisis y evaluacion

Evaluacion de
Auditona interma

Desempeno

Revision por la alta direccion

Fuente: fomada de la guia Modelo de Seguridad y Privacidad de la Informacion

De igual manera como en las anteriores fases la Alcaldia Municipal de Pasto
tendrda en cuenta la siguiente tabla donde se plantean las metas, resultados e
instrumentos a utilizar para la ejecucidon de la fase de de evaluaciéon y

desempeno.

Tabla 11. Metas, Resultados e Insfrumentos de la fase de Evaluacidon de

Desempeno
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Evaluacion del Desempeio

Resultados Instrumentos

MSPI MRAE

LLES.12

- LLES.13
Plan de revision y o
sequimiento, a Ia Documento con el plan de seguimiento vy L1.GO.03

implementacion del revision del MSPI revisado y aprobado por la Guia N(_)'16— LLGO.11
alta Direccion. Evaluacion del LIL.GO.12
MSPL. !
desempeiio. LLINF.09
LLINF.11
LLINF.13
LLINF 14
LLINF.15

LI.SIS23
Plan de Ejecucion | Documento con el plan de ejecucion de Guia No 15 — Guia de LI.ST.05

de Auditonias auditorias y revisiones independientes al MSPI, Auditoria LI.ST.06
revisado vy aprobado por la Alta Direccion. ’ LI.ST.08

LLST.15
LILUA.O7
LILUA.O8

Fuente: Fuente: fomada de la guia Modelo de Seguridad y Privacidad de la

Informacién
FASE MEJORA CONTINUA

En esta fase la Alcaldia Municipal de Pasto consolidara los resultados obtenidos
de la fase de evaluacion de desempeno, para disenar el plan de mejoramiento
contfinuo de seguridad y privacidad de la informacién, fomando las acciones

oportunas para mitigar las debilidades identificadas.

Figura 20. Fases Mejora continta
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Acciones commectivas.

Mejoramiento
Continuo

Mejora continua

Fuente: Tomada del Modelo de Seguridad y Privacidad de la Informacion

Para el cumplimiento de las metas de esta fase se adopta las siguientes metas

identificadas en la siguiente tabla

Tabla 12. Metas, Resultados e Instrumentos de la Fase de Mejora Continua

Mejora Continua

Instrumentos

Resultados MSPI

Resultados de la ejecucion del Plan
de Revision y Seguimiento, a la
Implementacion del MSPI. Hgg{g
Documento con el plan de mejoramiento. LIL.GO.13
Plan de mejora Resultados del plan de ejecucion de| LLINF.14
continua Documento con el plan de comunicacién de auditorias y revisiones independientes | LLINF.15
resultados. al MSPI. LIST.15
LLUAS
Guia No 17 — Mejora Continua LI.UA10

Fuente: Tomada del Modelo de Seguridad y Privacidad de la Informacion.

FASE DE IMPLEMENTACION

Figura 21. Fase de implementacién
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Plan de Tratamiento de

- nesgos de segundad y
Implementacion privacidad de la

informacion

Fuente: Guia - Modelo de Seguridad y privacidad de la informacion.

Implementacion del plan de tratamiento de riesgos

El Modelo de Seguridad y Privacidad de la Informacion en la fase de Planificacion
se redliza la seleccién de controles, y durante la fase Implementacién se ejecuta
la implementacién de controles de seguridad de la informacién, por lo cual se
cuenta con el anexo de controles del estandar ISO 27002. El documento presenta
los objetivos de control del estandar ISO 27002. La informacién es un recurso que,
como el resto de los activos, tiene valor para el organismo y por consiguiente
debe ser debidamente protegida. Las politicas de seguridad y privacidad de la

informacion protegen a la misma de una amplia gama de amenazas, a fin de
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garantizar la continuidad de los sistemas de informacién, minimizar los riesgos de

dano y asegurar el eficiente cumplimiento de los objetivos!

Para tal fin la Alcaldia Municipal de Pasto acoge lo estipulado por el MINTIC de

tomar como base la Guia N8. De controles de Seguridad y Privacidad del MSPI

Indicadores de Gestion.

Para realizar la medicion de la implementacion del MSPI al interior de la Arcadia
Municipal de Pasto se adoptan los indicadores propuestos en la Guia N9 -
Indicadores de Gestion de Seguridad de la Informacion que analizados se alinean
al actual funcionamiento del proceso de Gestion de Tecnologias de la

Informacién y son acordes susceptibles actualizaciones de dicho procedimiento.

i El contenido de la figura 3 fue tomada de la Norma ISO IEC 27001 Capitulos 4, 5,

6, 7, que permite orientar como se desarrolla la planificacién del MSPI.

1 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-
150511_G8_Conftroles_Seguridad.pdf



