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1 INTRODUCCION

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia pacto por la Equidad”, establece la
importancia de las tecnologias de la informacion y comunicaciones como fuente y pilar para el desarrollo
de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de todos”, establece
cuales son las directrices y lineamientos que las entidades publicas deben tener en cuenta para el

desarrollo y fortalecimiento institucional de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar las
entidades en el marco del fortalecimiento de las capacidades internas de gestion de las tecnologias, asi

mismo el Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador.

El drea de Tl de la entidad, a través de la definicion de su plan estratégico de Tecnologias de la
Informacion (2022 - 2026), tendra la oportunidad de transformar digitalmente los servicios que brinda a
sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su
rol estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa en tecnologia,
liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su gestion,

como parte de los beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacidn esta alineado con la estrategia Nacional, territorial
e Institucional, el documento contempla los resimenes a alto nivel del Analisis de la situacion actual, la
arquitectura actual de gestion de TI, la arquitectura destino de gestion de Tl, Brechas, Marco Normativo.
Por ultimo, se establece las iniciativas estratégicas de T, el portafolio de proyectos y su hoja de ruta a

corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y

tacticos para la entidad:
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e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y
ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y
modelo operativo de la entidad

e Identificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacidn busca entonces recopilar el sentir de la entidad,
identificar las oportunidades de la Subsecretaria de Sistemas de Informacion y finalmente proponer un

camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en dicho
marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para mejorar la
prestacion de los servicios de tecnologias de la informacion que presta la Alcaldia de Pasto en el marco

del cumplimiento de la politica de Gobierno Digital.
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2 OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a sequir por la entidad
durante el periodo 2023 - 2026 y recoge las preocupaciones y oportunidades de mejoramiento de los
interesados en lo relacionado con la gestidn de Tl para apoyar la estrategia y el modelo operativo de la

organizacion apoyados en las definiciones de la Politica de Gobierno Digital.
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3 ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuesta en la guia para
la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2) comprender,
analizar, construir y presentar, con el enfoque de la estructuracion del Plan alineado con los dominios
definidos en el modelo de gestion Estrategia, Gobierno, Informacion, Sistemas de Informacion,

Infraestructura de T, Uso y Apropiacion y Sequridad.

EI PETIincluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la Situacion
actual y objetivo de la gestion de Tl, la identificacion de brechas y definicion del portafolio de iniciativas,

proyectosy el mapa de ruta con el cual la entidad apoyara la transformacion digital de la entidad.
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4 CONTEXTO NORMATIVO

A continuacidn, se relaciona normativa clave que puede servir como guia a las entidades en la

identificacion de esta para la estructuracion del Plan Estratégico de Tecnologias de la Informacion.

Tabla 1. Normatividad aplicada

Marco . ..
. Descripcion
Normativo

Lineamientos generales de |a Estrategia de Gobierno en Linea de la Republica de
Decreto 1151 de . . :
2008 Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones
Establece que las entidades del orden nacional deberan incluir en su plan de accién
Ley 1955 del el componente de transformacion digital, siguiendo los estandares que para tal
2019 efecto defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC)
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
Ley 1273 de tutelado - denominado "de la proteccion de la informacién y de los datos"- y se
2009 preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones
Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
Ley 1341 de o , -, o
2009 organizacion Fie las Tecnologlas dela Informaaon y las (':omu'm.caaones -TIC-, se
crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
;2121581 de Por la cual se dictan disposiciones generales para la proteccion de datos personales.
Ley 1712 de Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
2014 informacidon publica nacional y se dictan otras disposiciones.
Ley 1753 de Por la cual se expide el P.Ian Nacional de Desarrollo 2014-2018 "TQDOS POR UN
2015 NUEVO PAIS" "Por med.lo dela Fual se crea laLey .de Transpargnua .yldel Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.
El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucion de un procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha informacion.
En tal caso, la carga de la prueba no correspondera al usuario.
Sera permitido el intercambio de informacidn entre distintas entidades oficiales, en
Ley 962 de 2005 o, S - , . -,
aplicacion del principio de colaboracion. El envio de la informacion por fax o por
cualquier otro medio de transmision electronica, proveniente de una entidad
publica, prestard mérito suficiente y servira de prueba en la actuacion de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior de aquel a
quien se atribuya el tramite”.
Decreto 1413 de | En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
2017 Generalidades de los Servicios Ciudadanos Digitales
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Marco
Normativo

Decreto 2150 de
1995

Descripcion

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Decreto 4485 de | Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en
2009 la Gestion Publica.
Decreto 235de | Por el cual se regula el intercambio de informacion entre entidades para el
2010 cumplimiento de funciones publicas.
Decreto 2364 de | Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
2012 electrdnicay se dictan otras disposiciones.
Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Decreto 2693 de | , S . :
2012 Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones.
Decreto 1377 de | Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
2013 Personales.
Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
Decreto 2573de | , . .
2014, linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones
Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del
Decreto 2433 de | . L .
2015 libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de

Tecnologias de la Informacidn y las Comunicaciones.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Decreto 103 de
2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcidn
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Decreto 728

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso

2016 publico a Internet inaldambrico
Por el cual se adiciona el capitulo 2 al titulo g de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el

Decreto 728 de . . . .

so1 modelo de Gobierno Digital en las entidades del orden nacional del Estado

7 colombiano, a través de la implementacion de zonas de acceso publico a Internet

inaldmbrico.
Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico

Decreto 1499 de : s . .

2017 Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de

Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo g de |a parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la

Informacion y las Comunicaciones.
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Marco
Normativo

Descripcion

Decreto 2106
del 2109

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos
y procedimientos innecesarios existentes en la administracion publica
Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Decreto 620 de
2020

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales"

Resolucion 2710
de 2017

Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.

Resolucion 3564
de 2015

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacion Publica.

Resolucion 3564

Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de 2015

2015 (Lineamientos para publicacion de la Informacion para discapacitados)

Norma Técnica - . . - .

Colombiana Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854
es establecer los requisitos de accesibilidad que son aplicables a las paginas web,

NTC 5854 de . .

2012 que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.
Senala la necesidad de eliminar, racionalizar y estandarizar trdmites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),

CONPES 3292 . . . L,

de 2004, enfatizando en el flujo de informacidon entre los eslabones que componen la cadena
de procesos administrativos y soportados en desarrollos tecnoldgicos que permitan
mayor eficiencia y transparencia en la prestacion de servicios a los ciudadanos.
La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como activos

Conpes 3920 de

Big Data, del 17
de abril de 2018

para generar valor social y econdmico. En lo que se refiere a las actividades de las
entidades publicas, esta generacion de valor es entendida como la provision de
bienes publicos para brindar respuestas efectivas y Utiles frente a las necesidades
sociales.

Conpes 3854
Politica
Nacional de
Seguridad
Digital de
Colombia, del
11 de abril de
2016

El crecimiento en el uso masivo de las Tecnologias de la Informacién y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad socioecondmicay el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce
en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su sequridad y la
del Estado. Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecid una accion a cargo de la Direccion de Gobierno Digital para desarrollar
los lineamientos para que las entidades publicas del orden nacional elaboren sus
planes de transformacion digital con el fin de que puedan enfocar sus esfuerzos en
este tema.
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Marco
Normativo

Circular o2 de
2019

Descripcion

Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada
una de las interacciones digitales entre ciudadano y Estado y mejorar la provision
de servicios digitales de confianza y calidad.

Directiva 02
2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador
Unico y se dictan otras disposiciones.

Resolucion 1519
de 2020

Por la cual se definen los estandares y directrices para publicar la informacion
sefialada enla Ley 1712 del 2014 y se definen los requisitos en materia de acceso a
la informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

Por el cual se establecen los lineamientos generales de la Politica de Gobierno

Decreto 767 de | Digital y se subroga el Capitulo 1 del Titulo g de la Parte 2 del Libro 2 del Decreto
2022 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.
Por medio de la cual se establecen disposiciones transversales a la rama ejecutiva
Ley 2052 de del nivel nacional y territorial y a los particulares que cumplan funciones publicas
2020 y/o administrativas, en relacion con la racionalizacion de tramites y se dictan otras
disposiciones.
Decreto

Municipal 0496
de 2022

Por el cual se deroga el decreto 0714 de 2016 y se adopta la politica para el
tratamiento de datos personales en el municipio de Pasto.

Acuerdo oos de
2020

Por medio del cual se adopta el plan de desarrollo municipal 2020 -2023 “Pasto la

Gran Capital”

Fuente: Plantilla PETI Plus y Alcaldia de Pasto.

El contexto normativo igualmente puede ser consultado en el normograma del proceso de Gestion de
Tecnologias de la Informacion en el Sistema de Gestion de Calidad de la Alcaldia de Pasto.
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5 MOTIVADORES ESTRATEGICOS

Esta seccion del documento hace referencia a la identificacion de los motivadores estratégicos a nivel
Nacion, a Nivel territorio, a nivel entidad y los lineamientos y Politicas que dan linea en la orientacién y

alineacion la Estrategia de Tecnologias de la Informacidn (PETI) de las entidades del Pais.

5.1 Alineacion estratégica

(5]
r— O+
|
O
Estrategia Lineamientos
Sectorial y Politicas
Estrategia Estrategia
Nacional Institucional

Fuente: Elaboracion UT Transformacion Digital

Tabla 2. Motivadores estratégicos

Motivador | Fuente
e Plan de desarrollo nacional Pacto por Colombia, pacto por
la equidad 2018 — 2022.
e Plan TIC Nacional “El futuro digital es de todos” 2018-2022
Objetivos de Desarrollo Sostenible
Pacto por la Transformacion Digital
e Mision TIC 2022
e Estrategia Govco / Nacional
Plan de desarrollo departamental “Mi Narifio en Defensa de lo

Estrategia Nacional .
[ ]

Estrategia Sectorial

Nuestro”
Estrategia Institucional Plan de desarrollo municipal "Pasto la Gran Capital”
e Marco de Transformacion Digital
Lineamientos y Politicas e Politica de Gobierno Digital

e Modelo Integrado de Planeacion y Gestion

Fuente: Alcaldia de Pasto.
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5.2 Contexto Institucional

- Mision

Ser una entidad publica robusta, fundamentada en: la transparencia, la legitimidad, la participacion
activa, el servicio y en la planificacion con gobernanza y enfoque diferencial, que permita construir bases
solidas para promover el desarrollo social, ambiental, econdmico y territorial, buscando la satisfaccion

real y objetiva de las necesidades basicas de la comunidad del Municipio de Pasto.

- Visidn
En 2023, Pasto sera un territorio incluyente con los grupos poblacionales, especialmente con la nifiez,
equitativo y sostenible hacia el desarrollo social, econdmico y ambiental. Un municipio resiliente con un

fuerte tejido social, una alta eficiencia institucional y un oportuno manejo social del riesgo.

- Objetivos Estratégicos
Se ha mejorado la eficiencia y articulacién institucional para hacer de Pasto un territorio incluyente,

sostenible y resiliente con un fuerte tejido social.

Tabla 3. Dimnsiones, sectores, programas y objetivos plan de desarrollo 2020 - 2023

Educacion, Fortalecer la resiliencia social del municipio de
saludy Pasto frente al Coronavirus COVID —1g.
proteccion
social, inclusion
social, culturay
recreacion

Pasto resiliente frente
al COVID-19 desde la
dimension social

Social

Se han mejorado los estandares de calidad,
cerrando las brechas en acceso y permanencia
entre las zonas urbanas, rurales y grupos
poblacionales; impactando en la transformacion
social y tecnoldgica del territorio y estableciendo

Social Educacion Tod@s al aula las bases, para que los procesos educativos
garanticen pertinencia, innovacion pedagdgica,
educacion inclusiva y el desplieque de las
habilidades y capacidades de los ninos, ninas,
adolescentes jovenes y adultos del municipio de
Pasto.

Saludy . Se ha mejorado el nivel y calidad de salud de la
. -, Pasto con estilos de ., . .
Social proteccion . poblacion, promoviendo el acceso a los servicios
. vida saludable y N .
social de salud individuales y colectivos a toda la
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Social

Social

Social

Social

Social

Social

Social

Social

Saludy
proteccion
social

Inclusion social

Inclusion social

Inclusion social

Inclusion social

Inclusion Social

Inclusion social

Inclusion social

bienestar integral en
salud

Pasto con hambre cero

Pasto, un municipio
incluyente con las
mujeres

Pasto, un municipio
incluyente con la
poblacion con

orientaciones sexuales

e identidades de
género diversasy
poblacion LGBTI

Pasto, un municipio
incluyente con la
poblacion joven

Pasto, un municipio
incluyente con la
primera infancia,
infancia y familia

Pasto, un municipio
incluyente con la
poblacion adulta
mayor

Pasto, un municipio
incluyente con el
habitante de calle

Pasto, un municipio
incluyente con la

poblacion del municipio, bajo criterios de
equidad, calidad e inclusion fundamentada en la
atencion primaria en salud y bajo un modelo de
atencion integral.

Se ha mejorado el acceso a alimentos seguros y
nutritivos,  satisfaciendo las  necesidades
alimenticias de la poblacién vulnerable del
municipio de Pasto.

Se haavanzado en laigualdad, equidad de género
y el goce efectivo de los derechos de las mujeres
del municipio de Pasto, impulsando programas,
proyectos y acciones con transversalizacion del
enfoque de género, en el marco de la Politica de la
Mujer.

Se ha garantizado el ejercicio efectivo de
derechos de las personas que hacen parte de la
poblacion LGTBI y de personas con orientaciones
sexuales e identidades de género diversas,
avanzando en la materializacion del derecho a la
igualdad y no discriminacidn, a través de la
implementacion de la Politica Publica.

Se ha promovido el goce efectivo y pleno de los
derechos de la poblacion joven, ampliando la
oferta de oportunidades, para avanzar en un
proceso de desarrollo social, humano y territorial.
Se han articulado esfuerzos encaminados a
garantizar la proteccion integral de nifios y nifias
del municipio de Pasto, en armonia con la Politica
Publica de Primera Infancia e Infancia “"Guaguas
dibujando su camino”.

Se garantiza la promocion, proteccion,
restablecimiento y ejercicio de los derechos
humanos de las personas mayores, que les
permita consolidar su desarrollo humano, social,
economico, cultural y recreativo, en armonia a lo
dispuesto con la Politica Publica de
Envejecimientoy Vejez.

Se garantiza la proteccion, el restablecimiento de
los derechos y la inclusion social de las personas
habitantes de la calle en el municipio de Pasto, en
atencion a lo dispuesto en la Politica Publica de
Habitanza de Calle “Pies en la Calle, Corazon en el
Cielo”.

Se propicia la inclusion social de las personas con
discapacidad, sus familias y cuidadores, de
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Social

Social

Social

Social

Social

Social

Econdmica

Economica

Econdmica

Victimasy

postconflicto

Vivienda

Vivienda

Cultura

Cultura

Deporte y
recreacion

Ambiente y
desarrollo
sostenible

Comercio,
industriay
turismo

Ciencia,
tecnologia e
innovacion

poblacion con
discapacidad

Victimas, pazy
postconflicto

Pasto con vivienda
integral para la
felicidad

Pasto con agua
potable y saneamiento
basico accesible,
saludable, limpioy
justo

Pasto, potencia
cultural con valor
universal

Pasto con cultura
ciudadana parala
transformacion
regional

Pasto una revolucion
deportiva

Pasto resiliente frente
al Covid-19 desde la
dimensidon economica

Pasto prospero y de
oportunidades

Pasto, construye
conocimiento

manera transversal, integral, incluyente vy
equitativa, eliminando las barreras en el acceso a
la prestacion de servicios y desarrollo de sus
fortalezas y habilidades, en armonia con la
Politica PUblica de Discapacidad e Inclusion Social
“Pasto Territorio sin Limites".

Se han implementado medidas, programas vy
recursos de orden politico, econdmico, social y
fiscal, orientados a restablecer la vigencia efectiva
de los derechos de las victimas del conflicto
armado y de reintegracion, en funcién de su
incorporacion a la vida social, econdémica y
politica, como goce efectivo de sus derechos.

Se ha reducido el déficit cuantitativo y cualitativo
de vivienda, en los sectores urbano

y rural del municipio de Pasto.

Se garantiza un adecuado servicio de suministro
de agua potable y saneamiento basico en el
municipio de Pasto.

Se ha fortalecido la promocion, formacion,
salvaguardia y conservacion del patrimonio
cultural material e inmaterial y los procesos
artesanales y artisticos de Pasto.

Se ha hecho de la cultura ciudadana, una
herramienta para la transformacion territorial.

Se ha mejorado la participacion de la poblacion en
las actividades deportivas, recreativas, de
actividad fisica, programas y proyectos
institucionales, planteados por el Municipio de
Pasto para el logro de una mejor condicion de
salud y bienestar.

Fortalecer la resiliencia econdmica del municipio
de Pasto frente al Coronavirus COVID —1g9.

Se promueve la creacion o rehabilitacion de
empresas, la generacion de empleo, en los tres
sectores economicos, haciendo de Pasto un
municipio prospero y con oportunidades.

Se promueve la cultura de Ciencia, Tecnologia e
Innovacion- CTel, fortaleciendo las capacidades
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Agriculturay

Pasto es garantia de
alimentos limpios,

humanas, en direccion a la generacion de nuevo

conocimiento, formacion de alto nivel vy
capacidades  cientificas,  impulsando  la
innovacion, el desarrollo tecnoldgico, el

emprendimiento y el desarrollo de las industrias
creativas, haciendo de Pasto un municipio
productivo y competitivo.

Se halogrado un proceso de planeacion y asesoria
del desarrollo agropecuario y agroindustrial,
orientado a fortalecer la diversificacion,

Econdmica . L -
desarrollo rural | seguros, justosy competitividad y la productividad del sector,
nutritivos garantizando alimentos limpios, seguros, justosy
nutritivos.
Se han mejorado y fortalecido los canales de
Econémica Agriculturay Pasto, una vitrina comercializacion de los productos agropecuarios
desarrollo rural | agricola para el mundo | del municipio y zonas aledanas, garantizando la
seguridad y soberania alimentaria de la region.
Se dispone de una movilidad sostenible, con
Pasto se mueve sistemas de movilidad atractivos, incluyentes,
Econémica  Transporte seguro, sostenible, accesibles, asequibles, multimodales,
P incluyente, conectado = transparentes, conectados, sequros, inteligentes
y transparente y ecoamigables, con un sector rural competitivo
y con conectividad vial.
Pasto conalumbrado | Se ha garantizado un adecuado servicio de
Econémica = Minasy energia | sostenible, eficientey | alumbrado publico, sostenible, eficiente y justo
justo en el municipio de Pasto. Prestanos tu compu
Ambiente Pasto resiliente Fortalecer la resiliencia ambiental del municipio
Ambiental  desarrollo y frente al Covid-19 de Pasto frente al Coronavirus COVID - 19.
. desde la dimension
sostenible _
ambiental
Ambiente y Pasto sostenible Se ha consolidado a Pasto como un municipio
Ambiental | desarrollo resiliente y sostenible, resiliente y adaptado a cambios
sostenible globales
Ambiente Pasto le apuesta al Se ha consolidado a Pasto como una capital
. Y . P - animalista,  garantizando  una  eficiente
Ambiental = desarrollo bienestar y proteccion T :
costenible ambiental coordinacion institucional, para el bienestar y la
proteccion animal.
Pasto resiliente Pasto cuenta con una estructura y cultura
Gerencia | Gobierno frente a la pandemia organizacional pertinente para afrontar con
blica | territorial por COVID 19 desde la | resiliencia los efectos e impactos provocados por
P dimension de Gerencia | la pandemia del COVID-1g9.
publica
Gerencia | Justicia v del Se ha mejorado la seguridad y convivencia
e derechoy Pasto en pazyseqguro  ciudadana, basada en el control y la inteligencia,

como factores de prevencidon de las amenazas
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Gerencia
publica

Gerencia
publica

Gerencia
publica

Gerencia
publica

Gerencia
publica

Gobierno
territorial

Gobierno
territorial

Gobierno
territorial

Fortalecimiento
institucional

Gobierno
territorial

Fuente: Alcaldia de Pasto.

Pasto con
infraestructura para el
bienestar

Pasto seguro ante el

riesgo de desastres

Pasto con gobierno

Pasto con gobierno
digital, TICs sequrasy
de oportunidades

Pasto es gobernanza
territorial

5.3 Tendencias tecnologicas

Tabla 4. Tendencias tecnoldgicas

Nombre

Aplicaciones moviles

Aquellas aplicaciones informaticas disefiadas para ser ejecutadas en
teléfonos inteligentes, tabletas y otros dispositivos moviles.

contra la tranquilidad y el bienestar de la
comunidad, en el marco de la garantia y goce
efectivo e integral de derechos.

Se ha mejorado la infraestructura social,
econdmica y tecnoldgica como sistema de
soporte a las actividades productivas, culturales,
de recreacion, deporte y de gerencia publica.

Se ha promovido la Gestion del Riesgo de
Desastres de manera integral, con comunidades
mas resilientes y mejor preparadas ante la
ocurrencia de incidentes, que puedan generar
desastres en el municipio de Pasto a nivel
comunitario como institucional.

Se cuenta con una estructura y cultura
organizacional sodlidas, para gobernar con
liderazgo, participacion ciudadana, transparencia
y legalidad, basada en la coordinacion intra e
interinstitucional y en un sistema de gestion y
control, que promueve la integridad y calidad de
los bienes y servicios generando valor publico.

Se ha promovido la transformacion digital
integral, incluyente, seqgura y sostenible, como
instrumento de empoderamiento ciudadano vy
fortalecimiento institucional.

Se ha mejorado la capacidad, cohesion social y
corresponsabilidad frente al desarrollo territorial
sostenible, promoviendo el trabajo en equipo con
lideres, lideresas y pueblos étnicos, formados en
gestion territorial, fortaleciendo la planeacion y
presupuestacion participativa y mejorando la
confianza ciudadana hacia la Administracion
Municipal.

Descripcion |

Uso de nube- como servicio

Los servicios en la nube o soluciones en la nube permiten implementar
herramientas de computacion desde los servidores de entidad, es decir
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que, para poder almacenar informacion, desplegar software o contar con
servicios gestionados solo se requerird una conexion a internet y los
accesos de seguridad respectivos.

De esta forma los servicios en la nube tienen la capacidad para brindar un
elevado nivel de productividad, seguridad y eficiencia a un costo
accesible, beneficiando a diferentes colaboradores y equipos internos al
otorgarles herramientas disponibles desde cualquier punto con conexion
a Internet, sin invertir en hardware propio.

Uso de nube- Infraestructura
como servicio

Es la recopilacidon de elementos de hardware y software necesarios para
hacer posible la informatica denube. Incluye capacidad de
procesamiento, red y almacenamiento, asi como una interfaz
para que los usuarios accedan a sus recursos virtualizados.

Automatizacion de procesos
con motor BPM (Business
Process Manager)

Herramienta que automatiza la Gestidn de Procesos de Negocio (BPM) y
la asiste en todas sus etapas: desde el mapeo y modelado de los procesos
hasta la supervision del rendimiento y la optimizacion de los mismos,
capaz de generar competitividad, eficiencia y valor al cliente.

Automatizacion de procesos
con motor RPA (Robotic
Process Automation)

La automatizacion robdtica de los procesos (RPA) consiste en el uso de
robots de software para realizar las tareas repetitivas de las que solian
encargarse las personas.

Software para analisis de
datos descriptivo

Estudio de una cantidad de datos recopilados. que permiten expresar de
una forma comprensible lo que ha venido pasando en la entidad, con el
fin de obtener conclusiones valiosas acerca de un aspecto en particular
que ayudara a la investigacion y toma de decisiones atinadas y a la
creacion de estrategias mas eficientes.

Software de inteligencia
artificial

Software que trata de imitar las capacidades y los comportamientos de
una persona.

Herramientas de gestion de
calidad de datos

Son medios tecnoldgicos o métodos estadisticos manuales que se utilizan
para identificar, comprender y corregir cualquier falla en los datos, son
empleadas para resolver los problemas mas frecuentes de calidad de
datos que afectan a la informacion empresarial y respaldan la toma de
decisiones comerciales y los procesos comerciales para un gobierno de
datos eficiente

Plataforma colaborativa

Es un espacio virtual de trabajo, una herramienta informatica que
centraliza todas las funcionalidades de una organizacion, poniendo las
mismas a disposicion de los diferentes actores involucrados. Su objetivo
es facilitar y optimizar la comunicacion de una entidad con sus grupos de
valor y partes interesadas un entorno online seguro.

Maquinas virtuales
(Virtualizacion de hardware)

Es un softwarecapaz de cargar en su interior otro sistema
operativo haciéndolo parecer como un PC que en vez de ser fisico, es
virtual o emulada, que permite realizar gran variedad de utilidades en una
entidad.

Virtualizacion de sistema
operativo en contenedores
(Docker)

Es un método de virtualizacion en el que, sobre el nucleo del sistema
operativo, se ejecuta una capa de virtualizacion que permite que existan
multiples instancias aisladas de espacios de usuario, en lugar de solo uno.
Tales instancias, las cuales son llamadas contenedores, contenedores de



https://www.optical.pe/servicios-cloud/
https://es.wikipedia.org/wiki/Virtualizaci%C3%B3n
https://es.wikipedia.org/wiki/N%C3%BAcleo_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Sistema_operativo
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software, pueden verse y sentirse como un servidor real desde el punto
de vista de sus duefios y usuarios.

Son aquellas que permiten adaptar la forma de trabajo a las condiciones
del proyecto, consiguiendo flexibilidad e inmediatez en la respuesta para
amoldar el proyecto y su desarrollo a las circunstancias especificas del
entorno

Plataforma que permite gestionar de manera controlada el intercambio
de informacion entre diferentes entidades, facilitando asi la
implementacion de los Servicios Ciudadanos Digitales.

Es un espacio virtual donde los ciudadanos podran tener alojados, de
forma ordenada, los documentos mas importantes que usualmente les
son necesarios al momento de interactuar con el Estado y que les son
generados por las entidades durante sus vidas, espacio que contard con
estandares estrictos de sequridad de la informacion y proteccion de datos
personales

Espacio en el que las entidades publican informacion en formatos
estructurados que permiten su uso y reutilizacion bajo licencia abierta y sin
restricciones legales para su aprovechamiento.

aborda las necesidades de las organizaciones y los clientes, ayudando a
brindar mejores y mas rapidos servicios de TI. Las orienta sobre las
Gestion de servicios de Tl mejores practicas para mejorar la forma en que se brindan los servicios,
con el marco ITIL v4 pues su objetivo es ayudar a las organizaciones y a los clientes, a
proporcionar mejores servicios de Tl a través de un enfoque colaborativo
centrado en la gestion eficaz del cambio.

Consiste enaplicar los conocimientos, técnicas, herramientas vy
habilidades a las tareas de los proyectos a fin de conseguir cumplir sus
objetivos, mediante la adaptacidn, aplicacion e integracion de los
procesos de direccion de proyectos adecuados para ejecutarlos de
manera eficiente y eficaz.

Metodologias agiles

Plataforma de
interoperabilidad X-ROAD

Carpeta ciudadana

Plataforma de publicacion
de datos abiertos

Gestion de proyectos con
PMI

Fuente: Investigacion propia.
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6 MODELO OPERATIVO

Estd seccion del documento hace referencia a la descripcidn de alto nivel del mapa de procesos de la
entidad, el cual representa el comportamiento de esta dando orientacion al cdmo gestiona las

actividades para dar cubrimiento a su misionalidad.

PROCESDS
ESTRTEGCDS

smunpusucA AL INFRAESTRUETURR

: GESTION
GESTION '\ p 4 INTEGRAL o ioaD

COMPETITIVIDAD GESTION EDUCACION | | CULTURAL =5 SQ YSecuRiDnD) [ MENCION| = crr e ong | | PARTIEIPACION
) AMEIENTAL YARTISTICA N RIESGO S CONUIVENTIn | COMUNITARIA

PRODUCTIVIDAD 1€ \ P S YCONTROL
Phoprsis M :

GESTION GESTION DE
DEL GESTION TECNOLOGIAS GESTION APOYO

TALENTO FINANCIERA CONTRATACION SN L]
HUMAND GESTION INFORMACION LOGISTICO

RROCESOSNENROY ORI PROCESOSIDEAROYO

Fuente: Alcaldia de Pasto.

Y PARTES INTERESADAS

IDENTIFICACION DE NECESIDADES Y EXPECTATIVAS DE LOS CLIENTES
SATISFACCION DE CLIENTES Y PARTES INTERESADAS

6.1 Descripcion de los procesos

De momento este documento no contine las oportunidades de mejora identificadas mediante el uso de
las tecnologias de informacion en los diferentes proceso, si embargo esta actividad se convierte en un

propdosito en si misma.
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Tabla 5. Procesos estratégicos

Sigla Nombre \ Objetivo
Gestion de | Coordinar la formulacion y hacer seguimiento a la ejecucion del plan a
GOT | Ordenamiento | través de los estudios técnicos para lograr una ciudad organizada desde
Territorial lo urbanistico y territorial
Planeacion Liderar el proceso de desarrollo municipal de pasto a través del
PE Estratégica monitoreo, seguimiento y control de la inversion publica para promover
el desarrollo humano sostenible.
Comunicaciones | Disefary ejecutar acciones de comunicacion interna y externa, a través
co del disefio y ejecucion de estrategias, campanas, productos y/o servicios

de informacion y comunicacion institucional, para el fortalecimiento de
la gestion publica.

Fuente: Alcaldia de Pasto.

Tabla 6. Procesos misionales

Sigla Nombre

(@

Competitividad y
productividad

Objetivo

Promover el desarrollo econémico y competitivo del municipio,

mediante estrategias a incrementar la cobertura de asistencia técnica en
el sector agricola, mejoramiento de la operatividad comercial y
administrativa del mercado publico y fortalecimiento empresarial,
apoyados en gestiones a nivel local, nacional e internacional con el fin
de permitir el progreso de los habitantes del Municipio de Pasto.

GA

Gestion
Ambiental

Gestionar el manejo integral, sostenible y resiliente del ambiente,
ejecutando acciones ambientales en gerencia publica, educacion,
gobernanza, gestion integral del agua, conservacion de los recursos
naturales, la proteccion y bienestar animal con la participacion de
actores locales y gubernamentales.

GCA

Gestion Cultural y
Artistica

Coordinar procesos culturales a través de la formacion y promocion de
iniciativas artistico culturales y de la cultura ciudadana, para dinamizar
la Alcaldia Municipal de Pasto, la ciudadaniay el patrimonio, entendidos
desde la diversidad.

SP

Salud publica

Reducir los factores de riesgos sanitarios y ambientales en los
establecimientos de interés sanitario que afectan la salud de los
habitantes del Municipio de Pasto, mediante el desarrollo de las
acciones de inspeccion, Vigilancia y control para mejorar la calidad de
vida y la salud de la poblacion.

IN

Infraestructura

Planear coordinar y mantener el espacio publico, equipamiento urbano
y rural mediante la planeacidn, coordinacion, mantenimiento vy
mejoramiento en las obras del municipio de Pasto.

GIR

Gestion Integral
del Riesgo

Promovery capacitar en prevencion y atencion de incidentes a través de
la divulgacion permanente y actividades de formacion ciudadana, con el
fin de formar ciudadanos menos vulnerables y mas resilientes ante los
desastres.
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Sigla Nombre

Objetivo
Coordinarlamovilidad y sequridad vial, eficiente y legal de la ciudad, con

Movilidad . . - : . .
MSV sequridad zial el fin de garantizar la movilidad de los ciudadanos, la seguridad vial, la
9 disminucion de victimas y accidentes de transito.
Brindar servicios pertinentes a la comunidad del municipio de pasto
-, . mediante la gestion oportuna de politicas, planes, programas
AS | Atencion Social 9 P P > planes, prog >y
proyectos sociales para coadyuvar a la inclusion social de la poblacion
objeto.
Sequridad Minimizar los riesgos de comisién de conductas delictivas y atencion del
gur ! orden publico mediante la realizacién de operativos de control, y
Convivenciay o . L . .
SCC Control seguimiento a la informacion de hechos violentos, accidentales y
microtrafico, para procurary proveer mejores condiciones de sequridad
(Subproceso) i .
y sana convivencia ciudadana.
Justicia Facilitar a la comunidad el acceso a la justicia mediante la orientacion, y
Scc atencion juridica y/o psicosocial con el fin de apropiar la resolucion de
(Subproceso) .
conflictos.
Fortalecer la participacion comunitaria y el liderazgo, facilitando
espacios de formacion y participacion eficientes para garantizar el
PC Participacion desarrollo integral e incluyente de las comunidades, el ejercicio de la
comunitaria ciudadania y el control social, posicionando al municipio de pasto como
modelo de gobierno abierto y democratico; constructor de paz
territorial.
: _ Articular la gestion de los procesos para mejorar la experiencia de los
Relacionamiento . ., . y L .
RC ciudadanos en su relacion con la administracion municipal, facilitar el

con la ciudadania

acceso a sus derechos y aumentar la confianza hacia la entidad.

Fuente: Alcaldia de Pasto.

Tabla 7. Procesos de apoyo

Sigla | Nombre | Objetivo
Planear, administrar y controlar el desarrollo integral del talento humano
de la alcaldia municipal de pasto a través de la vinculacion, formacion,
Gestion de programas de bienestar e incentivos, programas de sequridad y salud en
GTH | Talento eltrabajo, evaluacidn y el reconocimiento de prestaciones econémicas de
Humano los funcionarios activos y pensionados, para contribuir al mejoramiento
de las competencias, garantizar la salud y la sequridad laboral, y hacia el

logro de los objetivos institucionales.

Oriental, coordinar y controlar la politica fiscal del municipio y desarrollar
Gestion acciones, para mantener,el estatuto tributario municipal actualizado,
GF Financiera incrementar la formacidn mediante procesos digitales de cobro
persuasivo y coactivo, campafas publicitarias y fiscalizacién, para lograr
un eficiente, eficaz y efectivo administracion de las finanzas municipales.
Controlar de manera oportuna, transparente y objetiva la adquisicion de
CO | Contratacion bienes, servicios o la ejecucion de obras para satisfacer las necesidades de

la comunidad y el funcionamiento de la Alcaldia Municipal de Pasto.
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Sigla Nombre

GD

Gestion
documental

Objetivo
Orientar a los archivos de gestion y central en las etapas de clasificacion,
organizacion y descripcion de los documentos mediante la divulgacion de
directrices, con el propdsito de garantizar la consulta, conservacion y
preservacion de la memoria institucional de la Alcaldia Municipal de
Pasto.

GTI

Gestion de las
Tecnologias de
lainformacion

Prestar servicios asociados a los recursos tecnoldgicos, definiendo
politicas y lineamientos relacionados con tecnologia y administrando la
infraestructura tecnoldgica de comunicaciones en la Alcaldia Municipal de
Pasto, haciendo uso eficiente de los recursos financieros y humanos
asignados a este proposito para apoyar los diferentes procesos de la
Alcaldia de Pasto en el manejo de la informacion.

GJ

Gestion Juridica

Brindar asesoria juridica, defender judicial y extrajudicialmente al
municipio y realizar investigaciones sobre la conducta de funcionarios
publicos de la Alcaldia Municipal de Pasto a través de la aplicacion de la
normatividad legal vigente, para proteger los intereses del estado y de la
funcion publica.

AL

Apoyo logistico

Planificar las necesidades de la Administracion Municipal para su normal
funcionamiento para la elaboracion del plan anual de adquisiciones y
contratacion de los bienes y servicios para satisfacer las necesidades
expuestas.

Fuente: Alcaldia de Pasto.

Tabla 8.Procesos de evaluacion y control

Sigla | Nombre | Objetivo
Evaluar y hacer seguimiento a la implementacion del Sistema de
El Evaluacion Control Interno en los Procesos de la Administracion Municipal, para el
independiente fortalecimiento de controles, mejoramiento continuo y el logro de
objetivos institucionales.
Coordinar y asegurar la implementacion del sistema de gestion de la
MC Mejora continua calidad en la administracion municipal de Pasto, mediante asesorias,

seguimiento y evaluacidn para su mantenimiento y mejora continua.

Fuente: Alcaldia de Pasto.

6.1.1 Alineacion de Tl con los procesos

Para el momento de este estudio no se dispone de un analisis de la alineacion de Tl con los procesos del

Sistema de Gestion de Calidad, se conoce la relacion de sistemas de informacion, pero no se conoce el

uso de otros recursos, nila oportunidad de mejora de los mismos.
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6.2 Servicios Institucionales

Tabla 9. Inventario de servicios ofrecidos a la comunidad

Canales de
Nombre del " Tiempo atencion Punto de Oportunidades
. . o Poblacién - - .
Dependencia tramite o Descripcion s maximo de atencion pago/valor | de mejora con
L objetivo . ) X
procedimiento respuesta Presencial | Virtual presencial Tl
Se brinda conocimiento . No hay tiempo
Fundaciones,
. a las personas ” exacto ya que -
Asesoramiento | . jévenes Oficina de
. interesadas acerca de la se depende de
Oficina de en proyectos de » ,adultos " Asuntos
» oferta de cooperacion la complejidad . . No
Asuntos cooperacion ) . personas X X internacionales N/A .
. : internacional del proyecto establecido
Internacionales nacional e o naturales Cam Anganoy
. . experiencias, Co puede tardar
internacional . juridicas ,toda -los rosales Il
tecnologias e . .| desemanasa
) o la ciudadania
informacion. meses
No hay tiempo
I Fundaciones, | exacto ya que
Acompafiamiento en la i d de del Oficina d
. iy formulacion y aplicacion jovenes epence de fa icina de
Oficina de Promociéndela | ., .. .. ,adultos entidad Asuntos
-identificacion de becas . . No
Asuntos oferta : personas encargada en X X | internacionales N/A .
. . : y convocatorias establecido
Internacionales |  internacional . naturales ofertar, la Cam Anganoy
nacionales e -
. . juridicas ,toda fecha que -los rosales ||
internacionales . :
la ciudadania pacte la
convocatoria
Dlregc!on . Recaudo de Re??Udat el costo por la Comunidad
Administrativa . utilizacion del puesto, . . . Cam Anganoy . No
arrendamiento . O interesada- inmediato X X Si .
de Plazas de segun la actividad que -los rosales |l establecido
de puesto vendedor
Mercado desarrolla el vendedor
La Direccion
Administrativa de
Plazas de Mercado
Dirige y administra las
plazas de mercado para
optimizar su
funcionamiento, tanto
en la oferta de
Direccion - . productos, como de .
A Administracion - comunidad
Administrativa servicios. Vela por . censo cada 15 Cam Anganoy No
de las Plazas de ; L interesada- ya ) X N/A .
de Plazas de mejorar las condiciones dias -los rosales Il establecido
Mercado . : censados
Mercado de las instalaciones
para garantizar
seguridad y comodidad,
sobre todo, al
consumidor final. Todas
las medidas que se
implementan son bajo
del Acuerdo 088 de
Febrero de 1997.
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Canales de
Nombre del Poblacion Tiempo atencion Punto de Oportunidades
Dependencia tramite o Descripcion obietivo maximo de atencion pago/valor | de mejora con
procedimiento g respuesta Presencial | Virtual |  presencial Tl
Atencion
primera | .
O ; . a convocatoria
Acompafiamiento infancia .
-~ - iy serealizaa ——
Secretaria de pedagdgico o educacion poblacién artir de Carrera 26 Sur Aplicativo
) Programa Nidos inicial, Proteccion y vulnerable P #6-80 Avenida interno para
Bienestar . o = octubre y de X N/A iy
X Nutrir (CDI) seguimiento nifios de 2a 5 P Mijitayo- gestion de
Social S . < ahi inicia una C ; )
,fonoaudiologia, terapia afios . antiguo inurbe informacién
4 lista de espera
ocupacional (venezolanos d N
y e un afio
colombianos)
Hogar de
acogida para
Programa de atencion una
social de habitante de capacidad
calley en la calle méxima de | Ingreso diarios Aolicativo
Secretaria de Programa .Busca entregar 67 personas | de 67 personas Cra19N22B intzrno ara
Bienestar Habitante de | servicios ajustados a las | habitantes de | hasta tener X 03 barrio N/A estion %e
Social calle necesidades de la calle tiempo | cupo completo centenario g )
) ; . informacién
poblacion como talleres de inmediato
psicosociales,, salud, | alojamiento
alimentacion. educacion | nocturno de
6:30 pma
7:30 am
Si se presenta
una solicitud
por escrito se
Programa contesta de
prevencion y El principal objetivo es manera
. erradicacion del | formular estrategias de - inmediata por Carrera 26 Sur Aplicativo
Secretaria de o : iy Nifios y . .

) trabajo infantil prevencion en - ser menores de #6-80 Avenida interno para
Bienestar . if jovenes de X X N/A iy
Social (anteriormente diferentes sgctoreg 6 a 18 afios gdaq y se I.\/Iultalyo- gestlon de

se llamaba donde se evidencia direcciona al antiguo inurbe informacién
educado y trabajo infantil ente
protegido) competente ya
con ICBF o
policia de
menores
poblacién de
la zona .
primero se
urbana que )
realiza la
no cuenta con R
caracterizacion,
los recursos o
, . - econémicos v_|§|ta ,Se Carrera 26 Sur
Secretaria de Programa Subsidio en servicio de diligencia .

) . ) o para pago de ; #6-86 Avenida No

Bienestar minimo vital de | agua 5 metros cubicos formulario y X X no .
. la factura de Mijitayo- establecido
Social agua potable de agua potable pasa por I

agua ,para comite 3 antiguo inurbe
esta
s o meses lo

administracion :
. realiza

se promedia emponasto
7000 pop

beneficiarios
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Canales de
Nombre del iy Tiempo atencion Punto de Oportunidades
. - o Poblacién - ] .
Dependencia tramite o Descripcion s maximo de atencion pago/valor | de mejora con
L objetivo . . X
procedimiento respuesta Presencial | Virtual |  presencial Tl
Es un programa de
atencion integral a
personas con S
discapacidad severa estan dirigidos , . I
] Programa L . atodaslas | tramite 20 dias Carrera 26 Sur Aplicativo
Secretaria de . multiple ,reciben . ) .
) Atencion a iy S personas con | ayuda psico #6-80 Avenida interno para
Bienestar 9 atenci6n socio juridica ) . S X N/A o
X Poblacion con discapacidad juridica es Mijitayo- gestion de
Social ; . paquetes o 4 . o ; )
Discapacidad . . multiple - inmediato antiguo inurbe informacion
alimentarios(mercados .
; cuidador
ocasionales) , cursos a
madres y cuidadores,
prox gimnasio
Adulto
Es un programa
. LS mayores
nacional dirigido por el 4
. mujeres 6 meses Carrera 26 Sur
Secretaria de Departamento de X
) Programa adulto ) . mayores de demora para #6-80 Avenida No
Bienestar Prosperidad Social se < ; X N/A .
. mayor . o 54 afios asignar turno Mijitayo- establecido
Social brinda Atencién integral L C
hombre para priorizar antiguo inurbe
al adulto con un
- - mayores de
subsidio econémico -
59 afios
Atencion integral en los
centros de vida ,espacio
de esparcimiento para Inscripciones
] Carrera 26 Sur
Secretariade | Programa adulto | personas mayores en adultos de enero a ;
) . #6-80 Avenida No
Bienestar mayor - Centro talleres ocio mayores de | marzo - no hay X N/A .
X . ; - Mijitayo- establecido
Social de vida ocupacionales y 60 afios fecha exacta C
) - . antiguo inurbe
productivos, actividad del tramite
fisica, talleres
psicosociales
centro de Consejeria
. . fam[||ar y.e:nrutarp}ento g inmediato Carrera 26 Sur
Secretariade | Recuperando mi orientacion familiar, Atencion a ) ;
) O iy dependiendo #6-80 Avenida No
Bienestar hogar entorno atencion psicoldgica, poblacion X N/A .
X A dela Mijitayo- establecido
Social amable atencién juridica vulnerable . C
S . necesidad - antiguo inurbe
atencién desde trabajo
social
Secretaria de At;lr}g:i%r;al Carrera 26 Sur
) Programa el Banco de ropa- venta toda la . #6-80 Avenida No
Bienestar ropero de ropa bajo costo oblacién lunes a jueves X Mijitayo- N/A establecido
Social P pa b P 9:00-11:45am anfioto rbe
1:00 a 4:00 pm 9
Secretaria de Programa Complemento nifios de 6 a Carrera 26 Sur
) nutricional para 300 % 4 dias recibida #6-80 Avenida No
Bienestar comedores o 12 poblacién - X N/A .
X S nifios- 3 veces en solicitud Mijitayo- establecido
Social solidarios vulnerable C
semana antiguo inurbe
, Carrera 26 Sur
S_ecretarla de Programa Banco Entrega de r_nercados poblacion . #6-80 Avenida No
Bienestar . que se reciben de 1 dia X N/A .
. de alimentos : vulnerable Mijitayo- establecido
Social donaciones 1
antiguo inurbe
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Canales de
Nombre del " Tiempo atencion Punto de Oportunidades
. . o Poblacién - - .
Dependencia tramite o Descripcion s maximo de atencion pago/valor | de mejora con
L objetivo . . X
procedimiento respuesta Presencial | Virtual |  presencial Tl
Secretaria de . - . e poblacion Carrera 26 $ur
) Emergencia Servicio de inhumacion . , #6-80 Avenida No
Bienestar . . : desplazada y inmediato X N/A .
X social y paquete alimentario Mijitayo- establecido
Social vulnerable A
antiguo inurbe
madres
Son las estrategias para |  gestantes de acuerdo al
reducir el bajo peso al | Tener menos | cupo que se
Secretaria de Bien nacer nacer, se vigila para que | de 6 meses oferte (aprox « Cam Anganoy NA No
Salud la atencion de la gestion | de embarazo | 600)segun el - Los rosales |l establecido
en las instituciones de hasta 24 contratista
salud sea de calidad semanas de encargado
gestacion.
Secretaria de Sistema Qe Cangllzar y enrutar ?I comunidad en . , CDA centro No
emergencias | servicio de ambulancias inmediata X i N/A .
Salud ; general automatico establecido
medicas SEM
Mecanismo mediante el
cual la poblacion pobre . certificacion 5
_— y vulnerable, comunidad en p
. Afiliacién al e dias
Secretaria de L identificada en la general en - Cam Anganoy No
régimen - AR atencion en la X X N/A .
Salud o encuesta Sisbén accede | situacion de - Los rosales Il establecido
subsidiado - o EPS depende
a los servicios de salud | vulnerabilidad
- de la Eps
subsidiados por el
estado
toma de acciones en lo Entidades depende de la
referente a plagas e T
. P publicas disponibilidad
Secretaria de N perjudiciales para el ser : iy calle 19a n 42- No
Fumigacién autorizadas | de los quimicos X X . N/A .
Salud humano solo para . . 43 pandiaco establecido
. e por secretaria | ,silos hay 2
entidades publicas .
; general dias
autorizadas
valoracién en
un término de 5
Este certificado se d'a?er:/?gl(?s’
expide bajo lo estan dirigidos previo
. cumplimiento
. e establecido en la a todas las
Secretariade | Certificacion de iy de los Cam Anganoy No
. ) resolucion 113 de 2020 | personas con L X X N/A .
Salud discapacidad " e ; . requisitos. - Los rosales Il establecido
emitida por el Ministerio | discapacidad ;
o Tiempo de
de Salud y Proteccion severa
Social espera
' depende del
numero de
cupo
Restaurar areas
Secretariade | Reforestacion de degradadas que ha sido comunidad contesta_c_lon
o afectada por factores . de la solicitud Cam Anganoy- No
Gestion cuencas L del &rea rural X X N/A .
) . . antropicos, para antes de los 15 los rosales Il establecido
Ambiental hidrograficas . - y urbana .
obtencion de lefia y dias
madera
Es el proceso de
Secretaria de embellecimiento de una contestacion
iy Ordenamiento de | zona verdes a tres de la | comunidad en | dela solicitud Cam Anganoy- No
Gestion . . X X N/A .
X zonas verdes siembra de material general antes de los 15 los rosales I establecido
Ambiental .
vegetal ornamental, dias
arbustos y arboles.(la
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. Canales de '
Nombre del iy Tiempo atencion Punto de Oportunidades
. . o Poblacién - - .
Dependencia tramite o Descripcion s maximo de atencion pago/valor | de mejora con
L objetivo . . X
procedimiento respuesta | Presencial | Virtual |  presencial Tl
poda la realiza
empopasto)
. i - proteccion - ronogram .
Secretaria de o dado” proteccio . cronograma de Via Obonuco
- . . adopcion animal y comunidad en | solicitudes no No
Gestion Bienestar animal . ! X X entrada la N/A .
i Maltrato coordinado general hay tiempo . establecido
Ambiental . . . pastusidad
con policia ambiental determinado
. comunidad
aprovechamiento de .
. o interesada en
residuos inorganicos iy
e : educacion de .
. . (reciclaje), manejo o contestacion
Secretaria de | Aprovechamiento reciclaje s
o . adecuad o de , de la solicitud Cam Anganoy- No
Gestion de residuos recicladores - X X N/A .
. e escombros, y el ) antes de los 15 los rosales |l establecido
Ambiental solidos colegios .
desarrollo de proyectos o dias
X nifios-juntas
con recicladores I
de accion
formales y no formales,.
comunal
Adquisicion de
predios de Adaquisicién de predios e
. . . contestacion
Secretaria de importancia del sector rural de pasto . s
o - . : comunidad | dela solicitud Cam Anganoy- No
Gestion estratégica para | y municipios vecinos : X X N/A .
) y . interesada | antes de los 15 los rosales Il establecido
Ambiental la conservacion que permitan la dias
del recurso conservacion del agua
hidrico
Secretaria de Mantenimiento -visitas a contestacion
o Acueductos comunidad | dela solicitud Cam Anganoy- No
Gestion acueductos veredales ; X X N/A .
. rurales - . interesada | antes de los 15 los rosales Il establecido
Ambiental poso séptico, tuberia dias
Secretaria de As!stgnC|a Asistencia a Productores o Cam Anganoy No
. técnica productores ; 7 dias habiles X - Los Rosales N/A .
Agricultura ' . agropecuarios establecido
agropecuaria agropecuarios I

Fuente: Alcaldia de Pasto.
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6.3 Tramites

Tabla 10. Relacion de tramites y OPA de la entidad registrados en plataforma SUIT

Nimero Canal de Atencién | Documentado en Estado Estado Automatizacion | Estado gestion
iramite Nombre del tramite Dependencia | Tipo tramite | Pago Duracién - . el SGC (Codigo Digitalizacion (Ventanilla hacia documental
Presencial | Virtual | procedimiento) 9 afuera) registros
1gg70 |/Scenso o reubicacion de  nivel | Secretaria de | oyt | | 1AROQ(S) X No establecido | No establecido | No establecido No establecido
salarial en el escalafon docente oficial | Educacion
. .y Secretaria de ; ; ; . . . .
44107 | Asignacion de nomenclatura Planeacion TRAMITE Sl 5 DIA(S) HABIL(ES) X X | Noestablecido | No establecido | No establecido No establecido
Cambio de nombre o razén social de Secretaria de ) ) )
39999 | unestablecimiento educativo estatal 0 Educacion TRAMITE NO 30 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
privado
40002 | Cambio de propietario  de un | Secretaria de | rps e NO 30 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
establecimiento educativo Educacién
17550 |Cerliicado de estrafificacion | Secretaria de | ppavire |1 | 2 DIA(S) HABIL(ES) X X | Noestablecido | No establecido | No establecido No establecido
socioeconoémica Planeacién
Clasificacion en el régimen de Secretaria de ) )
46710 |educacion a un establecimiento Educacion TRAMITE NO 60 DIA(S) X No establecido | No establecido | No establecido No establecido
educativo privado
33904 | CONCeplo de excepeion de juegos de | Secretaria de | rpsvite  [NO | 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
suerte y azar en la modalidad de rifas | Salud
N - - ; OBTENCION . . . .
17212 | Contribucién por valorizacion Valorizacion. | TRAMITE Sl INMEDIATA X X | Noestablecido | No establecido | No establecido No establecido
Correccién de errores € | Secretaria de ) ) )
82152 | inconsistencias en declaraciones y Hacienda TRAMITE NO 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
recibos de pago
14509 | Curso de manipulacion higiénica de | Secretaria de | roj\re | NO | 8 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido

alimentos

Salud
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NGmero Canal de Atencién | Documentado en Estado Estado Automatizacion | Estado gestion
iramite Nombre del tramite Dependencia | Tipo tramite | Pago Duracién X : el SGC (Codigo Diaitalizacion (Ventanilla hacia documental
Presencial | Virtual | procedimiento) 9 afuera) registros
48676 | !mpuesto a la publicidad visual | Secretaria de | roaviTe g1 |1 DIA(S) HABILES) X No establecido | No establecido | No establecido No establecido
exterior Hacienda
42813 Impuesto 50 b.r e el servido de Sepa] este no TRAMITE Sl OBTENCION X X | Noestablecido | No establecido | No establecido No establecido
alumbrado publico incluir. INMEDIATA
p1go7 |Legdlizadon  urbanisca de | Secretaria de | rpsvite  [NO |6 MES(ES) X No establecido | No establecido | No establecido No establecido
asentamientos humanos Planeacién
Modificacion en el registro de Secretaria de ) ) )
31457 | contribuyentes del impuesto de Hacienda TRAMITE NO 5 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
industria y comercio
31459 | Registo  de contribuyentes del | Secretaria de | rpiyire N0 |5 DiAS) HABIL(ES) X No establecido | No establecido | No establecido No establecido
impuesto de industria y comercio Hacienda
Registro de la publicidad exterior Secretarla de ; ; ;
14601 visual Gestion TRAMITE NO 3 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
Ambiental
Actualizacion informacion en la base
de datos del sistema de identificacion )
10366 |y clasificacion de potenciales | Sisbén TRAMITE NO 2 MES(ES) X No establecido | No establecido | No establecido No establecido
beneficiarios de programas sociales -
SISBEN
. . Secretaria de ; . . . !
59076 | Ajuste de un plan parcial adoptado Planeacion TRAMITE NO 6 MES(ES) X No establecido | No establecido | No establecido No establecido
— - . Secretaria de ; ; . . . '
48353 | Ampliacion del servicio educativo Educacion TRAMITE NO 60 DIA(S) X No establecido | No establecido | No establecido No establecido
3557 | ASCenso en el escalaion nacional | Secretaria de | roavire [N | 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
docente Educacion
34088 | Autorizacion de calendario académico | Secretaria de | rpsvite  |NO | 10 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido

especial

Educacién
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NGmero Canal de Atencién | Documentado en Estado Estado Automatizacion | Estado gestion
iramite Nombre del tramite Dependencia | Tipo tramite | Pago Duracion - . el SGC (Cadigo Diaitalizacion (Ventanilla hacia documental
Presencial | Virtual | procedimiento) 9 afuera) registros
Autorizacion para la operacion de Secretaria de ) ) )
33917 |juegos de suerte y azar en la Salud TRAMITE NO 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
modalidad de rifas
A . Secretaria de ; ; i ' . . .
59122 | Blindaje de un vehiculo automotor Transito TRAMITE Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
34077 | Cambio de carroceria de un vehiculo | Secretaria de | 14y Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
automotor Transito
50039 | cambio de color de un vehiculo | Secretaria de | 1oy Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
automotor Transito
63047 | Cambio de licencia de conduccion por | Secretaria de | rpj\re g1 | 1 DiA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
mayoria de edad Transito
Cambio de motor de un vehiculo | Secretaria de ; ; ; . . . .
50040 o TRAMITE Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
automotor Transito
goggg | Cambio de placas de un vehiculo | Secretaria de | 1p sy S| 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
automotor Transito
34g57 |Cambio de  sede de un)Secretaria de|piyre  |No | 30 DIA(S) HABILES) X No establecido | No establecido | No establecido No establecido
establecimiento educativo Educacion
gog43 | Cancelacion de la matricula de | Secretaria de| rpayire [N | 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
arrendadores Gobierno
go4g4 | Cancelacion de matricula de un | Secretaria de | ;e S| 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
remolque y semirremolque Transito
51gg3 | Cancelacion de mairicula de un | Secrefaria de|rpure g | 1 DiA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido

vehiculo automotor

Transito
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NGmero Canal de Atencién | Documentado en Estado Estado Automatizacion | Estado gestion
iramite Nombre del tramite Dependencia | Tipo tramite | Pago Duracién X : el SGC (Codigo Diaitalizacion (Ventanilla hacia documental
Presencial | Virtual | procedimiento) 9 afuera) registros

Cancelacion  del  registro  de Secretaria de ) ) )

14606 | contribuyentes del impuesto de Hacienda TRAMITE NO 5 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
industria y comercio

14508 | Certiicado de libertad y tradicion de | Secretaria de | 1o 4y 7e Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
un vehiculo automotor Transito

. . , Secretaria de ; ; ; ' . . .

47789 | Certificado de riesgo de predios Planeacion TRAMITE Sl 7 DIA(S) HABIL(ES) X X | Noestablecido | No establecido | No establecido No establecido
Cierre temporal o definitivo de Secretaria de ) ) )

47386 | programas de educacion para el Educacion TRAMITE NO 30 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
trabajo y el desarrollo humano

34713 |Clausura de un - establecimiento | Secretaria de | oy g NO 30 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
educativo Educacion

o Secretaria de ; ; ; . . . )

14518 | Concepto sanitario Salud TRAMITE NO 5 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido

34530 | Concesion de reconocimiento de un | Secretaria de | 1oy NO 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
establecimiento educativo oficial Educacion

59072 | Determinantes para el ajuste de un | Secretaria de | roayire [N | 30 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
plan parcial Planeacion

sog4 | Determinantes parala formulacion de | Secretaria ‘de | rpayire  \No | 15 DiA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido

planes parciales

Planeacion
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NGmero Canal de Atencién | Documentado en Estado Estado Automatizacion | Estado gestion
iramite Nombre del tramite Dependencia | Tipo tramite | Pago Duracién X : el SGC (Codigo Diaitalizacion (Ventanilla hacia documental
Presencial | Virtual | procedimiento) 9 afuera) registros
Devolucién de elementos retenidos Espacio ) ) )
82454 | por ocupacion ilegal del espacio Puglico TRAMITE NO 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
publico
go43p | Duplicaciones ~ de _diplomas | Searetaria de| rpayire [N | 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
modificaciones del registro del titulo | Educacion
goagy |Duplicado ~de la licencia de | Secretaria de | 1oy, e Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
conduccién Transito
34076 | Duplicado de la licencia de transito de | Secretaria de | iy Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
un vehiculo automotor Transito
goagp | Duplicado de la tarjeta de registro de | Secretaria de | 14y, sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
un remolque y semirremolque Transito
33874 | Duplicado de placas de un vehiculo | Secretaria de | rpj\yrg | g 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
automotor Transito
) . - Secretaria de i ; i . . . )
51640 | Duplicado de tarjeta de operacién Transito TRAMITE Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
Encuesta del sistema de identificacion
10112 |V clla.3|f!ca<:|on de potenqales SISBEN TRAMITE NO 2 MES(ES) X No establecido | No establecido | No establecido No establecido
beneficiarios de programas sociales -
SISBEN
. ) .. | Secretaria de ; ; i . . . '
51687 | Expedicion de la tarjeta de operacion Trénsito TRAMITE Sl 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
Facilidades de pago para los Secretaria de ) ) )
82221 |deudores de obligaciones no TRAMITE NO 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido

tributarias

Hacienda
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NGmero Canal de Atencién | Documentado en Estado Estado Automatizacion | Estado gestion
iramite Nombre del tramite Dependencia | Tipo tramite | Pago Duracién X : el SGC (Codigo Diaitalizacion (Ventanilla hacia documental
Presencial | Virtual | procedimiento) 9 afuera) registros

4ps3p |Faciidades de pago para los)Secretaria de|rpayre |5 |1 HORA(S) X No establecido | No establecido | No establecido No establecido
deudores de obligaciones tributarias | Hacienda

so0g7 | ormulacion y radicacion del proyecto | Secretaria de | rpavite  [NO | 6 MES(ES) X No establecido | No establecido | No establecido No establecido
del plan parcial Planeacién

82433 Fusion 0 gonversion de Secretalr,la de TRAMITE NO 6 MES(ES) X No establecido | No establecido | No establecido No establecido
establecimientos educativos oficiales | Educacion

82296 Impuesto al - deglello de ganado Secretana de TRAMITE Sl OBTENCION X No establecido | No establecido | No establecido No establecido
menor Hacienda INMEDIATA
Inclusién de personas en la base de
datos del sistema de identificacion y ) )

9818 clasificacion de potenciales | SISBEN TRAMITE NO 2 MES(ES) X No establecido | No establecido | No establecido No establecido
beneficiarios de programas sociales -
SISBEN

35645 | Incorporacion y entrega de las dreas | Searetaria | roayire [N | 60 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
de cesion a favor del municipio General

o . . Secretaria de ; ; ; . . . )

11070 | Inscripcion de la propiedad horizontal Planeacion TRAMITE Sl 10 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
Inscripcion de limitacion o gravamen a Secretaria de ) ) )

34086 |la propiedad de un vehiculo Transito TRAMITE Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
automotor
Inscripcion  de personas ante el Secretaria de )

17378 | Registro Unico Nacional de Transito - TRAMITE Sl 1 HORA(S) X No establecido | No establecido | No establecido No establecido

RUNT

Transito
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NGmero Canal de Atencién | Documentado en Estado Estado Automatizacion | Estado gestion
iramite Nombre del tramite Dependencia | Tipo tramite | Pago Duracién X : el SGC (Codigo Diaitalizacion (Ventanilla hacia documental
Presencial | Virtual | procedimiento) 9 afuera) registros
Inscripcion o cambio  del Secretaria de ) ) )
14622 | representante legal y/o revisor fiscal Planeacion TRAMITE NO 10 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
de la propiedad horizontal
82217 LeV?’?tam'e”to delgravamlen en el Secretana de OPA NO 5 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
Certificado de Tradicion y Libertad Hacienda
— - Secretaria de ; ; ; ' . . .
70024 | Licencia de conduccién Transito TRAMITE Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
go3gy |Licencia de exhumacion  de| Secretaria de|rpire  [NO | 1HORA(S) X X | Noestablecido | No establecido | No establecido No establecido
cadaveres Salud
Licencia de funcionamiento de
48702 instituciones educatwas”que ofrezcan Secretalrlla de TRAMITE NO 6 MES(ES) X No establecido | No establecido | No establecido No establecido
programas de educacion formal de | Educacion
adultos
Licencia de funcionamiento para
establecimientos educativos
49010 | Promovidos por particulares para | Secretaria de | rpavite |NO | 6 MES(ES) X No establecido | No establecido | No establecido No establecido
prestar el servicio publico educativo | Educacion
en los niveles de preescolar, basica y
media
Licencia de funcionamiento para las
instituciones promovidas POT | socretaria de )
60470 | particulares que ofrezcan el servicio Educacion TRAMITE NO 6 MES(ES) X No establecido | No establecido | No establecido No establecido
educativo para el trabajo y el
desarrollo humano
1038 | Hicencia de intervencion del espacio | Secretaria de | rpayre |51 | 30 DiA() X X | Noestablecido | No establecido | No establecido No establecido

publico

Planeacion
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NGmero Canal de Atencién | Documentado en Estado Estado Automatizacion | Estado gestion
iramite Nombre del tramite Dependencia | Tipo tramite | Pago Duracién X : el SGC (Codigo Diaitalizacion (Ventanilla hacia documental
Presencial | Virtual | procedimiento) 9 afuera) registros
Licencia de ocupacion del espacio Secretaria de ) ) )
43702 | publico para la localizacion de Planeacion TRAMITE Sl 45 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
equipamiento
. Secretaria de ; ; ; ' . . .
29840 | Matricula de arrendadores Gobiermo TRAMITE NO 2 DIA(S) HABIL(ES)) X No establecido | No establecido | No establecido No establecido
6o1p3 |Matricula ~de remolques | Secretaria de | 1oy yrp Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
semirremolques Transito
. . Secretaria de ; ; i . . . !
35090 | Matricula de vehiculos automotores Trénsito TRAMITE Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
Orden de entrega del vehiculo | Secretaria de ; ; i . . . !
74902 | . " P TRAMITE NO 3 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
inmovilizado Transito
34744 | Pension de jubilacion para docentes | Secretaria de | roayire | N0 | 90 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
oficiales Educacion
iy L Secretaria de ; . . . )
37850 | Pension de jubilacién por aportes Educacion TRAMITE NO 3 MES(ES) X No establecido | No establecido | No establecido No establecido
40577 Pension de' Fet"o de invalidez para Secretalrlla de TRAMITE NO 3 MES(ES) X No establecido | No establecido | No establecido No establecido
docentes oficiales Educacion
40598 | Fension de refiro por vejez para | Secretaria de| rpivire  |No | 3MES(ES) X No establecido | No establecido | No establecido No establecido
docentes oficiales Educacion
36714 |Fension - postmortem  para|Secretaria de|rpavire N0 | 3MES(ES) X No establecido | No establecido | No establecido No establecido
beneficiarios de docentes oficiales Educacion
Permiso  para  demostraciones Secretaria de ) ) )
34730 |publicas de pdlvora, articulos TRAMITE NO 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido

pirotécnicos o fuegos artificiales.

Gobierno
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NGmero Canal de Atencién | Documentado en Estado Estado Automatizacion | Estado gestion
iramite Nombre del tramite Dependencia | Tipo tramite | Pago Duracién X : el SGC (Codigo Diaitalizacion (Ventanilla hacia documental
Presencial | Virtual | procedimiento) 9 afuera) registros
Permiso para espectaculos publicos Secretaria de ) ) )
18738 | de las artes escénicas en escenarios Gobierno TRAMITE Sl 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
no habilitados.
14547 | Permiso para espectaculos piblicos | Secretaria de | rpsvire | g 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
diferentes a las artes escénicas Gobierno
) A Secretaria de ; ; ; . . . .
68267 | Plan de manejo de transito Trénsito TRAMITE NO 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
Préstamo de parques y/o escenarios Secretaria de ) ) )
82391 | deportivos para realizacion de Gobierno TRAMITE NO 45 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
espectaculos de las artes escénicas.
) . Secretaria de ; ; ; . . . .
34015 | Prorroga de sorteo de rifas Salud TRAMITE NO 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
g15gs | Radicacion de la matricula de un | Secretaria de | rpayirg | g 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
remolque y semirremolque Transito
gaga7 | Recategorizacion de la licencia de | Secretaria de | 1oy Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
conduccién Transito
Reconocimiento  de  escenarios
sa471 | habilitados para la realizacion de | Secretaria de | rpavire [N | 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
espectaculos publicos de las artes | Gobierno
escénicas
14510 | Registro de ejemplares caninos de | Secretaria de | rpayirg | o | OBTENCION X No establecido | No establecido | No establecido No establecido
manejo especial Salud INMEDIATA
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NGmero Canal de Atencién | Documentado en Estado Estado Automatizacion | Estado gestion
iramite Nombre del tramite Dependencia | Tipo tramite | Pago Duracién X : el SGC (Codigo Diaitalizacion (Ventanilla hacia documental
Presencial | Virtual | procedimiento) 9 afuera) registros
16866 | Redistro de extincion de la propiedad | Secretaria de | rpayre  |NO | 10 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
horizontal Planeacién
Registro de firmas de rectores, Secretaria de )
82393 | directores 'y secretario(a)s de Educacion TRAMITE NO 2 HORA(S) X No establecido | No establecido | No establecido No establecido
establecimientos educativos
Registro inicial de maquinaria agricola Secretaria de ) ) )
70022 |industrial 'y de  construccién Transito TRAMITE Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
autopropulsada
Registro o renovacion de programas
de las instituciones promovidas por Secretaria de )
47424 | particulares que ofrezcan el servicio Educacion TRAMITE NO 6 MES(ES) X No establecido | No establecido | No establecido No establecido
educativo para el trabajo y el
desarrollo humano
53087 | Regrabacion de chasis o serial de un | Secretaria de | rpj\re g1 | 1 DiA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
vehiculo automotor Transito
54925 | Regrabacion de motor de un vehiculo | Secretaria de | rpj\yrg | g 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
automotor Transito
goag5 |Rematricula ~ de  remolques | Secretaria de | 1oy yrp sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
semirremolques Transito
] . Secretaria de ; ; ; . . . )
53992 | Rematricula de un vehiculo automotor Trénsito TRAMITE Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
6esg2 | Renovacion de la licencia de ) Secretaria de | rpayire |5 |1 DiA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido

conduccion

Transito
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NGmero Canal de Atencién | Documentado en Estado Estado Automatizacion | Estado gestion
iramite Nombre del tramite Dependencia | Tipo tramite | Pago Duracién X : el SGC (Codigo Diaitalizacion (Ventanilla hacia documental
Presencial | Virtual | procedimiento) 9 afuera) registros

Retiro de personas de la base de
datos del sistema de identificacion y ] )

10616 | clasificacion de potenciales | SISBEN TRAMITE NO 2 MES(ES) X No establecido | No establecido | No establecido No establecido
beneficiarios de programas sociales -
SISBEN
Retiro de un hogar de la base de
datos del sistema de identificacion y ) ) ) '

13825 | clasificacion de potenciales | SISBEN TRAMITE NO 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
beneficiarios de programas sociales -
SISBEN

3493 | Sobretasa municipal o distrital a la | Secretaria de | rpj\re g1 |1 HORA(S) X No establecido | No establecido | No establecido No establecido
gasolina motor Hacienda

34477 | SupeNVision delegado de sorteos y | Secretaria de |y e NO 1 HORA(S) X No establecido | No establecido | No establecido No establecido
concursos Gobierno

37514 Sggtltur:mn pensional para docentes Secretalrlla de TRAMITE NO 3 MES(ES) X No establecido | No establecido | No establecido No establecido
oficiales Educacion

70023 | Ireslado de la matricula de un| Secrefaria de|rpyre g |1 DiA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
remolque 0 semirremolque Transito

6oag4 | roslado de la matricula de un| Secretaria de|rpayire g |1 DiA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
vehiculo automotor Transito
Traspaso de propiedad a persona Secretaria de ) ) )

58554 |indeterminada de un vehiculo Transito TRAMITE Sl 1 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
automotor

74745 | Traspaso de propiedad de remolques | Secretaria de | rpj\re g1 | 1 DiA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
y semirremolques Transito

45506 | raspaso de propiedad de un|Secretaria de | rpaire | |1 DIA(S) HABILES) X No establecido | No establecido | No establecido No establecido
vehiculo automotor Transito

17205 | Yacunacion antirrabica de caninos y | Secretaria de | rpavite  [NO | 30 MINUTO(S) X No establecido | No establecido | No establecido No establecido

felinos

Salud
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NGmero Canal de Atencién | Documentado en Estado Estado Automatizacion | Estado gestion
iramite Nombre del tramite Dependencia | Tipo tramite | Pago Duracién X : el SGC (Codigo Diaitalizacion (Ventanilla hacia documental
’ Presencial | Virtual | procedimiento) 9 afuera) registros
" Secretaria de | Consulta OBTENCION . . . )
82389 | Certificado de paz y salvo Hacienda informacion NO INMEDIATA X X No establecido No establecido | No establecido No establecido
34640 | Certificado de residencia 2?)%:?;2"‘ %\ TRAMITE || 2 DIA(S) HABIL(ES) X X | Noestablecido | No establecido | No establecido No establecido
18535 | Concepto de norma urbanistica gfacr:s;acrlfn 9| TRAMITE  [NO |15 DIA(S) HABIL(ES) X X | Noestablecido | No establecido | No establecido No establecido
18531 | Concepto de uso del suelo ﬁfacr::;""crlfn 9| TRAMITE  [NO |15 DIA(S) HABIL(ES) X X | Noestablecido | No establecido | No establecido No establecido
Devolucion y/o compensaciéon de Secretaria de ) ) )
14514 | pagos en exceso y pagos de lo no Hacienda TRAMITE NO 50 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
debido
Devoluciéon y/o compensaciéon de Secretaria de ) ) )
82151 | pagos en exceso y pagos de lo no Hacienda TRAMITE NO 50 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
debido por conceptos no tributarios
go14g | EXencion del impuesto  predial | Secretaria de | roayire [N | 15 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
unificado Hacienda
) » Secretaria de ; ; ; . ' . !
71891 | Impuesto de delineacién urbana Planeacion TRAMITE Sl 5 DIA(S) HABIL(ES) X No establecido | No establecido | No establecido No establecido
35030 | Mpuesto deindusiria y comercio y su | Secretaria de | -rr e S OBTENCION X No establecido | No establecido | No establecido No establecido
complementario de avisos y tableros. | Hacienda INMEDIATA
i . Secretaria de ; . ' . !
14526 | Impuesto predial unificado Hacienda TRAMITE Sl 1 HORA(S) X X | No establecido | No establecido | No establecido No establecido
17338 L|cep ca de inhumacidn  de | Secretaria de TRAMITE NO 1 HORA(S) X X | Noestablecido | No establecido | No establecido No establecido
cadaveres. Salud
17345 |Licencia para la cremacin de | Secretaria de | rpavite N0 | 1HORA(S) X X | Noestablecido | No establecido | No establecido No establecido
cadaveres Salud
, Secretaria de p . ) . !
82386 | Traslado de cadaveres TRAMITE NO 1 HORA(S) X X No establecido No establecido | No establecido No establecido

Salud

Fuente: Alcaldia de Pasto
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7 SITUACION ACTUAL Y OBJETIVO

A continuacion se describe la situacion actual de los componentes de Tl y las situaciones de mejora

identificadas.
7.1 Estrategia de Tl - Entendimiento estratégico

7.1.1 Lienzo estratégico Modelo de TlI

Haciendo uso del modelo de lienzo estratégico de TI, los interesados pueden ver de manera global los

aspectos importantes de la gestion de las Tecnologias que realiza en su entidad.

Tabla 11. Beneficiarios

10 CAly 4 estaciones de bomberos conectadas a la infraestructura de fibra éptica del municipio

Algunas sedes educativas conectadas a la infraestructura de fibra 6ptica del municipio

Ciudadania que accede a sitios web institucionales

Ciudadania que usa wifi de la entidad

Ciudadania que vive en zonas de influencia de las quebradas afluentes del rio Pasto

Concejo Municipal

Dependencias o procesos alcaldia de Pasto

Entes de Control

Entes descentralizados

Servidores publicos de la alcaldia de Pasto

Sistema inteligente de semaforizacidn conectada a la infraestructura de fibra dptica del municipio

Usuarios de los PVD

Usuarios que se comunican via telefonica con la entidad

Usuarios que visitan las instalaciones de la entidad y son monitoreados a través de sistema de videovigilancia

Fuente: Alcaldia de Pasto

Tabla 12. Proposicion creacion de valor

Acceso a formacion gratuita en uso de la tecnologia a través de los PVD

Alojamiento gratuito y apoyo técnico a otros sitios web alternos institucionales

Ancho de banda aceptable para el acceso a internet de uso institucional

Conectividad a través de fibra 6ptica para proyectos institucionales

Correos institucionales de buena capacidad y con caracteristicas avanzadas

Internet gratuito para la comunidad a través de zonas wifi libres

Mantenimiento preventivo y correctivo adecuado a equipos de computo

Sitio web interno actualizado, con informacion suficiente y agradable

Sitos web institucional actualizado y agradable

Vigilancia continua a través de camaras en las principales sedes de la entidad

Fuente: Alcaldia de Pasto.
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Tabla 13. Canales de comunicacion

Atencion presencial en oficina

Atencién presencial PVD

Correos electronicos

Linea telefonica

Telegram

Web

WhatsApp

Fuente: Alcaldia de Pasto.

Tabla 14. Relacidn beneficiario

Buenas relaciones personales con los usuarios

Monitoreo de la relacién con los usuarios

Servicio eficiente

Fuente: Alcaldia de Pasto.

Tabla 15. Salidas e impactos

Avance metas de plan de desarrollo

Avance plan de accion de gobierno digital

Avance plan de accion de transparencia y acceso a la informacion publica

Buena imagen interna de la dependencia

Ejecucion del presupuesto asignado

Niveles aceptables de logro de indicadores

Fuente: Alcaldia de Pasto

Tabla 16. Procesos y actividades clave

Administracion anillo de fibra 6ptica del municipio

Administracion de servidores a cargo de la SSI

Administracion de sistema central de video vigilancia de la Alcaldia

Administracion de telefonia VolP

Administracion www.intranetpasto.gov.co

Administracién www.pasto.gov.co

Administracion zonas wifi libres
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Administrar el centro de datos de Anganoy

Administrar la mesa de servicios tecnoldgicos del nivel central

Apoyo técnico otros sitios web institucionales alojados en hosting administrado por la SSI

Coordinar el funcionamiento de los Puntos Vive Digital

Coordinar la adquisicion de recursos de Tl

Coordinar la operacion del sistema de video vigilancia de la Alcaldia

Gestion de la conectividad de voz y datos

Gestion del servicio de correo electronico administrado desde la Subsecretaria de Sistemas de Informacion

Liderar actualizacion e implementacién PESI

Liderar actualizacién e implementacién PETI

Liderar actualizacién e implementacion MSP|

Liderar implementacion politica de gobierno digital de MIPG

Liderar implementacion politica de transparencia y acceso a la informacién publica de MIPG

Liderar politica de gobierno digital de MIPG

Mantenimiento de desarrollos web a cargo de la SSI

Planeacién de mantenimiento preventivo y correctivo de equipos de computo

Publicacion de datos abiertos
Fuente: Alcaldia de Pasto

7-1.2 Mision y vision de TI
En la Alcaldia de Pasto no se establecen misidn y vision por areas ni por procesos, la mision y vision se

establece en el plan de desarrollo para 4 afios, sequn la planeacion general presentada por el Alcalde de

turno.

7-1.3 Servicios de Tl

Un servicio de operacion es la realizacion de una funcidn especifica, bien definida y describe lo que espera
recibiry que respuesta retorna cuando esinvocado. No dependen del contexto en el cual se estén usando,
esto garantiza que se pueden usar por varios procesos de operacion y otros servicios o incluso otros

actores externos como socios Yy clientes.

Tabla 17. Servicios de Tl
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Nombre Categoria Procedimiento | Canal de ANS Usuario Oportunidad de mejora
SGC soporte
Gestion de Email Dependencias que alojan | Disefio de arquitectura de servidores, uso
Servicio de alojamiento GTI-P-032 . No sus aplicaciones en la de servicios en la nube, depuracion de
recursos oficio L
SSI procedimientos y documentos
Correo electrénico Jefes de dependenciay | Capacitacion de fortalecimiento de uso de
institucional y S Email, responsables de cuentas | funcionalidades de las cuentas,
: Comunicacién GTI-P-033 - No o L )
herramientas oficio d correo electrénico establecimiento de manejo documental de
colaborativas institucional las cuentas
- Fortalecer recurso humano para desarrollo,
" . ; Procedimientos de :
Implementacion de Gestion de Email, - ) uso de esquema de arquitectura para
. GTI-P-005 - No tamafio mediano o e . X i
aplicaciones recursos oficio - atencion de solicitudes de implementacion
pequefio
de software
- Mejorar los registros del procedimiento,
Mantenimiento . . - :
. . o Se . . mejorar la integracion con hacienda,
preventivo de equipos de | Gestion de Equipos de computo de e o ; i
. . GTI-P-008 programa | No : educacion, salud y trénsito, aplicar politicas
computo, impresoras y recursos las dependencias . . o T
. desde SSI de seguridad de la informacion en ejecucion
escaner .y )
del mantenimiento preventivo
Mantenimiento Definir procedimientos técnicos para
correctivo de equipos de | Gestion de Email, Usuarios de equipos de | revisién de equipos, depurar procedimientos
; . GTI-P-006 . No ) . . y . o
computo, impresoras y recursos oficio cémputo de la entidad aplicados, mejorar condiciones técnicas del
escaner espacio de mantenimiento
Jefes de dependencia o
sus delegados para Mejorar caracteristicas de alojamiento,
Sede electronica N Email, solicitar publicaciones, mejorar caracteristicas de accesibilidad,
S Comunicacion | GTI-P-010 - No ) p ! L
institucional oficio ciudadania en general aplicar requerimientos de la Ley 1519 de
para acceder alasede | 2020 de MINTIC
electrénica
Jefes de dependencia o
Email sus delegados para Usar el portal web interno para difundir
Portal web interno Comunicacion | GTI-P-005 7 No solicitar publicaciones, contenidos de interés institucional y recibir
oficio . . o :
personal de la entidad retroalimentacion del personal de la entidad
para acceder al portal
Aplicar politica de seguridad de la
No informacion, cambiar contrasefias de los
WIFI Comunicacién | No definido disponible No Personal de la entidad dispositivos, autorizar dispositivos que se
P conectan a la red, limitar en horarios
especificos
. . - Email, . Personal de la entidad Definir perfiles de uso de internet,
Acceso a internet Comunicacion | No definido . Si . : .
oficio con acceso a internet monitorear uso de internet
I - Email usuarip§ con acceso a Mejorar la calidad del servicio, llevar
Telefonia VoIP Comunicacién | No definido 7 No dispositivo de telefonia o '
oficio VolP estadisticas del uso del recurso
Jefes de dependencia o | Conectar software de mesa de ayuda con
Software de mesa de Aplicacién GTI-P-013 Email No sus qeleg_ados, software de mvent_ano de so_ftvyare, permitir
ayuda funcionarios y alos usuarios enviar requerimientos
contratistas de la entidad | directamente por la plataforma
Gestion del modelo de Email iﬁfseze(:: (;Z?Sndenma °
seguridad y privacidad de | Seguridad No definido 7 No aelegados, Avanzar en la implementacion del modelo
; ] oficio funcionarios y
la informacién : .
contratistas de la entidad
Gestion de la red interna Comunicaciéon | No definido Em?"’ No Jefes de dependencia o Documentar la gestion de la red
de datos oficio sus delegados
Gestion de licencias de Gestion de - Email, Jefes de dependencia o | Documentar la gestion de licencias, avanzar
. o No definido - No . L
software e instalacion recursos oficio sus delegados en el licenciamiento de software
Gestion de equipos de Gestion de - Email, Jefes de dependencia o | Documentar procedimiento, llevar inventario
No definido . No
computo recursos oficio sus delegados de partes
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. Procedimiento | Canal de ' . .
Nombre Categoria SGC soporte ANS Usuario Oportunidad de mejora
" . iy . I Documentar procedimiento, usar
Revision de informacion . - Email, Funcionarios y ) , s
Seguridad No definido . No . . herramientas mas adecuadas para anélisis
sospechosa de amenaza oficio contratistas de la entidad . e
de informacién
Gestion de incidentes de Emai Funcionarios
seguridad de la Seguridad GTI-P-012 . No . y . Implementar el procedimiento
; iy oficio contratistas de la entidad
informacién
Antivirus Seguridad No definido g:fini do No No definido Implementar servicio, documentar
Video conferencias Comunicacién | No definido Emgn, No Funaonanos y ) Documentar procedimiento
oficio contratistas de la entidad
Soporte de aplicaciones Aplicaciones No definido Emgn, No Jefes de dependencia o Documentar procedimiento
desarrolladas por la SSI oficio sus delegados
Adminisiracion de bases Email Jefes de dependencia o
de datos de aplicaciones | Bases de datos | No definido . No P Documentar procedimiento
oficio sus delegados
desarrolladas por la SSI
Pruebas _Qe Seguridad No definido Emgll, No Jefes de dependencia o Documentar procedimiento
vulnerabilidades oficio sus delegados
Gestion de . . .
almacenamiento de Gestion de No definido Emgn, No Jefes de dependencia o Documentar procedimiento
. . recursos oficio sus delegados
archivos electronicos
Gestion de proyectos de | Gestion de No definido Emgll, No Jefes de dependencia o Documentar procedimiento
Tl recursos oficio sus delegados
Gestion de nombres de —_— - Email, Jefes de dependencia o -
. i Comunicaciones | No definido . No Documentar procedimiento
dominio y subdominio oficio sus delegados
Virtualizacién de " . .
servidores administrados Gestion de No definido E;.T] ?'I’ No Jofes (Te dependencia o Documentar procedimiento
por la SSI recursos oficio sus delegados
Supervision de Gestion de No definido E(ngll, No Jefes de dependencia o Documentar procedimiento
proveedores de Tl recursos oficio sus delegados
L - Email, Comunidades con Documentar manejo, inventario actualizado,
Zonas WIFI Comunicaciones | No definido - No o : 2 . ”
oficio acceso a zonas wifi monitoreo operacion, encuesta satisfaccion
Gestion de Emai Comunidad con acceso a Documentar manejo, inventario actualizado,
Puntos vive digital - PVD No definido . No definir plan de uso, monitoreo operacion,
recursos oficio PVD . i’
encuesta satisfaccion
Encargar a un responsable de apoyo, dar
Registro de conjuntos de | Gestion de - Email, Jefes de dependencia o | continuidad a la actualizacion de conjuntos
. No definido - No e
datos abiertos recursos oficio sus delegados de datos y a la identificacion de nuevos
conjuntos
Gestion de sistema de Gestion de N Email, Jefes de dependencia o | Encargar un responsable formal, -
f o No definido . No sus delegados, personas | documentar, establecer responsabilidad
video vigilancia recursos oficio

interesadas

sobre tema de video vigilancia en la entidad

Fuente: Alcald

ia de Pasto
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7-1.4 Politicas y estandares para la gestion de la gobernabilidad de TI

Como referencia las entidades han venido adoptando la Politica de Gobierno Digital, el modelo de
Arquitectura Empresarial y el Marco de referencia de Arquitectura para la gestion de las TICy aunque aun
no se han adoptado todos los lineamientos se tienen como referencia para orientar el fortalecimiento del

Gobierno de las TIC.

Tabla 18. Politicas de Tl

Politica
Politica general
de seguridad de
la informacion

Descripcion
Es la declaracion general que representa
el compromiso oficial de la alta direccion
de la entidad frente al MSPI.

Oportunidad de mejora
Socializar politicas de seguridad de la
informacion

Politicas
especificas de
seguridad de la
informacion

12 politicas sobre temas especificos que
se han definido con el propodsito de
apoyar la gestion de diferentes temas
que deben ser abordados de forma
trasversal en la entidad.

Implementar politicas de seguridad
especificas, destinar presupuesto para
implementacion, socializar politicas,
documentar seguimiento

Politica de
proteccion de
datos personales

Politica definida con el propodsito de
implementar los requerimientos de la
Ley 1581 de 2012 sobre proteccion de
datos personales.

Socializar  politica, = documentar
seguimiento, auditar implementacion

Fuente: Alcaldia de Pasto.

7-1.5 Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de las Tecnologias de

la Informacion de la Entidad.

Tabla 19. Capacidades de T/

Cuenta con la Capacidad enla

Categoria Capacidad .
gon P entidad
Gestionar arquitectura empresarial Parcial
Estrategia Gestionar Proyectos de Tl Si
Definir politicas de Tl Si
Gobierno Gestionar Procesos de Tl Si
.y Administrar modelos de datos No
Informacion . . . -, .
Gestionar flujos de informacion Parcial
Definir arquitectura de Sistemas de .
5 Parcial
Sistemas de Informacion Informacion
Administrar Sistemas de Informacion Si
Interoperar Parcial
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Cuenta con la Capacidad enla

Categoria Capacidad entidad
Gestionar disponibilidad Si
Realizar soporte a usuarios Si
Infraestructura Gestionar cambios Si
Administrar infraestructura S;
tecnologica
Uso y apropiacion Apropiar Tl Si
Seguridad Gestionar sequridad de la informacion Parcial

7.2 Gobiernode TI

7.2.1 Modelo de Gobierno de TI

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de decision grupo
de trabajo de la Politica de Gobierno Digital que hace parte del Comité Institucional de Gestion y
Desempenio de la entidad, donde se evalUa el desemperio de la gestion de las TIC en la entidad, se revisan
los indicadores del tablero de control de Tl y se toman decisiones de fortalecimiento a implementary la

prioridad de estas.

El equipo de trabajo de la Politica de Gobierno Digital de MIPG esta conformado por:

e Subsecretario de Sistemas de Informacion (Lider)

e Secretario General o su delegado

o Jefe de la Oficina de Planeacidn de Gestion Institucional o su delegado

e Profesional universitario de carrera de la SSI

e Profesional universitario de carrera de la Secretaria de Salud

e Profesional universitario de carrera de la Secretaria de Hacienda

e Personal de profesional o técnico en areas del conocimiento asociadas a la gestion de
informacion y las comunicaciones de planta o contratistas que se requiera por sus conocimientos

o experticia podran ser invitados a participar.

De las sesiones de trabajo realizadas se lleva un registro de las ayudas de memoria de las reuniones,

decisiones tomadas y compromisos acordados.
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7.2.2 Modelo de Gestion de TI

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION & PLANEACION DE TlI:
e Mantener la arquitectura empresarial de Tl
e Planeacion estratégica de Tl
e  Gestion presupuestal Tl
e  Gestion relacionamiento con actores clave de la entidad
e Estructuracion de proyectos de Tl
e Gestion contractual recursos y servicios de Tl
e Supervision de contratos de Tl y manejo de controversias
e Gerencia de proyectos de Tl
e Administracion personal de TIC (funcionarios y contratistas)
e Gestion de uso y apropiacion de la tecnologia

e Administracion instalaciones fisicas relacionadas TIC

GESTION CICLO DE VIDA DEL LOS SISTEMAS DE INFORMACION:
e Desarrolloy supervision de proyectos de ingenieria de requerimientos de soluciones
e Supervisar, desarrollar y mantener arquitectura de soluciones de Tl
e Supervisar el disefio detallado de soluciones (software)
e Supervisar la administrar integraciones, interfaces, Apis y esquemas de interoperabilidad
e Supervisar proyectos de desarrollo de software
e Supervisary apoyar en el entrenamiento de partes interesadas

e Supervisary administracion de la configuracion

GESTION DE LA INFRAESTRUCTURA DE TI
e Desarrollar y mantener arquitectura de infraestructura
e Instalary configurar equipos de la infraestructura
e Mantener actualizados componentes de software servidores
e Monitorear el desempeiio de la infraestructura

e Administrarincidentes en equipos de la infraestructura
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ADMINISTRAR LOS DATOS

Administracion de las bases de datos
Administrar repositorios de contenido
Administrar publicaciones de contenido en sede electrdnica

Apoyo técnico a portales alternos
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GESTION DE LICENCIAMIENTOS Y SUSCRIPCIONES
e Administrar licenciamientos de productos y usuarios

e Gestion de novedades de licenciamiento y suscripcion

GESTION OPERATIVA DE LOS SERVICIOS DE Tl
e Gestion de acuerdos de niveles de servicio
e Administrar configuracion herramienta de mesa de servicios
e Gestion de incidentes de servicios de Tl
e  Gestion de solucion de problemas (causa raiz)
e Gestion de cambios a componentes del servicio
e Gestion de versiones y administracion configuracion

e Gestion de la capacidad y el desempefio de los servicios

ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
e Administracion del Modelo de Seguridad y Privacidad de la Informacién MSPI.
e Gestion de politicas de seguridad de la informacion
e Gestiony desarrollo de la cultura de seguridad de la informacion
e Determinar lineamientos para la gestion de cuentas usuarios, permisos, perfiles
e Planeary ejecutar pruebas de seguridad (vulnerabilidad)
e Gestion de incidentes de sequridad

e Administrar configuracion equipos de sequridad informatica

7.2.3 Estructuray Organizacion humana de TI

A continuacion, se describe la estructura organizacional de Tl de la entidad, la cual esta alineada con le

proceso de Gestidon de Tecnologias de la Informacion de la Entidad.
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Subsecretario de
Sstemas de
Informacion

Apoyo juridico Apoyo secretarial

Apoyo politica de
transparencia y Apoyo politica de Apoyo compras de
acceso a la gobierno digital TI

Apoyo
intraestructura de
TI

Apoyo MSPI

informacion publica

Fuente: Alcaldia de Pasto

7-2.4 Gestion de Proyectos

Actualmente en la Alcaldia de Pasto no se aplica una metodologia especifica para gestion de proyectos
de TI, los proyectos se acogen a los lineamientos de la Oficina de Planeacion de Gestion Institucional en

cuanto a la gestion de proyectos, los cuales se aplican a todos los proyectos de la entidad.

7.3 Gestion de Informacidn

7-3.1 Planeacion y gobierno de la gestion de Informacion

La entidad no dispone de un plan de gestidn de los componentes de informacion.

7.3.2 Arquitectura de Informacion

La entidad no cuenta con modelos que representan la estructura de datos logicos y fisicos que posee la
organizacion, se cuenta con referencias en el proceso de gestion documental en el que se especifican
inventarios documentales pero no un analisis de datos, también se dispone de documentos en el Sistema
de Gestion de Calidad donde de disefian procedimientos, instructivos, guias, formatos, entre otros pero

no se detalla los datos y sus caracteristicas.
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7.3.3 Disefio de componentes de informacion

La descripcidon de esta seccion se debe orientar respecto al estado actual de la caracterizacion y

estructuracion de los componentes de Informacion. Incluye:

e No se dispone de un mapa de intercambio de informacion que explica los datos que son
intercambiados con otras entidades.

e No se dispone de una relacion de los canales de acceso por componente de informacion que
explica por cada componente de informacion, grupo de interés, canal de acceso y sus
caracteristicas

e Nosedispone deun directorio de servicios de componentes de informacion que explica por cada
componente de informacion el servicio, responsable y ubicacion del componente

e No se dispone de un Catdlogo de Componentes de Informacion (Un catalogo de componentes
de informacidn describe los conjuntos de datos, la informacion, los servicios de informacion y los

flujos de informacion en la entidad).

7-3.4 Analisis y aprovechamiento de los componentes de informacion

Considerando que no se dispone de componentes de informacion no se puede desarrollar su analisis y

aprovechamiento.

7.3.5 Calidad y Seguridad de los componentes de informacion

Considerando que no se dispone de componentes de informacion no se puede desarrollar actividades

relacionadas con su calidad y seguridad.

7.4 Sistemas de Informacion

7.4.1 Catalogo de los Sistemas de Informacidn

El catalogo de Sistemas de Informacion Corresponde al inventario de los sistemas relacionando por cada
uno un conjunto de datos funcionales, técnicos y de gestion. Esto permite la identificacion rapida de
aspectos claves de los Sistemas conllevando a tomar decisiones agiles sobre la arquitectura de sistemas

de informacion.
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Tabla 20. Relacién de sistemas de informacion

Transporte

Nombre Dependencia Tipo Estado Licenciamiento Integracion Oportunidades de mejora
GLP| S| Apoyo Produccion GNU GPL Ninguna thiigprsgon con software de gestion de inventario de
Joomla (Sede electrénica) SSI, Educacion, Salud, DGRD | Apoyo Produccién GNU GPL Ninguna Qgéiz'lﬁﬁgggrm” aplicar requerimientos de
Radicacion SS| ss| Apoyo Produccién Propio Ninguna g:irﬁ‘éi’;:"ftware (inico para la entidad para gestion
Votaciones SSI Apoyo Produccion Propio Ninguna Establecer licenciamiento, documentar
Registro de PQRD SSl Apoyo Produccion Derechos de uso Ninguna Se debe reemplazar por obsolescencia y fallas
SISPASTO SSl Misional Produccion Propio Ninguna Actualizar a version superior de PHP
OCS Inventory SSl Apoyo Produccion GNU GPL Ninguna Definir actualizacion, validar uso de informacién
Acceso con vistas a Integrar con contratacién para mejorar gestion de
SYSMAN Hacienda, Salud, Transito Misional Produccion Propietario contratado base de datos informacién, usar autenticacion digital para tema de
tramites
SICI Hacienda Misional Produccién Propio Ninguno Documentar
. " . . . Documentar, unificar formulario de acceso
Paz y salvo Hacienda Misional Produccion Propio Ninguno . -
directamente en portal de trémites
Informacién de cuentas Hacienda Apoyo Produccion Propio Ninguno Documentar
Slstema de contribucion por Subsecretaria de Infraestructura | Misional Produccion Propio Ninguno Documentar
valorizacién — SGCV
Establecer mejora para cada tramite y entregar
Entrega documentos Planeacion Misional Produccion Propio Ninguno respuesta en menos tiempo, llevar registro de
tiempo de atencion a solicitudes
Propio, parte con Mejorar acceso para usuarios, ruta muy larga para
Geoportal Planeacion Misional Produccion licenciamiento de Ninguno ac éeso P ' ylargap
tercero
Recaudo plazas de mercado Plazas de Mercado Misional Produccion Propio Ninguno Documentar
Control combustible Secretaria de Gobierno Apoyo Produccion Propio Ninguno Documentar
SIGEODEP Secretaria de Gobierno Apoyo Produccion Propio Ninguno Docunjentla}r, establecer necesidades de
actualizacion
Establecer necesidad de backup, establecer
Secretaria de Transito y - . . necesidades de acceso en situacion de reeplazo de
Mercury Misional Desuso Propio Ninguno L ..
Transporte software, establecer situaciones de continuidad de
uso, finalizar acceso a usuarios
Minuta central de transito Secretaria de Transito y Misional Produccion Propio Ninguno Diligenciar hoja de vida del software, documentar
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Nombre Dependencia Tipo Estado Licenciamiento Integracion Oportunidades de mejora

SAC Educacion Apoyo Produccion Derechos de uso Ninguno Se debe ””'f'“’?r ¢l software de gestion de .
correspondencia a uno solo para toda la entidad

Control de oficios Salud Apoyo Produccion Propio Ninguno Se debe ””'f'“’?r ¢l software de gestion de )
correspondencia a uno solo para toda la entidad

Moodle (Aula ciudad bienestar) | Salud Misional Produccién GNU GPL Ninguno Eaerf;ngcizts:hzamon, usar nombre de subdominio

HOVE Salud Apoyo Produccién Propio Ninguno Documentar, definir integracion con OCS inventory

SYSSALUD Salud Misional Produccion Propio Ninguno Determinar ubicacion del aplicativo, validar
actualizacion del sistema, documentar

Aseguracruces Salud Misional No determinado Propio Ninguno Validar su uso, validar actualizacion

Sysafil Salud Misional Produccion Propio Ninguna Usar lenguaje de programacion que demas robustes
al desarrollo, documentar

Elegibles Salud Misional Produccion Propio Ninguna Usar lenguae de programacion que demas robustes
al desarrollo, documentar

Asignaciones Salud Misional Produccion Propio Ninguna Usar lenguae de programacion que demas robustes
al desarrollo, documentar

Trasladoeps Salud Misional Produccion Propio Ninguna Usar lenguaje de programacion que demas robustes
al desarrollo, documentar

UAESSS Salud Misional Produccion Propio Ninguna Validar actualizacién, documentar

PASIVOCOL Pensiones Misional Produccion Derechos de uso Ninguna VaIujar copia de seguridad de datos, diligenciar hoja
de vida del software

Gestién de proyectos OPGlI Estratégico No determinado Propio Ninguna Establecer uso del aplicativo

Siscontratos DACP Estratégico Produccion Propio Ninguna Establecer integracion con software financiero

Fuente: Alcaldia de Pasto
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7-4.2 Capacidades funcionales de los sistemas de informacion

La informacidn se encuentra disponible en el archivo de gestion de la Subsecretaria de Sistemas de
Informacion en el formato GTI-F-038 de hojas de vida de sistema de informacion. Sin embargo para este

documento los sistemas de informacion se relacionaron en el punto anterior.

7-4.3 Mapa de Integraciones de Sistemas de Informacion

La informacion se encuentra disponible en el archivo de gestion de la Subsecretaria de Sistemas de
Informacion en el formato GTI-F-038 de hojas de vida de sistema de informacion. Es necesario aumentar

en el formato el tema de protocolos de interoperabilidad.

7-4.4 Arquitectura de Referencia de Sistemas de Informacion

No se encontraron definidos lineamientos de arquitectura de referencia de los sistemas de informacion,
no se definen esquemas de intercambio de informacion ni necesidades de intercambio, no se definen

lineamientos de seguridad para componentes de intercambio.

7-4.5 Ciclo de vida de los Sistemas de Informacion

En esta seccion se describen las actividades mas importantes que componen el ciclo de vida de desarrollo
de soluciones de software, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan

tener cada una de las actividades.

Tabla 21. Estado ciclo de vida de sistemas de informacion

Actividad Grado de madurez | Descripcion hallazgo u oportunidad de mejora

Levantamiento de necesidades de . .
. . Informal Establecer lineamientos documentados
Sistemas de Informacion
Analisis de requisitos funcionales y . :
. Informal Establecer lineamientos documentados
no funcionales
Disefio de la solucion Informal Establecer lineamientos documentados
Codificacion del software Informal Establecer lineamientos documentados
Aseguramiento de la calidad . .
Informal Establecer lineamientos documentados
(pruebas)
Despliegue en Produccion Informal Establecer lineamientos documentados

Fuente: Alcaldia de Pasto.
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7.4.6 Mantenimiento de los Sistemas de Informacion

En esta seccion se describen los diferentes tipos de mantenimientos de software que se realizan en la
Entidad, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de

los procedimientos de mantenimiento.

Tabla 22. Estado de madurez mantenimiento de sistemas de informacion

Actividad Grado de madurez Descripcion hallazgo u oportunidad de mejora ‘
Mantenimientos correctivos No tiene Establecer lineamientos documentados
Mantenimientos Adaptativos No aplica
Mantenimientos evolutivos No aplica

Fuente: Alcaldia de Pasto.

7-4.7 Soporte de los Sistemas de Informacion

En esta seccion se describen los diferentes tipos de soporte de aplicaciones que se realizan en la Entidad,
asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de los

procedimientos de soporte.

Tabla 23. Estado de madurez soporte de sistemas de informacién

Actividad Grado de madurez Descripcion hallazgo u oportunidad de mejora

Soporte de
aplicaciones de Informal Establecer formalmente, documentar
apoyo
Soporte de
aplicaciones Implementado parcial Establecer formalmente, documentar
misionales
Soporte de
aplicaciones Informal Establecer formalmente, documentar
estratégicas
Fuente: Alcaldia de Pasto.

7.5 Infraestructura de TI

7.5.1 Arquitectura de Infraestructura tecnoldgica

Tabla 24. Catdlogo de Servicios de Infraestructura de Tl

ID servicios de Servicio de Descripcion

infraestructura infraestructura
ST.Sl.oa Nube Se dispone de servicio de hosting para alojamiento de servicios web, no se hace uso
de servicios en la nube de caracteristicas técnicas mas avanzadas.
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ID servicios de Servicio de Descripcion
infraestructura  infraestructura
ST.Sl.o2 Redes Servicio WAN que permite la conectividad a internet. Servicio LAN que le permite a
los usuarios de la entidad a acceder a los sistemas de informacién
ST.Sl.o3 Seguridad Servicio de sequridad perimetral que permite controlar el trafico de red desde y a
hacia Internet y aporta proteccion contra ataques externos
ST.Sl.og Servidores Servicio de infraestructura de hardware para el alojamiento de aplicaciones
ST.Sl.o5 Almacenamiento Se presta solamente a través de los correos institucionales que provee espacio de
almacenamiento en la nube.
ST.Sl.o6 Telefonia Servicio donde se centraliza y gestiona todas las consultas y peticiones relacionadas
con la telefonia fija.
T.Sl.oy Facilities Servicios asociados al centro de computo para garantizar la disponibilidad de los
servicios alojados.
ST.Sl.o8 Periféricos Servicios asociados a los equipos asignados a los usuarios finales como son
computadoras e impresoras.

Fuente: Plantilla PETI Plus Mintic.

e C(Catdlogo de Elementos de Infraestructura
Esta informacion se encuentra en el archivo de gestion de la Subsecretaria de Sistemas de Informacion y
no se incluye en este documento por considerarse reservada, pues su conocimiento podria representar

un riesgo de seguridad de la informacion para la entidad.

7.5.2 Administracion de la operacion

La operacion de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y continuidad de los

servicios tecnologicos por medio de procesos, procedimientos, actividades y herramientas.

Tabla 25. Estado de madurez administracion de operaciones de infraestructura de Tl

Identificador Descripcion Estado |
Herramientas, actividades o procedimiento .
. ) . . ) Se dispone de
Monitoreo de la de monitoreo para e identificar, monitoreary .
. . herramientas pero no
infraestructura de Tl controlar el nivel de consumo de la .
. esta documentado su uso
infraestructura de Tl
. Se realizan planes de capacidades que No se dispone de planes
Capacidad de la . P pacids d J1sp Pe
. permiten proyectar las capacidades de la de mejora de capacidad
infraestructura . . . P .
- infraestructura a partir de la identificacion de | la infraestructura
tecnologica . L
las capacidades actuales tecnoldgica
. s . Se cuenta con procesos y procedimientos
Disposicion de residuos . e . ,
para una correcta disposicidn final de los Estan desactualizados

tecnologicos

residuos tecnoldgicos

Fuente: Alcaldia de Pasto.
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La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los servicios

tecnoldgicos, de acuerdo con las necesidades de su operacion.

Tabla 26. Estado de madurez soporte de infraestructura de T/

Identificador

Acuerdos de Nivel
de Servicios

Descripcion
Se han establecido Acuerdos de
Nivel de Servicios y se vela por el
cumplimiento

Solo se dispone de ANS para el servicio
de internet, se han definido para algunos
servicios internos pero no se aplica

Mesa de Servicio

Se tienen herramientas,
procedimientos y actividades
para atender requerimientos e
incidentes de infraestructura
tecnoldgica

Se usa pero algunas dependencias
ofrecen sus propios servicios técnicos
fuera de la mesa de servicio principal

Planes de
mantenimiento

Se generan y ejecutan planes de
mantenimiento preventivo y
evolutivo sobre toda la
infraestructura de TI.

Solo se ejecuta plan de mantenimiento
preventivo de equipos de computo,
impresoras y escaner

Fuente: Alcaldia de Pasto.

Tabla 27. Fases de implementacion IPV6

Identificador Descripcion Si No

Se han desarrollados actividades de diagndstico de la

Fase de Diagndstico | infraestructura tecnolodgica para determinar el grado de X
alistamiento de la Entidad

Fase de Se han desarrollado actividades de implementacion del

Implementacion protocolo IPv6 X
Se han desarrollado pruebas de funcionalidad del

Fase de Pruebas protocolo IPv6 para garantizar la operacion de los X
servicios tecnologicos

7.6 Usoy Apropiacion

7.6.1 Estrategia de Uso y Apropiacion

Tabla 28. Estado actual estrategia de uso y apropiacion de Tl

Atributo
Grupo de interés

Descripcion |

Enlaces de seguridad de la informacion

Descripcion

Personal de planta y contrato relacionado con el sistema de gestion de calidad,
apoyo juridico (opcional), apoyo en gestion documental y apoyo en sistemas
(opcional) que conforman los equipos por dependencia para implementacion

del MSPI.
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Atributo Descripcion

Objetivo

Fortalecer conocimientos para la implementacion del MSPI por dependencia

Rol de
involucramiento

Impactado o multiplicador.

Estado actual

No implementada

Fuente: Alcaldia de Pasto.

La Subsecretaria de Sistemas de Informacion actualmente no desarrolla actividades de uso y apropiacion

entemasde Tl, estatema se aborda para el personal de planta desde la Subsecretaria de Talento Humano

de forma parcial, para el personal de contrato no se permite realizar capacitaciones debido al tipo de

vinculacion laboral.

7.7 Seguridad

La informacion relacionada con el avance del MSPI se encuentra en el archivo de gestion de la

Subsecretaria de Sistemas de Informacion, para el momento de elaboracién de este documento se

encuentra en actualizacion, sin embargo se puede afirmar que el estado de implementacion del MSPI en

la entidad es inicial.
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8 SITUACION OBJETIVO

8.1 EstrategiadeTI

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia de Tecnologia
alineada con los objetivos estratégicos y metas de la entidad que garanticen la generacion de valor

estratégico con Tecnologia.

El objetivo del proceso de gestion de tecnologias de la informacion se encuentra definido en la
documentacion del mismo y se establece como: “Prestar servicios asociados a los recursos tecnologicos,
definiendo politicas y lineamientos relacionados con tecnologia y administrando la infraestructura
tecnoldgica de comunicaciones de la entidad, haciendo uso eficiente de los recursos financieros,
tecnoldgicos y humanos asignados a este propdsito, para apoyar los diferentes procesos de la Alcaldia

de Pasto en el manejo de la informacion”.

8.2 Capacidades de TI

Tabla 29. Necesidad de fortalecimiento de capacidades de Tl

Categoria Capacidad Fortalecer o Desarrollar |
Estrategia Gestionar arquitectura empresarial Sl
Gestionar Proyectos de Tl Sl
Definir politicas de Tl NO
Gobierno Gestionar Procesos de Tl Sl
Informacion Administrar modelos de datos Sl
Gestionar flujos de informacion S|
Sistemas de Informacidon Definir arquitectura de Sistemas de S|
Informacion
Administrar Sistemas de S|
Informacion
Interoperar Sl
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura S|
tecnoldgica
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar  seguridad de la S|

informacion
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8.3 Politicas y estandares para la gestion de la gobernabilidad de TI

Tabla 30. Acciones de mejora en Politicas de T/

Descripcion

Acciones de mejora o cambios en

Seguridad

Es la declaracion general que representa
el compromiso oficial de la alta direccion
de la entidad frente al MSPI

las politicas de Tl
Implementar y socializar

Continuidad del
negocio

Es la capacidad de la organizacion para
continuar desarrollando los productos o
servicios en un nivel aceptable, posterior
aun incidente

Definir, implementar y socializar,
se recomienda no solo se refiera a
temas de Tl sino a temas
estratégicos institucionales

Se ocupa de la gestion de toda la
informacidn, ya sea que se haya creado,

Definir, implementar y socializar,
integrar con proceso de gestion

Gestion de la
Informacion

adquirido, utilizado, comunicado o | documental
eliminado en el curso de las actividades de

la entidad

A continuacion se definen las siguientes politicas para la gestion de la gobernabilidad de TI.

8.3.1
v

8.3.2

Politicas para el dominio de estrategia de Tl

Formular, implementar, hacer sequimiento y actualizar de forma anual la estrategia de Tl, la cual
se condensa en el Plan Estratégico de Tecnologias de informacion — PET], a partir de la mision, la
vision y los objetivos estratégicos de la entidad que estaran alineados con el Plan Nacional de
Desarrollo - PND, Plan Estratégico Sectorial - Plan Estratégico Institucional — PETI y demas
instrumentos normativos pertinentes a las Tl.

Realizar la formulacion y actualizacidon anual de la Politica de Tl de la entidad, en funcion de sus
necesidades en materia de Tly bajo los lineamientos normativos y de MINTIC.

Formulard sus proyectos de inversion de Tl en funcion de los lineamientos que dicte el Plan
Estratégico de Tecnologias de la Informacion.

Politicas para el dominio de Gobierno

Formular y mantener un proceso estratégico de TI transversal que les permita tener la
gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque el cumplimiento de los
objetivos estratégicos de la entidad.

Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software, hardware,
entre otros, requeridas por los procesos estratégicos, evaluacion y control, misionales y de apoyo
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8.3.3

8.3.4

8.3.5

para su normal funcionamiento, deberan ser, gobernadas por la Subsecretaria de Sistemas de
Informacion, segun los parametros que se establezcan para este fin.

Liderar y mantener el proceso de Gobernabilidad y Gestidn de Tl de forma tal que se propenda
por el aprovechamiento de las Tl y la generacion de valor publico en un entorno digital.

Politicas para el dominio de Informacion

Propender por una gestidon de informacion como eje transversal; de tal manera que armonice
todas las transacciones de datos e informacion al interior y entre entidades, para que estas se
realicen a través de protocolos y estandares que faciliten el intercambio sistematico de
informacion de forma ordenada, estructurada y en un lenguaje comun, utilizando tecnologias
digitales.

Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de informacion
cuyo proposito es establecer el gobierno de informacion a través de reglas y lineamientos que
permitan entregar a los tomadores de decisiones y a los ciudadanos datos Unicos, oportunos y
confiables.

Politicas para el dominio de sistemas de informacion

Formular, implementar, actualizar y hacer sequimiento a la Politica de sistemas de informacion
institucional, la cual brindara lineamientos que fomenten la articulacion de las herramientas de
Tl de la Alcaldia de Pasto y que propendan por la optimizacion de procesos y actividades
misionales y operacionales, tiendo en cuenta lo dispuesto por la Politica de Gobierno Digital o el
instrumento que haga sus veces.

Evaluar la factibilidad tecnoldgica y la alineacion estratégica con el PETI institucional, para
realizar cambios y/o implementacion de nuevos Sistemas de informacion en la Alcaldia de Pasto.

Politicas para el dominio de Infraestructura Tl

Propender por preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion institucionales; para tal fin debera formular, implementar y mantener politicas de
seguridad y privacidad de la informacion que contendrdn lineamientos conducentes a la
proteccion de los activos de informacion que soportan los procesos de la institucion, de acuerdo
con su criticidad.

Formular, implementar y mantener politicas y/o procedimientos para gestionar, administrar y
operar los recursos, servicios y/o proyectos de infraestructura de T, de acuerdo con lo dispuesto
por la Politica de Gobierno Digital o el instrumento que haga sus veces.
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Politicas para el dominio uso y apropiacion
Formular y mantener una estrategia de uso y apropiacion, en alineacidn con lo dispuesto por la

Politica de Gobierno Digital o el instrumento que haga sus veces.

Los directivos de la Alcaldia de Pasto, deberan jugar un rol de liderazgo en la transformacion
digital fomentando el uso y apropiacion de las Tl que se implementan en alineacion con el PETI.
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8.4 Tablero de control de TI

Tabla 31. Indicadores producto TIPO Tablero de Control

Identificacion del indicador Formulacién Rangos interpretacion Responsable
Qatggona Nombre Descripcion  Periodicidad .T'r.’o de For[nula de Variable Unidad de Medio  Deficiente Cargo
indicador indicador calculo
. Promedio de
Mide el .
. - porcentaje de Persona de
. Porcentaje de porcentaje de Plan 5 0 0
Estrategia ) - - avance de . - . 80% - 50% - 0% - apoyo en
ES_001 - ejecucion del avanceenel |Semestral | Gestion - No aplica estratégico de | Porcentaje o o o . o
actividades del 100% 79% 49% | seguimiento del
PETI tablero de tablero de control Tl PETI
control del PETI del PETI
Porcentaje de Mide el zy:&:z:mgjaz
avance de metas | porcentaje de de producto del P1 ... P4: Porcentaje Jefe Oficina de
Estrategia | de producto del | ejecucion de . oo de avance metas de . 85% - 60% - 0% - Planeacion de
ES_002 Tl cuatrienio del metas de Semestral | Gestion | cuatrienio de TIC producto de cada OPGl Porcentaje 100% 84% 59% Gestion
prog_lf;:rga de pr::tgt; Sﬁ Tl PTM: (P1+ P2+ P3 vigencia Institucional
+P4)/4
Porcentaje de PSTI: Porcentaje | RS: Numero de
procesos de la
. - de procesos de la | procesos de la
Porcentaje de entidad que ) . .
del ib t entidad que entidad que reciben Pl Sub tari
Estrategia procesos defa | reclben soporte .. | reciben soporte de | soporte de Tl an . 90% - 70% - 0% - ubsecretario
ES_004 entidad que deTlquelo | Semestral | Gestion N estratégico de | Porcentaje o o o de Sistemas de
Tl - . Tl DRS: Numero de 100% 89% 69% "
reciben soporte deberian Tl Informacion
deTl recibir de procesos de [a
PSTI= (RS /DRS) * | entidad que deberian
acuerdo a la L
. 100 recibir soporte de TI
estrategia
. Mide el nivel de ISB: Porcentaje de .SB: Numero de .
Nivel de . . . interesados Herramientas
. L satisfaccion de interesados . " . .
.| satisfaccion de : - satisfechos respecto | de evaluacion o ISB: ISB: . Persona de
Estrategia ; los interesados . satisfechos . 5 0 ISB: 0%
ES_005 los interesados . Semestral | Gestion alarespuestade Tl | encuestasde | Porcentaje 90% - 70% - o apoyo en el
Tl respecto al nivel respecto ala . . L o o - 69%
con la respuesta TI: Total interesados | los servicios y 100% 89% SGC en SSI
de respuesta de respuesta de Tl L
de Tl — " que recibieron respuesta de TI
Tl ISB= (SB / TI) *100
respuesta de Tl
. I, Transformacién
:a/p-~€ Digital para Dg = GOBIERNO
o
TWDOS #§*DIGITAL ’
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Identificacion del indicador Formulacién Rangos interpretacion Responsable

F:atlegorla Nombre Descripcion  Periodicidad .T'Po e For{nula e \EEL] Unlda_d 3 Bueno  Medio  Deficiente Cargo
indicador indicador calculo medida
. Mide el nimero PCD: Porcentaje CP: Namero de veces
Porcentaje de AP que Tl se encuentra
A de veces que TI de participacion
participacion : en la agenda del Persona de
. . se encuentra en proactiva de Tl en oy Actas de o o o
Estrategia | proactiva de TI . " comité de MIPG i . 50% - 30% - 0%- | apoyo en temas
ES_006 v la agenda del Anual Gestion | el comité de MIPG . N comité Porcentaje . 3 0 "
Tl en el comité o) TC: Numero de s 100% 49% 29% de planeacion
L comité de MIPG P directivo
directivo de la . . comités directivos de Tl de la SSI
. de manera PCD=(CP/TC) .
entidad . realizados en el
proactiva 100 . —
periodo de medicién
Mide el avance
enla
Avance en la implementacion FURAG:
implementacion de la politica de Formulario (nose | (nose | (nose | Subsecretario
Estrategia P P gobierno digital . . Unico de . ; . . .
ES_008 de la politica de - Anual | Resultado | No aplica No aplica Porcentaje | sugieren | sugieren | sugieren | de Sistemas de
Tl - s en la entidad Reporte de e
gobierno (Ellgltal segun los Avances en la rangos) | rangos) | rangos) | Informacion
en la entidad resultados Gestion
obtenidos en
FURAG
Mide el
porcentaje de = NI, Catalogo de
cubrimiento de ICS = Porcentaje :—;m:‘::;nersoent’\?it:iloie servicios de la
Porcentaje de los tramites y de cubrimiento de y entidad, Persona de
L . . .. de la entidad que se A
.. | cubrimiento de servicios los servicios catalogo de 0 3 q apoyo en temas
Estrategia . - L pueden ofrecer por L . 60% - 16% - 0% - .
ES_009 servicios digitales Anual | Resultado | digitales para los L, servicios de Tl, | Porcentaje o o o de servicios
Tl S . - - medios virtuales . 100% 59% 15% -
digitales para | disponibles que ciudadanos ANy documentacion virtuales de la
: . SL= Namero de o
los ciudadanos permiten la tramites v servicios de tramites y SSI
interaccion con ICS=( SL/ST )*100 | .. . y . servicios de la
. digitales de la entidad .
los ciudadanos entidad
Porcentaje de M'd.e el uso USI=. l!so de UA: Nimero de Datos ‘?‘? s s 5 Lider unidad de
. e efectivo de los servicios de o . operacion . 80% - 60% - 0% - >
GT_001 | Gestion Tl | utilizacion de . . Semestral | Resultado | . Iy tramites en linea Porcentaje 5 5 B atencion al
- . tramites en linea informacion en . reportados al 100% 79% 59% .
tramites en linea . . realizados ciudadano
de la entidad medios de Tl SUIT
. I, Transformacién
o5& Digital para
TWDOS *
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Identificacion del indicador

Formulacion

Rangos interpretacion

Responsable

ﬁ::g%g: Nombre Descripcion Periodicidad i:cllfi):agir FOJZI‘:JITOde \EEL] Fuente U;:::%ge Bueno  Medio  Deficiente
USI=(UA/UE)* | UE: Namero de
100 tramites atendidos
Mide el SCO= Porcentaje S0: .Nl_Jmero de
- S servicios
. porcentaje de de servicios del .
Porcentaje de - . tecnolégicos en
- servicios del catalogo de .S
sceart"éll‘:: oz gzl catalogo servicios Ioap::i‘::: dentro de Catalogo de 80% - 60% - 0% - Subsecretario
GT_005 | Gestion TI 9 servicios Semestral | Resultado | tecnoldgicos de la T Servicios Porcentaje " o " de Sistemas de
servicios - . SC: Numero de . 100% 79% 59% "
. tecnoldgicos de entidad en . Tecnolégicos Informacion
tecnoldgicos en | idad - servicios
operacion a entidad que operacion tecnoldgicos del
se encuentran SCO =(S0/SC) . -
en operacién *100 catalogo de servicios
P de la entidad
Mide el nivel de
efectividad en la
solucion de
Nivel de incidentes de CS: Efectividad en bersona de
efectividad en la tecnolégicos, en la solucion de IR: Incidencias Software de apoyo en
” , S 7. o %
GT_006 | Gestion TI .sollucmn de funcion delas | Mensual | Resultado lncm!e.nteS de rePorta_ldas . mesa de ayuda | Porcentaje 9”:, 70/0“ M:, gestion de
incidentes de incidencias servicios IS: Incidencias GLPI 100% 89% 69% software de
servicios reportadas vs tecnolégicos solucionadas mesa de avuda
tecnolégicos | o 202 > CS = (IS/IR) 100 y
resueltas en
entornos
productivos
Numero de Mide el nimero NIE: Numero de Software de (nose | (nose | (nose Persona de
GT_008 | Gestion TI inti:gﬁzi:::s a interrudeciones Semestral | Gestion | NIE inte.rrupciones enla g'f;la g: ?:tl: ga Ndmero sugieren | sugieren | sugieren apoyo en
. P entidad ocasionadas T reg rangos) | rangos) | rangos) gestion de
debidas a enel de incidentes
. I, Transformacién
fj"i@mgital para
DOS g
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Identificacion del indicador Formulacién Rangos interpretacion Responsable

Categoria
indicador

Nombre

Descripcion

Periodicidad

Tipo de
indicador

Formula de
calculo

Variable

Fuente

Unidad de
medida

Bueno

Medio

Deficiente

interrupciones | funcionamiento por interrupciones en | de interrupcion software de
en el serviciode | de la entidad el servicio de Tl de servicios de mesa de ayuda
Tl ocasionadas por Tl
interrupciones
en el servicio de
Tl en el periodo
de medicidn
Mide la
administracion
Porcentaje de de los servicios PPD: Porcentaje | PPR: Nimero de
L de terceros L L
los principales . principales principales
mediante el .
proveedores . proveedores proveedores sujetos
. porcentaje de . L Persona de
sujetos a una rincioales sujetos a una clara | a una clara definicion Contratos con 80% - 60% - 0% - a0ovo
GT_010 | Gestion Tl | clara definicion princip Semestral | Resultado | definicion de de requerimientos y Porcentaje o " " poyo
proveedores L . e proveedores 100% 79% 59% contratacion
de . requerimientos y | niveles de servicio -
e que tienen una . L ) servicios de TI
requerimientos clara definicién niveles de servicio | TPP: Total
y niveles de de PPD = ( PPR/ TPP) | principales
servicio . *100 proveedores
requerimientos
y niveles de
servicio
Nimerode | Miuc &l nmero NSS: Nimero de Informes de Persona de
. de sistemas que - . apoyo en
sistemas que no sistemas que no seguimiento de (nose | (nose | (nose Y
. no cumplen con . | ; . . seguimiento a
GT_013 | Gestion Tl | cumplen con los los Semestral | Resultado | NSS cumplen con los riesgos de Numero sugieren | sugieren | sugieren | 5 L
requerimientos L. requerimientos de sistemas de rangos) | rangos) | rangos) )z
. requerimientos . . . de sistemas de
de seguridad . seguridad informacion : o
de seguridad informacion
Porcentaje de M.'d.e la PRE: Porcen_t aje RE: Nimero de . Persona de
: efectividad de de restauraciones . Herramienta de o o 0 apoyo en
. restauraciones . restauraciones . 98% - 93% - 0% - P
GT_016 | Gestion Tl las Semestral | Resultado | de datos exitosas . mesa de Porcentaje o o 0 gestion de
de datos . _ . | exitosas . 100% 97% 97%
. restauraciones PRE=(RE/TR) ) servicio GLPI software de
exitosas . TR: Total
segun el 100 mesa de ayuda

lsa

Ll Tr:éns‘;formacidn
o5& Digital para

DOS
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Identificacion del indicador Formulacién Rangos interpretacion Responsable

Categoria

Tipo de

Formula de

Unidad de

indicador Nombre Descripcion  Periodicidad indicador calculo \EEL] Fuente medida Bueno  Medio  Deficiente Cargo
porcentaje de restauraciones
restauraciones realizadas
de datos
exitosas
Mide el
. momtorgo y PPCM: Porcentaje PCM: Numero de Registros de
Porcentaje de desempefo de de procesos .. ;
procedimientos Tl segtn el criticos de TI procesos criticos de | monitoreo, 90% - 70% - 0% - Persona de
GT_017 | Gestion TI s . Semestral | Resultado . Tl monitoreados documentacion | Porcentaje B 5 5 apoyo en el
criticos de Tl porcentaje de monitoreados . 100% 89% 69%
. L _ PC: Total procesos de procesos en SGC de la SSI
monitoreados | procedimientos PPCM = (PCM/ "
o " criticos de Tl el SGC
criticos PC) *100
monitoreados
Mide el nimero
Nimero de | U€cubrimiento NCC = Nivel de
L sobre personal L Persona de
cubrimiento a - cubrimiento a . (nose | (nose | (nose
. en actividades . Registros de . ; . . apoyo en temas
GT_018 | Gestion TI |  personal en o ix Anual Gestion | NCC personal en A . Numero sugieren | sugieren | sugieren o s
- de capacitacion o asistencia de capacitacion
actividades de ra el actividades de rangos) | rangos) | rangos) | ", T’ s
capacitacion P capacitacion
desarrollo de
competencias TI
DA = Documentos
Mide el actualizados del
. . PAC = Porcentaje | proceso GTlenel
Porcentaje de porcentaje de A
actualizacion de | formalizacion de de actualizacion S6C Persona de
Gestion > . .. | de documentos TD = Total de SGC, portal . 80% - 79% - 0% -
documentacion | los diferentes | Semestral | Gestion . Porcentaje 3 5 0 apoyo en el
deTI del proceso GTl en | documentos del web interno 100% 50% 49%
del proceso de | documentos del 1SGC GTI SGC de la SSI
GTlenel SGC | proceso de GTI € proceso BT/ que
PAC = (DA/TD)*100 | deberian estar
en el SGC
documentados en el
SGC
Porcentaie de | Mide el nivel de Herramienta (nose | (nose | (nose Persona de
Gestion ; avance en la L PMSPI = Nivel de MINTIC para . ; . . apoyo
madurez del . .. Anual Gestion | PMSPI b Nivel sugieren | sugieren | sugieren | . L
de Tl MSPI implementacion madurez del MSPI evaluacion del rangos) | rangos) | rangos) implementacion
del MSPI MSPI g g g MSPI
. I, Transformacién
o5& Digital para
TWDOS g
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Identificacion del indicador Formulacién Rangos interpretacion Responsable

Categoria Tipo de Férmula de Unidad de

indicador Nombre Descripcion Periodicidad indicador calculo Variable Fuente medida Bueno  Medio  Deficiente
Mide el PTP: Cantidad de
P . porcentaje de PEP: Porcentaje presupuesto
orcentaje de ejecucion de ejecucion ejecutado Persona de
ejecucion tal del resupuestal TP: Total de Secretaria de 85% - 40% - 0% - apoyo en
PR_001 Proyectos presupuestal del | Presupuesta Semestral | Gestion | ProsuP ' X Porcentaje " o " poy
deTI rovecto de Ia proyecto que proyecto SSI presupuesto hacienda 100% 84% 39% gestion del
proy ss| presenta PEP =(PTP/TP) * | asignado en la proyecto la SSI
anualmente la 100 vigencia al proyecto
SSI de la SSI
Mide el PP: Porcentaie de PP: Numero de
Porcentaje de porcentaje de : J proyectos que
proyectos que ;
proyectos de la | proyectos de la involucran temas involucran temas de
entidad que entidad que Tly son de Plan
p invol de Tly son de - sqico d 85Y% 60% 0% Persona de
PR_002 royectos proponen involucran Semestral | Gestion | conocimiento y conoc |rp|ento y estratégico de Porcentaje . > °" | apoyo de MIPG
- de Tl mejoras de Tly | temas de Tl que . seguimiento de la SSI | Tl, banco de 100% 84% 59%
. seguimiento de la o en la SSI
que se hace han sido ss| TP: Nimero total de | proyectos
seguimiento puestos en PP = (PP/TP)* proyectos que
desde la SSI | conocimiento de 100 involucran temas
la SSI deTl
Mide el avance PEP: Acumulado de
de la ejecucion la ejecucion
presupuestal en presupuestal de
Presupuesto . (nose | (nose | (nose Persona de
Proyectos . proyectos de TI - todos los proyectos | Secretaria de . - - .
PR_003 ejecutado en Semestral | Gestion | PEP . Nimero sugieren | sugieren | sugieren | apoyo de MIPG
deTI que son de de Tl que son de hacienda
proyectos de TI e L rangos) | rangos) | rangos) enla SSI
conocimiento y conocimiento y
seguimiento por seguimiento por la
la SSI SS|
Fuente: Alcaldia de Pasto.
1., Transformacién
5
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8.5 GobiernodeTI

Las TIC en la entidad requieren disponer de un esquema / modelo administrativo de gobierno y gestion
de las TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el alineamiento, la

planeacion, organizacion, entrega de servicios de Tl de manera oportuna, continua y segura.

En el presente documento se han identificado oportunidades de mejorar en diferentes aspectos de
gestion de las tecnologias de la informacion, varios de estos items se encuentran incorporados en el
autodiagndstico de la politica de gobierno digital y se iran evaluando y evolucionando dependiendo de

las capacidades institucionales.

8.5.1 Gestion y Supervision del Presupuesto de Inversiones y gastos de

Operacion de las TIC

El principal proyecto de la Alcaldia de Pasto relacionado con Tl, es el que se presenta anualmente desde
la Subsecretaria de Sistemas de Informacion, para la vigencia 2023 el proyecto es supervisado por el

Subsecretario de Sistemas de Informacion.

Tabla 32. Portafolio de proyectos de TI

Proyecto Vigencia Presupuesto
Proyecto Subsecretaria de $395.000.000

. . 202
Sistemas de Informacion 3

Fuente: Alcaldia de Pasto.

Transformacion

:a;ﬂT:?‘l Digital para
TWDOS




ALCALDIA DE PASTO

9 PLAN DE COMUNICACIONES DEL PETI

El PETI es un instrumento de planeacion que involucra muchos conocimientos de nivel técnico
relacionados con las tecnologias de la informacion, el propdsito del plan de comunicaciones es darlo a
conocer a la alta direccion y a las dependencias involucradas en su ejecucion, por lo tanto se deben

desarrollar actividades como:

v' Elaborar presentacion para el Comité Institucional de Gestidon y Desempefio de MIPG.

v' Elaborar presentacion para las areas involucradas.

v Mantener informado al equipo de trabajo de la Subsecretaria de Sistemas de Informacidn sobre
el PETly su avance.

v' Presentarse al grupo de trabajo de la politica de gobierno digital de MIPG.

Para algunos temas especificos tratados en este plan se desarrollaran actividades de socializacion propias

que se definen en dichas tematicas por ejemplo en lo relacionado con la implementacion del MSPI.

1., Transformacion
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10GLOSARIO

Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que tienen todas
las personas de conocer sobre la existencia y acceder a la informacion publica en posesion o bajo
control de sujetos obligados. (Ley 1712 de 2014, art 4)

Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al activo que
contiene informacion publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controle en su calidad de tal.

Activo: Enrelacidn con la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga
valor para la organizacion. (ISO/IEC 27000).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a
la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

Archivo: Conjunto de documentos, sea cual fuere su fecha, formay soporte material, acumulados en
un proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacion a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3)

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de auditoria
y obviamente para determinar el grado en el que se cumplen los criterios de auditoria. (ISO/IEC
27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacidn por debajo del nivel de riesgo asumido.
Control es también utilizado como sindnimo de salvaguarda o contramedida. En una definicion mas

simple, es una medida que modifica el riesgo.
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Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de
las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de
2013, art 3).

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Estandar: Regla que especifica una accion o respuesta que se debe sequir a una situacion dada. Los
estandares son orientaciones obligatorias que buscan hacer cumplir las politicas. Los estandares son
disefiados para promover laimplementacion de las politicas de alto nivel de la entidad antes de crear
nuevas politicas.

Guia: Una guia es una declaracion general utilizada para recomendar o sugerir un enfoque para
implementar politicas, estandares buenas practicas. Las guias son esencialmente, recomendaciones
que deben considerarse al implementar la seguridad. Aunque no son obligatorias, seran sequidas a
menos que existan argumentos documentados y aprobados para no hacerlo.

Mejor Practica: Una regla de seguridad especifica o una plataforma que es aceptada, a través de la
industria al proporcionar el enfoque mas efectivo a una implementacion de seguridad concreta. Las
mejores practicas son establecidas para asegurar que las caracteristicas de seguridad de los sistemas
utilizados con regularidad estén configurados y administrados de manera uniforme, garantizando un
nivel consistente de seqguridad a través de la entidad.

Plan de continuidad del negocio: Plan orientado a permitir la continuacidon de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.

(ISO/IEC 27000).
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Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de
seguridad de la informacion inaceptables e implantar los controles necesarios para proteger la
misma. (ISO/IEC 27000).

Politica: Declaracion de alto nivel que describe la posicion de la entidad sobre un tema especifico.
Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacion en relacion con la informacion que involucre datos personales y
lainformacidn clasificada que estos hayan entregado o esté en poder de la entidad en el marco de las
funciones que a ella le compete realizar y que generan en las entidades destinatarias del Manual de
GEL la correlativa obligacion de proteger dicha informacion en observancia del marco legal vigente.
Procedimiento: Los procedimientos, definen especificamente como las politicas, estandares,
mejores practicas y guias que seran implementadas en una situacion dada. Los procedimientos son
independientes de la tecnologia o de los procesos y se refieren a las plataformas, aplicaciones o
procesos especificos. Son utilizados para delinear los pasos que deben ser sequidos por una
dependencia para implementar la seguridad relacionada con dicho proceso o sistema especifico.
Generalmente los procedimientos son desarrollados, implementados y supervisados por el dueno del
proceso o del sistema, los procedimientos seqguiran las politicas de la entidad, los estandares, las
mejores practicas y las guias tan cerca como les sea posible, y a la vez se ajustaran a los
requerimientos procedimentales o técnicos establecidos dentro del a dependencia donde ellos se
aplican.

Punto vive digital: Espacio destinado al uso publico para el uso y apropiacion de temas de tecnologia,
algunos de estos puntos estan ubicados en instituciones educativas del municipio.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacidn. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacidn: Preservacion de la confidencialidad, integridad, y disponibilidad de la

informacion. (ISO/IEC 27000).
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